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Findynet Osuuskunta

Kohti eettisesti, taloudellisesti ja
sosiaalisesti kestavaa datataloutta




yksityisen sektorin laaja yhteistydorganisaatio, joka kehittaa

yleistd, yhteista ja turvallista vahvistetun datan Osuuskunnalle vuosille 2022-2024. Osuuskunta rakentaa
luottamusverkkoa. avustuksella itsehallittavan identiteetin luottamusverkon
kokeiluympariston.

sektorin organisaatiot, jotka haluavat tarjota digitaalisia ~  ~=w=de= < : : . o
suomalaiselle itsehallittavan identiteetin verkon

toiminnalle, joka olisi yhteensopiva rajat ylittavaa sahkaoista
tunnistamista ja sahkaisia luottamuspalveluja saantelevan EU:n
~~~~~ e|lDAS-asetuksen (EU) N:o 910/2014) kanssa

lompakoita loppukayttajille.

Avustuksella rahoitettu kokonaisuuteen sisaltyy myos 2-5
kokeiluhanketta, joissa testataan toiminnallisuuksia ja verkon
toimivuutta kaytanndossa.

kanssa kokeiluhankkeiden tunnistamisessa ja kdynnistamisessa.




Mita teemme?

valineita sahkoisten todisteiden myontamiseen,
jakamiseen ja hyodyntamiseen.

Ratkaisuillamme haluamme mahdollistaa ihmisille
ja organisaatiolle:

 Turvallisen ja sujuvan asioinnin

* Oikeuden hallita omia tietoja

» Toiminnan tehostamisen ja uudet
liiketoimintamahdollisuudet
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Millaisia haasteita

nykytilaan liittyy?

[ Eri todisteilla on prosessinsa
seka lahetys- etta vastaanottopaassa

[0 Na&iden prosessien ohjeistus ja
ylla-pito on

0 Kayttdjille (kotona ja tdissa)
prosessien

[ Prosessit mahdollistetaan yleensa
suorilla jarjestelmien

0 Kukin todiste vaatii
integraation

[l Toteutukset
IERCELVELD




[tsehallittavan identiteetin arvoitus:

Nain se toimii!

* lItsehallittavan identiteetin mallissa yksilot ja
organisaatiot hallitsevat itseensa liittyvia
digitaalisia todisteita ja niiden jakamista

* Digitaalisia lompakoita ja organisaatioiden
todisteagentteja kdytetaan todisteiden

myontamiseen, jakamiseen ja todentamiseen -

turvallisesti ja yksityisesti

* Lisaa kaikkien osapuolten luottamusta,
yksityisyytta ja turvallisuutta sahkoisessa
asioinnissa

* Parantaa turvallisuutta ja tehokkuutta, silla
osapuolet voivat luottaa digitaalisesti
vahvistettuihin tietoihin manuaalisten
menetelmien sijaan
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Mita ovat digitaaliset todisteet ja
digitaaliset lompakot?

- Digitaaliset todisteet ovat koneluettavassa ja rakenteisessa - Digitaaliset lompakot ovat sovelluksia tai palveluita, jotka
muodossa olevia tietoja, jotka vahvistavat tietyn vaitteen tai mahdollistavat digitaalisten todisteiden myontamisen,
tosiasian. sailyttamisen, jakamisen ja vastaanottamisen.

* Ne voivat olla esimerkiksi: *« Ne voivat olla joko luonnollisten henkilsiden ja

- Henkil8sn liittyvien tietojen, kuten henkildllisyyden, oikeushenkilsiden kuten yritysten ja organisaatioiden

patevyyden, valtuuden, suostumuksen todisteita, seka kaytossa.
+ Organisaatioon liittyvien tietojen, kuten lupien, « Digitaaliset lompakot parantavat yksityisyydensuojaa ja
sertifikaattien todisteita. tietoturvaa silla lompakon haltija kontrolloi mita tietoja jaetaan ja
- A e , . kenelle.
« Digitaalisten todisteiden aitous, muuttumattomus ja
voimassaolo voidaan kryptografisesti varmistaa, mika tekee + Digitaaliset lompakot mahdollistavat luotettavan, turvallisen ja
niista erittain luotettavia. nopean tietojen jakamisen, joka tehostaa asiointia ja alentaa

o . : - - : - . liikketoiminnan riskeja.
» Digitaaliset todisteet vahentavat manuaalista kasittelya tarvetta

ja auttavat varmistamaan tietojen alkuperan ja
muuttumattomuuden silla tietoja ei voida muuttaa tai vaarentaa
ilman, etta se huomataan.



Digitaaliset todisteet voivat merkittavasti
tehostaa sahkoista asiointia

« Asiakkaat voivat jakaa digitaalisia PERINTEINEN MALLI

Ay

todisteitaan valittomasti useille eri e

osapuolille O
(g

il
« Organisaatiot voivat tavoittaa [ﬁfgﬂ
]
il
dal

asiakkaansa ilman erillisia
sopimusneuvotteluja ja teknisia
integraatioita tietolahteiden kanssa

Haluaisin asioida uusien osapuolten kanssa.
Voisitteko jakaa tietoni organisaatioille A, B ja C?

« Vuonna 2030 digitaalinen identiteetti voi
luoda taloudellista arvoa, joka vastaa 3
prosenttia BKT:sta kehittyneissa
talouksissa.




Digitaalinen lompakko on jatkossa yksiloille
keskeinen sahkoisen asioinnin valine

Opiskelu
Opiskelijakortti
Opintotodistukset

Ammatilliset todisteet
Laakari, Sahkoémies jne.
CV + tyotodistukset

Edustusoikeus

Luvat ja kayttooikeudet
Ajokortti
Kirjastokortti

Paasylippu

Credentials

Social Insurance Card

)

‘& SOCIAL INSURANCE INSTITUTION

Identification Card

-

5\ POPULATION REGISTER CENTER

Diagnosis

€ DUCKBURG HOSPITAL

eHe

D +

Pankki ja vakuutus
Asiakkaan tunteminen
Valtuutus / Valtakirja

Vakuutustodistus

Terveys ja hyvinvointi
Luvitus
Reseptiméaarays

Rokotustodistus

Jalleenmyynti ja kauppa

lan ja osoitteen vahvistaminen

Kanta-asiakkuus
Lasku

Kuitti - todiste ostosta




Lisakalvot — esimerkkeja- lisaa tulossa

Esimerkkina Vahvistettu eKuitti

allekirjoittama digitaalinen todiste. ~lioenisaaton =

Vahvistettava ekuittion myyjan  (IZCID it
e

virallinen nimi e Vahvistettava Vahvistettavan
. . . ja y-tunnus K eKuitti eKuitip todiste T anary
* Vahvistettavan eKuitin alkuperan A— ey - ©O D A— Sl
aitous, voimassaolo ja tietojen X tﬁ’g & Ba
auppa- _ Henkild
muuttumattomuus VOidaan rekisteri Ravintola Tilitoimisto
kryptografisesti varmentaa. @ dgﬂ
O : Vahvistettava :
. . Matkailu eKuitti Verottaja
¢ eKuitin vahvistettavuus alentaa E] €
eKuitin hyddyntdjien osalta E@J .
e S : o . . Majoitus Vakuutusyhtio
liiketoiminnan riskeja. Kuittia ei voi
vaarentaa esimerkiksi kirjapidon Organisaation Yhteys Organisaation Yhteys Luonnollisen Yhteys Organisaation
: ’ . . identiteetti- € -—===== >3 identiteetti- € === === > henkilon € —-===== > identiteetti-
tOSItteekSI, tal kUIU, va kU UtUS‘, ]a agentti agentti lompakko agentti
muita korvauksia haettaessa.
Kauppaekisteri Vahyistettava eKuitti Ostaja voi digitaalisen Vahvistettava eKuitti
* Vahvistettavien eKuittien yahvistaa myyjan foimitetaan myyjan lompakkonsa ayulla voidaan toimittaa myos
mydntaminen, jakaminen ja nimen nimen ja y- digitaalisesta hallinngida mitd kuitin suoraan organisaatio:
_ o tunnuksen, joita lompakosta ostajan sisaltamia tietoja ja lompakkaon ja sieltd
varmentaminen tapahtuu digitaalisia  ysdynnetaan digitaaliseen mille hyodyntéjille taloushallinnon
lompakoita hyodyntaen. yahvistettavassa lompakkoon kuitin tietoja jagtaan jarjestelmaan




Case: Alennusperusteet
joukkoliikenteessa

TIEDON
Meidan on mahdollista luoda yleiskayttéinen ratkaisu, MYONTAJAT
joka hyoddyntaa digitaalisia todisteita ja digitaalisia
lompakoita: m TIEDON HYODYNTAJAT:
1. Tiedon vahvistajina toimivat ne tahot, jotka . l°:|k:‘l’|:'t(::::?:t
nykyaankin myontavat tarvittavat todisteet. UTBILDNINGSSTYRELSEN paine S enen)

2. Tiedon vahvistajat kayttavat todisteagenttia,

myontadkseen todisteita omista jarjestelmistaan Ke la o

3. Matkustaja hyédyntaa henkilokohtaista
digitaalista lompakkoaan, johon hén saa
todisteen suoraan tiedon vahvistajalta ja josta voi
jakaa sen suoraan haluamilleen tahoille

'
-

4. Tiedon hyddyntajat kayttavat organisaation Muut toimijat
todisteagenttia, vastaanottaakseen todisteita
omiin jarjestelmiinsa




Miten nopeasti eteenpain

1.  Lompakkosovelluksia ja Findynet
testiverkko valmiina.

2. Nyt nopeasti yksinkertaista todistetarjontaa

etenkin julkiselta sektorilta VMn tukemaan

Findynetin kokeiluihin.

Tarjonta luo kysyntaa

Kysyntatsunami nopeuttaa

todistetarjoontaa yksityiselta ja kolmannelta

sektorilta (ei vaadi merkittavia

MESGINEE)

B W



Yksinkertaisia silmia avaavia esimerkkeja

- KELAN elakeldistodiste (esim alennuksia varten)
- Joukkoliikennealennukset ja liput

- Verolta verokortti, tulo-, kotipaikka- verovelka ym
todisteet

DVV:n henkildllisyystodiste
Kunnilta esim rakentamiseen liittyen
Kaikilta kauppiailta Yrityksen Digitalousohjelman

aj

ama ostotodiste (AKA e-kuitti — Proof of Purchase)

— miljardin tuottavuusvaikutus

- Ajoluvat, rokotukset, todistukset, valtakirjat,
toimiluvat, omistukset

- Nouseva teema — koulutuksen mikrokredentiaalit




3. Miten hyotyja pienille yrityksille?

Mitka todisteet?
- e-kuitit?

- e-tilaukset?

- toimialaluvat

- osaamistodisteet (perinteiset ja
mikrokredentiaalit)?

- verovelkatodiseet?
- kotipaikkatodiste?
- ajoluvat

- valtakirjat



