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Tietoturvaohjeistus paikallisyhdistyksille

Taman tietoturvaohjeistuksen tarkoituksena on suojata yhdistyksen jasenten, yhteistydkump-
paneiden ja yhdistyksen tietoja vaarinkaytoksilta, katoamiselta ja luvattomalta kaytolta. Nou-
data yhdistyksen toiminnassa naita ohjeita.

1. Yleiset periaatteet

« Kasittele henkilo- ja jasentietoja huolellisesti ja vain siihen tarkoitukseen, johon ne on
keratty.

o Kayta yhdistyksen yrittajat.fi-tilissa vahvoja salasanoja ja vaihda ne saanndllisesti.

« Al4 jaa salasanoja tai kirjautumistietoja muiden kanssa. Kaikki yrittajat.fi-tilit ovat henki-
IOkohtaisia.

o Yrittajat.fi-tilia voi kayttaa ainoastaan kaksivaiheisella tunnistautumisella.

« Sailytd mahdolliset fyysiset jasentietoihin liittyvat asiakirjat lukitussa tilassa.

2. Sahkoposti ja viestinta
« Al4 avaa epailyttavia liitetiedostoja tai linkkeja.
« Varmista, etta sahkopostit, joissa kasitellaan henkilotietoja, lahetetadn salattuna tai
suojattuna.
« Kayta ainoastaan yhdistyksen virallisia sahkopostiosoitteita yhdistyksen asioiden hoita-
miseen.

3. Laitteiden ja ohjelmistojen kaytto
« Pida laitteet ja ohjelmistot ajan tasalla.
e Asenna virustorjunta ja palomuuri.
« Al4 kayta julkisia Wi-Fi-verkkoja ilman VPN-yhteytta.

4. Sosiaalinen media
o Varmista, etta julkaistut tiedot eivat sisalla henkilotietoja ilman lupaa.
o Kayta yhdistyksen virallisia tileja viestintaan.
« Al julkaise kuvia tai nimi& ilman asianomaisten suostumusta.

5. Tietojen sailytys ja havittaminen
o Sailyta tiedot vain niin kauan kuin on tarpeellista.
« Havita vanhat asiakirjat turvallisesti (esim. silppuamalla tai kayttamalla tietoturvallista
poistomenetelmaa).
« Digitaaliset tiedot tulee poistaa pysyvasti, ei pelkastaan siirtaa roskakoriin.

6. Tietoturvaloukkaukset
o lImoita tietoturvaloukkauksista valittdmasti yhdistyksen vastuuhenkildlle, aluejarjestéon
ja Suomen Yrittajiin.
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« Kirjaa tapahtuma ja toimenpiteet, jotka on tehty tilanteen korjaamiseksi.
e Arvioi yhdessa aluejarjeston ja Suomen Yrittajien kanssa, onko loukkaus ilmoitettava
viranomaisille tai rekisteroidyille.

7. GDPR - Yleinen tietosuoja-asetus
Yhdistyksen on noudatettava EU:n yleista tietosuoja-asetusta (GDPR), joka saatelee henkilo-
tietojen kasittelya.

Keskeiset velvoitteet:

« Lainmukaisuus, kohtuullisuus ja lapinakyvyys: Henkilotietoja tulee kasitella selke-
asti maaritellylla ja laillisella perusteella.

o Tietojen minimointi: Keraa vain tarpeelliset tiedot.

o Oikeus tietoon ja tarkastukseen: Rekisterdidylla on oikeus tietaa, mita tietoja ha-
nesta kerataan ja pyytaa niiden tarkastamista tai poistamista.

o Tietoturvaloukkaukset: Mahdollisista tietoturvaloukkauksista on ilmoitettava viipy-
matta seka rekisteroidyille etta tarvittaessa tietosuojaviranomaiselle.

o Rekisteriseloste: Yhdistyksella tulee olla ajantasainen rekisteriseloste, jossa kuva-
taan, mita tietoja kerataan, mihin tarkoitukseen ja miten niitd suojataan.

Paikallisyhdistyksen jasentiedot ovat osa Suomen Yrittajien yhteisrekisteria. Jasentie-
tojen kasittelyyn ja evastekaytontoihin liittyva tietosuojaseloste 10ytyy:

https://www.yrittajat.fi/tietoa-meista/yhteydenotto/tietosuojaseloste-ja-evastekaytannot/

Yhteystiedot:

Mahdollisissa tietoturvaloukkauksissa ole yhteydessa omaan aluejarjestoon ja Suomen Yritta-
jiin. Suomen Yrittajissa yhteyshenkild Janne Parnanen, janne.parnanen@yrittajat.fi



