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Tietoturvaohjeistus paikallisyhdistyksille 

Tämän tietoturvaohjeistuksen tarkoituksena on suojata yhdistyksen jäsenten, yhteistyökump-
paneiden ja yhdistyksen tietoja väärinkäytöksiltä, katoamiselta ja luvattomalta käytöltä. Nou-
data yhdistyksen toiminnassa näitä ohjeita. 
 
1. Yleiset periaatteet 

 Käsittele henkilö- ja jäsentietoja huolellisesti ja vain siihen tarkoitukseen, johon ne on 
kerätty. 

 Käytä yhdistyksen yrittajat.fi-tilissä vahvoja salasanoja ja vaihda ne säännöllisesti. 
 Älä jaa salasanoja tai kirjautumistietoja muiden kanssa. Kaikki yrittajat.fi-tilit ovat henki-

lökohtaisia. 
 Yrittajat.fi-tiliä voi käyttää ainoastaan kaksivaiheisella tunnistautumisella. 
 Säilytä mahdolliset fyysiset jäsentietoihin liittyvät asiakirjat lukitussa tilassa. 

 
2. Sähköposti ja viestintä 

 Älä avaa epäilyttäviä liitetiedostoja tai linkkejä. 
 Varmista, että sähköpostit, joissa käsitellään henkilötietoja, lähetetään salattuna tai 

suojattuna. 
 Käytä ainoastaan yhdistyksen virallisia sähköpostiosoitteita yhdistyksen asioiden hoita-

miseen. 
 

3. Laitteiden ja ohjelmistojen käyttö 
 Pidä laitteet ja ohjelmistot ajan tasalla. 
 Asenna virustorjunta ja palomuuri. 
 Älä käytä julkisia Wi-Fi-verkkoja ilman VPN-yhteyttä. 

 
4. Sosiaalinen media 

 Varmista, että julkaistut tiedot eivät sisällä henkilötietoja ilman lupaa. 
 Käytä yhdistyksen virallisia tilejä viestintään. 
 Älä julkaise kuvia tai nimiä ilman asianomaisten suostumusta. 

 
5. Tietojen säilytys ja hävittäminen 

 Säilytä tiedot vain niin kauan kuin on tarpeellista. 
 Hävitä vanhat asiakirjat turvallisesti (esim. silppuamalla tai käyttämällä tietoturvallista 

poistomenetelmää). 
 Digitaaliset tiedot tulee poistaa pysyvästi, ei pelkästään siirtää roskakoriin. 

 
6. Tietoturvaloukkaukset 

 Ilmoita tietoturvaloukkauksista välittömästi yhdistyksen vastuuhenkilölle, aluejärjestöön 
ja Suomen Yrittäjiin. 



   2 (2) 
    
    
 

 Kirjaa tapahtuma ja toimenpiteet, jotka on tehty tilanteen korjaamiseksi. 
 Arvioi yhdessä aluejärjestön ja Suomen Yrittäjien kanssa, onko loukkaus ilmoitettava 

viranomaisille tai rekisteröidyille. 
 
7. GDPR – Yleinen tietosuoja-asetus 
Yhdistyksen on noudatettava EU:n yleistä tietosuoja-asetusta (GDPR), joka säätelee henkilö-
tietojen käsittelyä. 
 
Keskeiset velvoitteet: 
 

 Lainmukaisuus, kohtuullisuus ja läpinäkyvyys: Henkilötietoja tulee käsitellä selke-
ästi määritellyllä ja laillisella perusteella. 

 Tietojen minimointi: Kerää vain tarpeelliset tiedot. 
 Oikeus tietoon ja tarkastukseen: Rekisteröidyllä on oikeus tietää, mitä tietoja hä-

nestä kerätään ja pyytää niiden tarkastamista tai poistamista. 
 Tietoturvaloukkaukset: Mahdollisista tietoturvaloukkauksista on ilmoitettava viipy-

mättä sekä rekisteröidyille että tarvittaessa tietosuojaviranomaiselle. 
 Rekisteriseloste: Yhdistyksellä tulee olla ajantasainen rekisteriseloste, jossa kuva-

taan, mitä tietoja kerätään, mihin tarkoitukseen ja miten niitä suojataan.  
 
Paikallisyhdistyksen jäsentiedot ovat osa Suomen Yrittäjien yhteisrekisteriä. Jäsentie-
tojen käsittelyyn ja evästekäytöntöihin liittyvä tietosuojaseloste löytyy: 
 
https://www.yrittajat.fi/tietoa-meista/yhteydenotto/tietosuojaseloste-ja-evastekaytannot/ 
 

Yhteystiedot: 
 
Mahdollisissa tietoturvaloukkauksissa ole yhteydessä omaan aluejärjestöön ja Suomen Yrittä-
jiin. Suomen Yrittäjissä yhteyshenkilö Janne Pärnänen, janne.parnanen@yrittajat.fi 
 

 


