Yritystoiminnan suojaus seka GDPR

—yhdessa enemman

Oikeat tyot ja tyonhaitat tietosuojasaantelyssa — miten tassa voi mitdan toita tehda? yritysespoo 4.11.2020

Juha Sallinen, konsultti, eMBA ja insindori

Juha Sallinen / GDPR Tech

Juha Sallinen
* 040-5666 900
* juha@gdprtech.com

* Insin66ri, eMBA/International Business
Management, yrittdja

* Aiempia tehtdvia yhtidissa, kuten Tieto,
HP, Wipro, Symantec, Pedab, Veritas

* GDPR Tech toimii Pohjoismaissa seka
Baltiassa

¢ Koulutus, konsultointi, ratkaisut
* Auditoinnit
* Projektit
* Rakenteettoman tiedon kartoitus
* Tietosuojavastaava palveluna

Referenssiasiakkaitamme
verkkosivullamme, mm.
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Muutama yleinen vaarinkasitys ja huomio

* GDPR:ssa ei ole kasitetta * Sen sijaan siind on
“Rekisteriseloste” tai “informointivelvoite” — tasta
"tietosuojaseloste”, joten myohemmin
sellaista ei tarvita verkkosivulle. « Henkilstietolaki on kumottu jo

* Viittaukset “henkilotietolakiin” 12/2018

* Tama ei koske meita, olemme * Asetus ja tietosuojalaki, koskevat
pieni kaikkia paitsi kotitalouksia
yritys/organisaatio/yhdistys « Lisaksi Suomessa on uutena

1/2020 tiedonhallintalaki ja noin
700+ vanhaa lakia
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Mika muka voisi menna pieleen?

ACC Consulting / 7000 euroa sakkoja / 212 tuhatta liikevaihto
https://tietosuoja.fi/-/yritykselle-seuraamusmaksu-sahkoisen-
suoramarkkinoinnin-harjoittamisesta-ilman-ennalta-annettua-suostumusta-

Tekniset suojaukset, ja-rekisteroidyn-oikeuksien-laiminlyonnista
sopimukset, kasittely, ... YLE uutiset 10/2020

Selvitimme, milld tolalla yksityisten terveysfirmojen

Show [100 ] entries A g A i -asi - ia léytyi i
No ei niiti sanktioita tule... tietoturva-asiat ovat oa:ngelmlalluytyl heti: .
Count Qe A "Jérjestelmiin kirjautuminen on ihan retuperalla”

\ = |
2020-08-05 7,000 Acc Consulting Varsinais-Suom| Art. 5 GOPR, Art. 6 GDPR

Markkinointi, puhelin- tai
sahkopostiviestit ja robottisoitot

Valviran mukaan tietoturvaan liittyvat yhteydenotot ovat lisdantyneet erityisesti
isen tery il

e e

T

A Show [100 | entries

No eteld-Euroopassa ei
ainakaan ole tehty mitaan...

2020-05-29 72,000 Taksi Helsinki Country. Date * Fine [€]

1

© e

FINLAND
2019-04-17 50,000
2020-05-22 100,000 Posti Group Oyj © e
S +
@  ETD-27e =
FINLAND
2019-12-11 8,500,000 Eni Gas e Luce Art, S GDPR, Art: § GOPR, Art, 176
2020-05-22 16,000 Kymen Vesi Oy ° ETID-188 21 GDPR
©  Emo-280 + ¥
FINLAND -
2019-12.11 3,000,000 Eni Gas & Luce Art. 5 GOPR, Art. 6 GOPR
+ 2020-05-22 12,500 Unknown Compan o sy I I
[+] ETID-281 ImaLy
FINLAND
2020-01-15 27,800,000 TIM (telecommunications operator) Art. 5 GDPR, Art. 6 GDPR, Art. 17 G|
© emose 21 GOPR, Art. 32 GDPR
ITALY
2020-01-15 10,000 Community of Francavilla Fontana Art. 5 GDPR, Art. 6§ GDPR
o ETID-202
ALy
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Kasittelytoimien ja tietojarjestelmien vaatimustenmukaisuuden arviointi

Tietoisuus — koulutus ja testaus Riittdvdt toimet suhteessa kuluihin ja riskeihin

Henkil6sto ja asiakkaat Sopimukset, informointi, prosessit

m Talous

lhmiset
- 0 -]

Laki, asetus

Tiedon I6ydettdvyys Arvon lisdéminen ja suojaus

Auditoinnit Tekniset toimet Tiedon saatavuus

Tietopyynnét Tekninen tietoturva

Sovellusten “privacy by default ja design”

Tiedon luokittelu

Tietosuojalaki, tiedonhallintalaki
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ORGANISAATIOITA

o |

LIKETOIMINTAA

AYDAAN YDINASIAT LAPL ~ HUOMAR)
ASETUKSEN TAVOITTEENA ON
SUBIATA MDA KARKIEN TETOSA, E1
ESTAA ESIMERKIKS( LIKETOIMINTAA,
JARJEN KAYTTO ON SALLITTUA!

10, MITA OLENNAIST)
ON HUOMIOITAVA

‘s GDPRN OSALTA?

KOHTA 1 KOHTA 2 KOHTA 3 KOHTA 4 KOHTA 5
SELVITA, TARVITAANKO KUVAA MITEN TEILLA ONKO HENKILOTIETOJEN MILLAISIA RISKEJA VALMISTAUDU HENKILON
KASITELLAAN KASITTELYLLE LAILLINEN HENKILOTIETOJEN OIKEUKSIIN, KUTEN
TIETOSUOJAVASTAAVA HENKILOTIETOJA PERUSTE ITTELYYN VOI TIETOPYYNTOIHIN
LITTYA? MINIMOI RISKIT!
KAYTANNOSSA LAHES ESIMERKIKS| LIISA HAKEE YLEENSA TAMA El OLE ESIMERKIKSI JOKU VOI PAIVITA PROSESSIT
KILLA TEILLE T MIHIN ONGELMA, TIETOJEN VARASTAA
ORGANISAATIOILLA KA(KKIALLE LIISAN KASITFELY VOI TIETOKONEESI, JOSSA EI NAYTA ETT OLET
AA OLLA NIMETTY TIETOJA TALLETETAAN? UTKAAN
VASTOURENKILD SE Vo SUSSTOMORSET OO SUOJAUSTA TAI PEKKA @ HENKILON UoLELLA
OLLA MYOS ULKOISTETTU ALA-IKAISTEN TIETOJA? LAHETTAA LIISAN PROSESSIN
. HENKILOTIETOJA i
E VAARALLE s
" VASTAANOTTAJALLE. ' §.
KOHTA & KOHTA 7 KOHTA 8 KOHTA 9 KOHTA
HUOLEHDI VARMISTA, ETTA HUOLEHD! JOS TUOT UUSIA MUISTA NAYTTOVELVOITE
TIETOTURVASTA SOPIMUKSET OVAT INFORMOINNISTA PALVELUITA, MUIST, = HYVA TAHTO El RIITA
RITTAVASTI ANTASALI AIKUTUSTENARVIOINTI

KUMPPANEIDEN JA

TOIMITTAJIEN OSALTA

HUOMIOI ESIM. FYYSINEN MUISTA SIS, OLETTE TIEDOITA. HENKILOILLE UUSI TILANNE VO! LUODA SUUNNITTELE, TOTEUTA,
JA SAHKOINEN SUOJAUS, STUUSSA MYOS A KAS| UUSIA RISKEJA TAI VALVO JA KORJ,
SAMOYN KUIN KUMPPANEISTANNE JA HEIDAN T(E'T'OJA ESIM PIENENT OLEMASSA
KAYTAN OIMET TOIMITTAJISTANNE. WEBSIVU SEKA OLEVIA. VARMENNA
TYOSSA (ESVM OVIEN VALITKAA VIISAASTI, TIETOLAHT ET. ETUKATEEN ¢
LUKITUS, TYOASEM, VAIHTAKAA
LUKKOON POISTUESSA) TARVITTAESSA. MUISTA
PIMUKSET!!!

o>

Helppoa. Suojaa henkilétiedot ja varmista toiminnan jatkuvuus.
Suojaat samalla mainettasi seka pienennat toimintauhkia ja valtyt

mahdollisilta sanktioilta.

GDPR Tech Tietosuojatyossa ja GDPR asioissa jarjen kaytto on sallittua.

GDPR Tech, Juha Sallinen.

© Copyright GDPR Tech 2016-2020
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Tietosuojavaltuutetun ohjeistus / DPO

KOHTA 1

SELVITA, TARVITAANKO
TEILLA
TIETOSUOJAVASTAAVA

KAYTANNOSSA LAHES
KAIKILLA
ORGANISAATIOILLA
PITAA OLLA NIMETTY
VASTUUHENKILO, SE VOI
OLLA MYOS géKOlSTE'ITU

D

* Tietosuojavastaava on pakollista nimittaa, jos:

* "tietojenkasittelya suorittaa viranomainen tai
julkishallinnon elin”
"rekisterinpitdjan tai henkilotietojen kasittelijan
ydintehtdvat muodostuvat kasittelytoimista, jotka
edellyttavat laajamittaista rekisterdityjen
saannollista ja jarjestelmallista seurantaa”

» Kaytannossa — yrittdja vastaa

Copyright GDPR Tech 2016-2020
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Tietojen kasittely ﬁ =5 ‘EQ{HX (

o e

ESIMERKIKSI LIISA HAKEE
TEILLE TOIHIN. MIHIN
KAIKKIALLE LIISAN
TIETOJA TALLETETAAN?

CEEL

\ y

Organisaation www-sivusto tai yleinen Hakijoiden ldpikaynti | J Ei tule valituksi
sahkoposti y

Excelit, hakemusten
yhteenvedot

Higtiedat, tilitiedot,

tydsuhdetiedot |
|
i\

”(I

Poissaolot = Matkalaskuohjelma

e
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Perusteet tietojenkasittelyyn (esim.)

1 Rekisterdidyn suostumus \
/
2 Rekisterinpitdjan oikeutettu

YLEENSA TAMA EI OLE
ONGELMA, TIETOJEN
KASITTELY VOI
KUITENKIN VAATIA
SUOSTUMUKSEN! ONKO
ALA-IKAISTEN TIETOJA?

ETOJANI KASITELLAAN
TYOTEHTAVAAN
LIITTYEN, OK.

5 maarittelema kayttoperuste /

Rekisterin pitdjan ja /

3 rekisteréidyn valinen @
Sopimus

& Lakiin pohjautuva velvoite <«

velvoite

Viranomaisen tai niihin

6 rinnastettavan madarittelema . ‘\ Sy Yritys

kayttoperuste

Yleisen edun vaatima/
Jarjestelmat

/
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Tehtava — millaisia riskeja teilla voisi olla?
Riski Vaikutusarvio Todenndkoisyys Kokonais
pistemaar
F(V*T)
KO HTA 4 Mita voisi tapahtua Vahainen — Epatodenndkdine
. Kriittinen (1-10) n - Lahes varma
MILLAISIA RISKEJA (1-10)
HENKILOTIETOJEN
KASITTELYYN VOI Riittamaton toimittajan 4 3
LUTTYA? MINIMOI RISKIT! ohjeistus (esim.
tilitoimisto)
ESIME@’X:Q‘;SSIT‘-}EXU Vol Kannettavan haviaminen
TIETOKONEESI, JOSSA EI tai anastus
OLLUTKAAN HYVAA @
SUOJAUSTA TAI PEKKA Ei riittavad tietoa
LAHETTAA LIISAN aiheesta, henkildsté ei ole
HENKILOTIETOJA koulutettu
VAARALLE
VASTAANOTTAJALLE. Tekninen tietoturva
(esim. heikot salasanat)
Copyright GDPR Tech 2018 yritysespoo 4.11.2020 11

11

Tunnista henkild 9

Ohjaa tietopyynnt tietojen

Copyright GDPR Tech 2016-2020

o - kasiﬂs)\i]oﬂle o Vo\daal;; kaikki antaa? o Koosta es\lyskelApolseky
o JU R ~g N2 e ) lA‘ ﬁ )}
KOHTA s ‘0 ® . L ey
.. L 4 ) N 5 ij\ {' joita ei voida antaa
VALMISTAUDU HENKILON = e“\'kl :
OIKEUKSIIN, KUTEN ez \ ' | S & >,< @
TIETOPYYNTOIHIN o \L \@.: L %
toimitus . g %
PAIVITA PROSESSIT
TAMAN OSALTA JA j (2] 3 muoto jaettavakel
NAYTA, ETTA OLET 7% A
ASIAKKAAN TAI A &
HENKILON PUOLELLA. on
TESTAA PROSESSIN
TOIMIVUUS
yritysespoo 4.11.2020 12

12

3.9.2020



Tehtava — miten voit huolehtia teilla
tietosuojatyosta ja turvallisuudesta?

KOHTA &

HUOLEHDI
TIETOTURVASTA
RIMTTAVASTI

Fyysinen Tietokoneen Henkild pyytda Itse tai tydntekijat eivat

HUOMIOl J2 2l (RS NEN II“'::imisttzlle e kohdi.stuu :?:::ihen oistettiteatvoaj:sainmiten ollfétite‘a?::?fi;at:)?rtr:t::n
JA SAHKOINEN SUOJAUS, - i Hankaah '

. SAMO(N KUIN luotettavasti?
KAYTANNON TOIMET
TYOSSA (ESIM. OVIEN
LUKITUS, TYOASEMA
LUKKOON POISTUESSA)

Copyright GDPR Tech 2016-2020 yritysespoo 4.11.2020 13
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Alihankkijat ja sopimukset
VARMISTA, ETTA * Huomattava muutos GDPR:ssa on §eka
SOE%%EEXLOL\XAT tietojen tallentajan (controller) etta
KUMPPANEIDEN JA kasittelijan (processo) vastuut
TOIMITTAJIEN OSALTA o L . )
* Tama vaatii kaytannossa sopimusmuutoksia
MUISTA SIIS, OLETTE . .
VASTUUSSA MYOSJ * Salassapitosopimus
KUMPPANEISTANNE JA N -
TOIMITTAJISTANNE. * Tietojenkasittelysopimus (DPA)
VALITKAA VIISAASTI, . i i
e e Vastuut ja velvoitteet
TARVITTAESSA. MUISTA
SOPIMUKSET!!!
Copyright GDPR Tech 2017 - 2019 yritysespoo 4.11.2020 14
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Huolehdi informoinnista
KOHTA 8

HUOLEHD!I * Helpoin tapa — verkkosivulla

INFORMOINNISTA "tietosuojalupaus” tai
"tietosuojalausunto”

» "Kasittelemme tietoja

TIEDOITA_HENKILOILLE, luottamuksellisesti ja GDPR:n mukaan”
HEEQNK%%EIA—E;SFI% « Teksti, logo, lupaus
w?g&%%gé APASITE * Helppoa tekstia — kohde huomioiden
S Vs * HUOM! Ei sama kuin sisdinen seloste
TIETON” kasittelytoimista
‘) * Eisiis “tietoja tallennetaan lukittuun
kaappiin, joka sijaitsee huoneessa x”
© Copyright GDPR Tech 2016-2020 yritysespoo 4.11.2020 15
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1 letOSuo .a 5
sta hlkenne‘irs:]:?ndaah pakotti
oste(“ “tsowil [Olmlln
< nolo (errota kaikk,
H“‘Pp‘i“::v \‘J\e\\ sesta tajét"\:::’.l s s 0sa tledOlsta c:ﬂ-‘ttd eaei
suoma . yuotad kayt I piiviterry
KO H TA 9 t‘:s‘:\\ek yeeajille
JOS TUOT UUSIA v g |
PALVELUITA, MUISTA
VAIKUTUSTENARVIOINTI /

UUSI TILANNE VOI LUODA
UUSIA RISKEJA TAl
PIENENTAA OLEMASSA

OLEVIA. VARMENNA
ETUKATEEN. o oI
o
“VOIKO TIETOJAN Turvallise? “ZEZL"QZL@.-,\“ i EUN 1
v

KAYTTAA KUKA cayta SUOMET L valent ; .
TAHANSA?’ wugs S0 Liikentee n
n tur,
- vallisuusyir.,
‘i takkiinsa: sen sahkois 2510 Trafi sai Viime metrej| 4
tietoa, jota €5td palvelusta pysry; | 44N ruman tahrap,
&i ollut tarkoites, Vieise Vi kaivamaan ga; ikentaist
u en jakoon, = a
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TIETOJARJESTELMAT KUMPPANIT JA SOPIMUKSET

Misséa henkilGtietoa on ja miten naita Ketka kasittelevat kanssamme tietoja?

systeemeja valvotaan? Mita ollaan sovittu?

SUUNNITTELE, TOTEUTA,

VALVO JA KORJAA ‘e’ ]
TARVITTAESSA. o0
DOKUMENTO! ..
Rl I‘ITAVASTI MUUT KASITTELYTOIMET TURVALLISUUSTOIMENPITEET

Mita teemme, jotta ihmisten henkil6tiedot
pysyvét turvassa?

Kasittelemmeko muiden omistamia
henkildtietoja?

[

o @
(X I
®
HENKILOTIETOREKISTERIT

Mihin rekistereihin tietomme jakautuvat?
Ovatko vaaditut asiat kunnossa?

&
<

RISKIT

Minka haitallisten tapahtumien suhteen
meidan on varauduttava?

%

Copyright GDPR Tech 2016-2020 yritysespoo 4.11.2020
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+1 Evasteet ja markkinointi

Pitaa suunnitella, mita toiminnallisia ja
markkinointievasteitd halutaan kayttaa www-sivulla

Evasteiden osalta tekniset/toiminnalliset ovat
yleisesti hyvaksytty

Markkinointievasteet (ja kdyton seuranta),

edellyttavat hyvaksyntaa

Hyvaksynnan pitaa olla OPT/IN tyyppinen

Padosa evasteiden “hyvaksynta” jutuista ei toimi
oikein — ja evasteitd on liikaa

Copyright GDPR Tech 2016-2020 yritysespoo 4.11.2020

18

18

3.9.2020



Esimerkkeja riskien paikoista

€« C A Notsecure| . A O Onhan sivusto suojattu SSL osalta (https://)

O Informoiko sivusto GDPR:std mitdédn (lupaus
tietojen kasittelysta?)

0 Onko evésteistd ilmoitus — toimiiko se?

O Miten tietopyynt6 on rakennettu?

O Vastaako toiminta allekirjoitetun sopimuksen

Kunta ja Asuminen ja Kasvatus ja sisaltoa?
hi

Etusivu allinto ymparisto koulutus

g X Connection is secure
Connection is secure

Your information (for example, passwords or credit
Your information (for example, passwords or credit ( PR

card numbers) is private when it is sent to this site. erclmmberhisiprvste wheniti senk tojhisisie.

_— Learn more
Learn more

@ Certificate (Valid) @ Certificate (Valid)

@ Cookies (26 inuse) & Cookies (96 in use)

Site settings Site settings
g )

© Copyright GDPR Tech 2020 Kasittelytoimien ja tietojarjestelmien vaatimustenmukaisuuden arviointi 19
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Yhteenveto

Turvaamalla henkilétietoja asiallisesti,
suojaat myos henkildtietoja

Riskien tunnistaminen auttaa myos
liiketoiminnan jatkuvuuteen liittyvédssa
suunnittelussa

Maineriski on pahempi kuin sanktio —
menettamalla asiakkaat (henkilot) —
menetat ydintoiminnat

Kyberturva ja kyberuhat (esim.
verkkorikolliset) ovat tata paivaa —
suojaudu myos nailta uhilta

Normaali litketoiminta on sallittua,
samoin jarjen kaytto

Copyright GDPR Tech 2020 yritysespoo 4.11.2020 20
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Juha Sallinen
konsultti, eMBA;
INSINOOTi

www.gdprtech.com

juha@gdprtech.com
+358-40 5666 900

@ www.gdprtech.com
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