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Esipuhe

Vuosina 2014-2019 julkaistut digibarometrit ovat kertoneet kansakunnan
digitaalisen asennon seka siina tapahtuneet muutokset, myds suhteessa
muihin maihin. N&in on jalleen téanakin vuonna. Perinteisen digibarometrin
tulokset ja havainnot I6ytyvat julkaisun alun tiivistelmasta ja liitteesta 3. Jo
kolmatta kertaa muu osuus Digibarometri-julkaisusta rakentuu yhden paa-
teeman ympdrille. Tand vuonna teemaksi on valittu kyberturva ja tulevai-
suuden digitaalinen luottamus.

Aiempien digibarometrien perusteella tieddmme, ettd herdadamisensa jal-
keen Suomi kiri itsensa vertailun karkisijoille. Vuoden 2020 tuloksista on
kuitenkin havaittavissa, etta digitalisaation vaikutukset Suomalaisiin yrityk-
siin ovat jaamassa verrokkimaiden yrityksista jalkeen.

Suomessa ollaan ottamassa vahvaa etukenoa ja investoimassa kvanttilas-
kentaan liittyvien kyberuhkien torjumiseen. Kvanttilaskennan laajempi
soveltaminen vaatii toteutuakseen uuden salausalgoritmiikan ja standar-
doinnin. Toistaiseksi kvanttilaskentaan liittyvien salausalgoritmiikan ja sen
eri teknologioiden osaaminen ovat maailmalla harvojen kasissa. Investoin-
nit tdndan uusien salausalgoritmien ja kvanttiteknologioiden kehittami-
seen mahdollistavat Suomelle vahvan roolin tulevaisuuden teknologioiden
soveltajana. Kvanttilaskennan ja siihen liittyvien kyberuhkien kehittyminen
tulisikin nostaa yrityksissa ja julkisella sektorilla nopeasti strategiseen ta-
son seurantaan erityisesti Suomen huoltovarmuuteen liittyvilla kriittisilla
teollisuudenaloilla.

Vuoden 2020 Digibarometri julkaistaan 11.6.2020 koronapandemian
tahden verkkotilaisuudessa. Kiitos Etlatieto Oy:lle tutkimuksen ja julkaisun
toteutuksesta.

Kirsi Kokko & Marko Heikkinen Janne Hauta
Business Finland Liilkenne- ja viestintaministerio
Leena Nyman & Mika Tuuliainen Joonas Mikkila

Elinkeinoeldman keskusliitto EK Suomen Yrittajat



Digibarometri 2020: Suomi hopealla

Suomi nostaa sijoitustaan yhden pykalan ollen hopealla kahden viime vuo-
den pronssitilojen jalkeen vuoden 2020 Digibarometrissa (22 maata, 36
muuttujaa). Tanska nousee toiselta tilalta vertailun karkeen, ja Yhdysvallat
tippuu niukasti kolmanneksi. Kolmen karki on darimmaisen tasainen mahtu-
en yhden indeksipisteen sisalle. Myos seuraava, edellisvuotiset sijoituksen-
sa sdilyttava kolmikko — Alankomaat, Norja ja Ruotsi — hengittda tiukasti pal-
kintopallisijoitusten tuntumassa (kuvio 1; taydelliset tulokset liitteessa 3).

Digibarometrissa mitataan digitaalisuuden hyédyntédmistd. Mittaus teh-
daan kolmella tasolla (edellytykset, kaytto ja vaikutukset) ja kolmella pdd-
sektorilla (yritykset, kansalaiset ja julkinen). Tasoittain tarkasteltuna Suo-
mi menestyy parhaiten edellytyksissd (2., sijoitus ei muuttunut) ja kédytéssd
(2., sijoitus nousi 3 sijaa). Vaikutuksissa (5.) sijoitumme heikommin, vaikka
sijoituksemme nousikin yhden pykalan viime vuodesta (liitekuvio 39).

Sektoreittain tarkasteltuna Suomi on toinen julkisen sektorin (ei muutos-
ta), kolmas kansalaisten (ei muutosta) ja seitsemas yritysten (-3 sijaa)

Kuvio 1 Tanska 75,4

- . e Suomi
Digibarometri: Kokonaisindeksi. Yhdysvallat 74,4
Tanska, Suomi ja Yhdysvallat ovat Alankomazjlt 28
Digibarometrin karkikolmikko. No”é 72,3
Ruotsi 72,2

Alankomaat, Norja ja Ruotsi ovat
tiiviisti karkikolmikon imussa.
Heikoiten menestyvat Brasilia, Italia

Iso-Britannia 63,5
Etela-Korea 61,8

ja Venja. Sveitsi 60,8

Israel 59,1

Lahde: Indeksin laskentatapa ja rakenne Viro 55,8

kdyvat ilmi liitteen kuvauksesta. Tiedot ovat Ranska 54,2

vuodelta 2019. Maa saa arvon 100 (arvon 1), Saksa 53,1

jos se on paras (huonoin) kaikissa mukana Irlanti 521
olevissa osatekijéissa. . .

Japani 50,8

Belgia 46,6

Itévalta 44,8

Intia 44,7

Kiina 44,3

Vendja 34,8

Italia 25,8

Brasilia 23,9



vertailussa. Yksityiskohtaisempien tasojen ja sektorien muodostamien
solujen tarkastelussa sijoituksemme heikentyy eniten yritysten edellytyk-
sissa (-6 sijaa). Viime vuoden barometriin verrattuna suomalaisten yritys-
ten on ollut vaikeampaa rekrytoida osaavia ict-alan ammattilaisia. Myos

nopeissa laajakaistayhteyksissa ja pilvipalveluiden valmiuksissa suomalais-

ten yritysten suhteellinen asema vertailumaiden joukossa on viime vuo-
teen verrattuna heikentynyt.

Suomi on ollut seitsemdn vuoden ajan tasaisen varmasti Digibarometrin
kolmen parhaan maan joukossa. Kuten kuviosta 2 havaitaan, useiden mai

den historiaan mahtuu verrattain suuriakin vuosittaisia vaihteluita sijoituk-
sissa. Digibarometrin historiassa eniten sijoitustaan on parantanut Yhdys-
vallat, joka oli vuoden 2014 vertailussa vasta sijalla seitseman mutta nousi
viime vuonna ykkodseksi. Tand vuonna tiukassa otannassa se kuitenkin tip-
pui pari pykalaa kolmanneksi. Toiseksi eniten vuoden 2014 vertailusta sijoi-

tus on noussut Tanskalla (sijalta 4 tdman vuoden sijalle 1). Tanskalla sijoi-

tusten vuosittainen hajonta on ollut verraten suurta sijoitusten vaihdelles-
sa sijojen 1-6 valilla. Kdrkimaista vuodesta 2014 vuoteen 2020 eniten ase-

maansa on puolestaan menettdnyt Ruotsi, joka oli kdrjessa vuonna 2014

Kuvio 2 Ruotsi

Digibarometri: Erdiden vertailu-
maiden sijoitukset vuosina Suomi
2014-2020. Ende

. . UK
Suomi on ollut tasaisen varma

suorittaja Digibarometrissa.

Sijoitustaan on eniten nostanut USA
vuodesta 2014 Yhdysvallat.

Eniten asemiaan on menettanyt

Ruotsi.

Lahde: Digibarometrit 2014-2020.

Japani
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mutta on nyt sijalla 6. Norja oli barometrin alkuvuosina karkikolmikossa ja
jopa ykkdsena vuosina 2017 ja 2018, mutta on parina viime vuonna hiipu-
nut sijalle 5. Isolla-Britannialla taivallus Digibarometrissa on ollut melkoista
vuoristorataa. Se oli viides vuonna 2014, putosi seuraavana vuonna perati
sijalle 11, nousi sielta parissa vuodessa sijalle seitseman ja jalleen kahden
heikommin sujuneen vuoden jalkeen l6ytyy nyt samalta sijalta seitseman.
Saksa ja Japani eivat ole vertailun perusteella digitalisaation karkimaita.
Japanin paras sijoitus on kymmenes sija vuodelta 2015 tdna vuonna sijoi-
tuksen ollessa 15. Saksan paras sijoitus on puolestaan 11. vuodelta 2014,
tdman vuoden vertailussa se paatyy sijalle 13.



1. Suomi on yha digitalisaation karki-
kastia — mutta alkaako ote lipsua?

Kansa ja julkinen sektori pitdvat pintansa — yritysten tilanne jatkaa laskuaan

Taman vuoden Digibarometrissa suomalaisten yritysten sijoitus laski kolme
sijaa yrityssektorin globaalissa kokonaisvertailussa. Kyseessa on Suomen
osalta suurin yksittdinen pudotus moneen vuoteen Digibarometrin histo-
riassa. Osatekijoiden tarkastelussa eniten suomalaisten yritysten sijoitus
tippui digitaalisten edellytyksien (-6) ja vaikutusten (-2) osalta. Pienta nou-
sua puolestaan tapahtui digitaalisten teknologioiden kadyttéonotossa seka
kayton yleisyydessa (+2). Toisaalta julkinen sektori seka kansalaiset pitavat
pystyssd Suomen edelleen erinomaista sijoitusta Digibarometrissa.

Miksi suomalaisten yritysten sijoitus jatkaa laskemistaan jo toisena vuote-
na perakkain? Tahan kysymykseen kaivattaisiin pikaista vastausta. Mikali
negatiivinen kehitys edelleen jatkuu tulevina vuosina, voi suomalaisten
yritysten kilpailukyky jo jatkossa vaarantua digitaalisten edellytyksien
heikentymisen vuoksi.

Suomalaisten yritysten kokonaissijoitus tippui
kolme sijaa. Se on suurin pudotus moneen
vuoteen Digibarometrin historiassa.

Digitalisaatio ei pysdahdy odottamaan Suomea. Sen kehitys kulkee vaajaa-
matta kohti tietojarjestelmien entista vahvempaa yhteensulautumista.

Kun informaatio liikkuu eri toimijoiden valilla uusin tavoin ja koko ajan no-
peammalla vauhdilla, kehityskulku etenee kohti systeemisempaa ja laaja-
alaisempaa verkostoituneisuutta. Tassa muutoksessa digitaalisilla alustoilla
on ollut keskeinen rooli. Se, kykenevatko kotimaiset yritykset seuraamaan
ja hydodyntamaan tata kehityskulkua nykyista paremmin tulevina vuosina,
on ratkaiseva tekija Suomen tulevaisuuden kehityksen kannalta.

Kyberturvallisuuden teema ajankohtaisempi kuin koskaan

Kyberturvallisuuden merkitys digitalisaation keskeisena tekijana on koros-
tunut viime vuosina. Kyberuhat aiheuttavat nykyiselladn satojen miljardien
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eurojen menetykset yksildille, yrityksille ja julkisille sektoreille maailmassa
vuosittain. Jo vuonna 2016 tietoturvayhtio McAfee arvioi kyberrikollisuu-
den maailmanlaajuisiksi kustannuksiksi 600 miljardia euroa — eli karkeasti
noin 0,8 % koko maailman vuotuisesta bruttokansantuotteesta. Sittemmin
kyberuhkien kasvu ei ole hidastunut. (McAfee, 2018)

Ciscon tietoturvaohjelmistojen kirjaamien lokitietojen valossa kyberha-
vaintojen maara nelinkertaistui maailmassa vuosina 2016—2017. Vastaa-
vasti F-Securen taannoisten arvioiden mukaan kyberhyokkaysten maara

oli kaksinkertaistunut vuonna 2018 edellisvuoteen verrattuna. Sen lisaksi,
ettd kyberriskien yleisyys seka laaja-alaisuus ovat kasvaneet, niiden merkit-
tdvyys on mydskin viime vuosina lisddntynyt. Muun muassa Euroopassa
GDPR-lainsdaadannon mahdollistamat sanktiot yrityksille tietoturvan lai-
minlydnneista ovat lisdnneet taloudellisten seuraamusten uhkaa niin
suurten kuin mydskin pienten yritysten nakékulmasta.

Alituisesti kasvava uhka liiketoiminnan vuosittaisista menetyksista on vuo-
sien saatossa ruokkinut globaalia kyberturvallisuusalan kasvua. Vuonna
2017 kyberturvayritysten vuosittaiseksi liikevaihdoksi arvioitiin jo yli 150
miljardia dollaria. Alan liilkevaihdon on ennustettu kasvavan noin kymme-
nen prosentin vuosittaista vauhtia (Statista, 2018).

Kyberuhkien ja kyberturvallisuuden maailmassa eletddn jatkuvaa kilpava-
rustelua hyokkaajien ja puolustajien valilla. Nain ollen, kyberturvallisuu-
teen liittyvilla teknologoilla ja tydkaluilla on yleensa verrattain lyhyt elin-
kaari. Kyberturvallisuuden hallitseminen vaatiikin toimijoilta jatkuvaa ja
yha nopeampaa reagointia seka uuden oppimista. Uudet, nopeasti muut-
tuvat teknologiat aiheuttavat osaamisvajetta yrityksissa. Toisaalta myos
toimintaympariston nopeat muutokset asettavat haasteita kyberturvan
suhteen. Esimerkiksi COVID-19 -koronaviruspandemian yhteydessa on
havaittu joidenkin tilannetietoja valittavien infopaneelisivustojen varas-
tavan kayttajiensa arkaluonteisia tietoja.

Karki karkaamassa Suomelta my6s kyberturvassa

Eurostat-tilastodatan pohjalta arvoituna Suomen kyberturvallisuuden tilanne
on kohtuullisen hyva muuhun Eurooppaan verrattuna. Useimmilla mittareilla
Suomi sijoittuu selkedsti EU28-maiden keskiarvon paremmalle puolelle. Ti-
lastojen valossa nadyttaa kuitenkin siltd, etta Suomi on jaamassa kehityksessa
terdvimman karjen vauhdista. Niin ikdan pohjoismaisessa vertailussa Ruotsi
ja Tanska jattavat useimmilla mittareilla tarkasteltuna Suomen varjoonsa.
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Suomessa kuitenkin panostetaan digitaitojen opetteluun selvasti muuta
Eurooppaa ja myds muita Pohjoismaita enemman. Vaikkakin taitojen opet-
teluun kdytettyjen lisdpanostusten vaikutukset ndakynevat viiveella, heraa
tilastoista kysymys, kohdistuuko Suomessa tekeminen tassa suhteessa
oikeisiin asioihin.

Data on monen suomalaisen yrityksen suurin
yksittainen tunnistamaton riskitekija.

Huolestuttavana piirteena Suomen tilanteessa vaikuttaa korostuvan erityi-
sesti tietosuoja. Etenkin dlylaitteiden kohdalla kuluttajien tietoturvakayt-
taytymista ndyttda leimaavan jonkinlainen piittaamattomuus omien tieto-
jen kdytosta, eika niinkaan tiedon ja osaamisen puute. Myos kotimaisissa
yrityksissa tietovuodot nadyttaytyivat erityisen korostuneessa roolissa, jos-
kin niiden taustalla vaikuttavat tekijat jaavat epaselviksi.

Yrityskokovertailussa Suomessa parhaiten suoriutuivat pienyritykset. Nii-
den osalta lahes kaikilla mittareilla kyberturva-asioiden hoito oli Euroopan
unionin keskitasoa paremmalla tolalla. Vaikkakin suuryrityksissa kybertur-
vallisuus oli selkeasti pienyrityksia vahvempaa, EU-maiden vertailussa suo-
malaiset suuryritykset nayttaytyivat alisuoriutujina. Myds keskisuurten ko-
timaisten yritysten tilanne jattda paikoitellen toivomisen varaa erityisesti
Ruotsin ja Tanskan vastinpareihin verrattuna.

Kyberturva ndkyy heikosti suomalaisten yritysten viestinnadssa

Taman vuoden Digibarometrissa selvitettiin, miten hyvin sitoutuneisuus
kyberturvallisuuden teemaan nakyy koko suomalaisen yrityskentan julki-
sessa viestinnassa. Tulosten perusteella suomalaisten yritysten liitynta ky-
berturvan teemaan yritysten omien verkkosivujen pohjalta nayttda varsin
heikolta. Vainun yritystietokannasta tehtyjen hakujen perusteella suoma-
laisista yrityksistd noin 95 % ei maininnut kyberturvallisuuteen liittyvia
hakutermeja lainkaan verkkosivuillaan.

Noin 20 000 yritysta, eli viitisen prosenttia Suomen yrityskentasta, toisaal-
ta mainitsi vahintdankin jonkin sovelletuista hakukriteereista. Suuryrityk-
set, nuoret yritykset seka kaupan alan yritykset olivat hakuosumissa kes-
kimaaraista useammin edustettuina. Ohjelmistoala ja tietopalvelutoimin-
tayritykset nayttivat esimerkkid, mutta niidenkin osalta osumaprosentti oli
alhainen —vain hieman yli 14 %.
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Tulisiko kyberturvallisuus entista vahvemmin
alkaa nahda yrityksissa kilpailuetutekijana?

Kertooko hakuosumien alhainen osuus huolestuttavaa tarinaa suomalais-
ten yritysten sitoutumattomuudesta kybervalmiuksien kehittéamiseen?
Suomalaisessa yrityskentdssa tulisikin pohtia sitd, pitdisikd kyberturvalli-
suus aiempaa vahvemmin alkaa ndhda digitalisaation keskeisena kilpailute-
kijana. Vastaavasti on syyta pohtia, tulisiko kyberturva ottaa myds vahvem-
min osaksi yritysten viestintdstrategiaa?

Kyberturvaosaamisessa yhdistyvat tekninen ja strateginen kyvykkyys

Osana tamankertaista Digibarometria haettiin myos nakymaa siihen, mil-
laisia tietoturvaosaajia eurooppalaisilla tydmarkkinoilla talla hetkelld ja |&-
hitulevaisuudessa kaivataan. Vastausta kysymykseen etsittiin Concordian
eurooppalaisia korkeakouluja, yrityksia ja tutkimuslaitoksia yhteen kokoa-
van Cyber Security Competence for Research and Innovation -tutkimuksen
pohjalta. Se listaa 200 erilaista tiedollista kyvykkyyta seka 90 kaytannon
taitoihin liittyvaa osaamisaluetta tulevaisuuden kyberasiantuntijalle.

Concordian tutkimuksessa noin viidesosa tulevaisuuden kyberturvakom-
petenssista muodostui teknisista tiedoista ja taidoista. Lahes yhta tarkeina
korostuivat niin ikaan yllapito- ja valvontaosaaminen seka jarjestelmaarkki-
tehtuurien tuntemus. Toisaalta kompetenssin osatekijoissa korostui myos
suurten kokonaisuuksien hahmottaminen eli strategisen ymmarryksen
seka laajemman liiketoimintaosaamisen merkitys. (Concordia, 2020)

Kyberturvan tulevaisuuden huipputekijoilta
edellytetaan lahes 300 eri kyvykkyytta, mukaan
lukien laajempaa liiketoiminnan ymmarrysta.

Toisena keskeisena mielenkiinnon kohteena Digibarometri 2020 -tutkimuk-
sessa selvitettiin talta osin suomalaisen kyberturva-alan mahdollista osaa-
misvajetta. Kartoitus tehtiin Suomen kyberturva-alan edunvalvontajarjesto
FISC:n kevaalla 2020 tehdyn jasenyritystutkimuksen pohjalta. Sen perus-
teella noin 60 % kotimaisista kyberturva-alan yrityksista kokee pulaa alan
osaajista. Tyovoimapula koettiin myoskin yrityksissa haasteeksi kasvun
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kannalta. Kaikkein kipeimmin jasenyrityksissa kaivattiin digitaalisen iden-
titeetin osaajia, pilviarkkitehtuurien osaamista, seka tekijoita, joilta 6ytyy
liiketoimintaosaamista kyberturvaosaamisen rinnalle. Useimmiten naita
osaajia paadyttiin rekrytoimaan muualta Euroopasta ja Intiasta, koska Suo-
mesta sopivaa osaamista ei valttamatta |6ytynyt — tai jos l6ytyikin, oli heil-
le tydmarkkinoilla erittdin kova kysynta.

Digitaalinen huoltovarmuus vaatii digi-identiteetin kehitysta

Digitalisaation eteneminen kohti integroituneempia, systeemisempia koko-
naisuuksia asettaa kyberturvaan liittyvia haasteita myds digitaalisen identi-
teetin eri ilmentymille. Esimerkiksi Internetiin kytkettaville laitteille tullaan
jatkossa tarvitsemaan henkiléiden tunnistautumisen kaltainen digitaalinen
identiteetti. Vastaavasti tuotteille ja palveluille, seka niita tarjoaville yrityk-
sille tullaan tarvitsemaan vastaavat tunnistautumisen kaytanteet. HenkilGi-
den, laitteiden ja yritysten digitaaliset identiteetit ovat keskeisessa roolis-
sa, kun mietimme tulevaisuuden kyberturvallisia digitaalisia yritys- ja
yhteiskuntarakenteita.

Kuluttajien, tuotteiden seka palveluiden
kyberturvallisuuden on kehityttava
tasapainossa keskenaan.

Suomen tulisikin luoda henkildiden digitaalisen tunnistautumisen rinnal-
le, vastaavan kaltainen menetelma yrityksille seka niiden tuotteille ja pal-
veluille. Digitaaliset identiteetit helpottavat uusien tiedonsiirron kaytdntei-
den muodostumista. Kun digitaalinen luottamus paranee, vuorovaikutus
digitaalisten jarjestelmien valilla lisadntyy. Nain digitalisaation tiedonvali-
tyksen uudet mahdollisuudet saadaan paremmin valjastettua hyotykayt-
toon.

Kvanttilaskenta haastaa miettimaan kyberturvakaytinteet uusiksi

Kvanttitietokoneiden kehityksessa saavutettiin viime vuonna yksi keskeinen
virstanpylvas, kun Google ja Yhdysvaltain avaruushallinto NASA julkistivat
saavuttaneensa ns. kvanttiherruuden. Mahtipontinen kasite viittaa tilan-
teeseen, jossa kvanttitietokone kykenee suoriutumaan jostakin sellaisesta
tehtavastd, joka perinteiselle tietokoneelle olisi kdytannollisesti katsoen
mahdoton ratkaistava. Koejarjestelyssa Googlen Sycamore-kvanttiproses-
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sori suoriutui 200 sekunnissa laskutoimituksesta, johon maailman nopeim-
malta supertietokoneelta olisi perinteisin menetelmin kulunut noin 10 000
vuotta.

Googlen edistysaskeleesta huolimatta, useimpien arvioiden mukaan laa-
jamittaisia kvanttilaskennan kaytannon sovelluksia saataneen odottaa vie-
Ia 15-20 vuotta. Kvanttilaskennan kyberuhat ovat kuitenkin jo nyt todelli-
sia. Jos vaikkapa tdnaan salattavat arkaluonteiset tiedot joutuvat huomen-
na vaariin kasiin, ei tietojen paljastumista tulevina vuosikymmenina voida
enda estda. Lisaksi lienee myos todenndkoista, etta valtiollisten intressien
johdosta aivan pisimmalle ehtineesta kvanttilaskennan kehityksesta ei valt-
tdmatta valu tietoa julkisuuteen, ennen kuin suojautumisen nakokulmasta
on jo liilan myohaista.

Kvanttilaskennan kyberuhat ovat jo todellisia.
Erityisesti kriittisissa jarjestelmissa niihin on
syyta alkaa varautua jo tanaan.

Vaikkakin kvanttitietokoneet ovat viela pitkalti kehitysasteella, kvantti-
laskennan uhkiin on syyta alkaa varautua jo nyt. Kvanttiturvallisia salaus-
menetelmia onkin jo markkinoilla tarjolla, joskin huomattavan kalliiseen
hintaan. Kvanttilaskennan aikaan valmistautumiseksi yhteiskunnan olisi
kuitenkin syyta laatia suunnitelma siitd, milla aikataululla ja missa jarjes-
tyksessa yhteiskunnan kriittisia jarjestelmia aletaan paivittaa kvanttiturval-
lisen salauksen piiriin. Myos esimerkiksi aloilla, joilla laiteinvestointien elin-
kaaret ovat pitkia, on kvanttisalauksen mahdollisuuteen syyta kiinnittaa
huomiota jo nyt tulevien jarjestelmien suunnittelussa.
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2. Kyberturvallisuuden tilannekuva
Suomi vs. EU28

Yha useampi jattaa Euroopassa kayttamatta joitakin digitaalisia tuottei-

ta tai palveluita kyberturvallisuuteen liittyvien huolien vuoksi. Kun vuon-
na 2010 noin kolmannes eurooppalaisista Internetin kayttajista oli rajannut
kayttd6aan turvallisuushuolien vuoksi, oli vastaava osuus vuosikymmenen
lopulle tultaessa kohonnut jo 44 prosenttiin. Erityisen suuret hyppaykset
tdssd suhteessa nahtiin mm. Virossa (16 % — 46 %) sekd Ranskassa (46 %
— 68 %). Suomessa sen sijaan turvallisuushuolien vuoksi kaytosta pidat-
taytyneiden maara sdilyi tasaisella 57-58 %:n tasolla lapi koko vuosikym-
menen.

Kansalaisten kokemat kyberturvaongelmat kohdentuvat eri tavoin monien
eri luokittelujen suhteen. Vuonna 2019 koetut kyberturvaongelmat olivat
esimerkiksi asteittain sitd yleisempia, mitd urbaanimmasta ymparistosta

Kuvio 3 Internetin kayttdjat, jotka jattivat jonkin digitaalisen tuotteen tai palvelun
kdyttamatta turvallisuushuolien vuoksi (2019), %.

Vuonna 2019 entista useampi eurooppalainen Internetin kayttaja jatti digitaalisia
tuotteita tai palveluita kdyttamatta kyberturvaan liittyvien huolien vuoksi.
Erityisesti Virossa ja Ranskassa harppaukset ovat kuluneen vuosikymmenen
aikana olleet huomattavia.

2010 ™ 2015 M 2019 4 o8
58 57 57 58
54
49 51 50
. 44 " 46 45 46
39

35 35

29

16

Iso- EU28 Viro Ruotsi Saksa Suomi Ranska

Britannia

Lahde: Eurostat, Vdeston tietotekniikan kaytto (ICT usage in households and by individuals).
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oli kyse. Vastaavasti kyberturvaongelmia esiintyi korkeakoulutetuilla enem-
man kuin matalasti koulutetuilla. Koettujen ongelmien yleisyys korreloi
myds mm. tulotason suhteen: mitd suuremmat tulot, sitd enemman ky-
berturva aiheuttaa pdanvaivaa. Niin ikdan sukupuoli oli selittava tekija, silla
miehilld kyberuhkiin térmadaminen oli yleisempaa kuin naisilla keskimaarin.

Mobiililaitteiden kyberturva — piittaamattomuutta dataliikenteessa?
Mobiililaitteiden kayttod verkkopalveluiden paatelaitteina lisdantyi niin yksi-
tyishenkil6illd kuin myos tyoelamassa lapi koko kuluneen vuosikymmenen.
Sen seurauksena yleistyi myos erilaisten dlypuhelinsovellusten kaytto.

Viime vuosina verkkopalveluiden kdytdssad on entistd enemman siirrytty
selainpohjaisista palveluista erilaisten alypuhelinsovellusten kaytt6on.
Yksityishenkildiden tietoturvassa dlypuhelinlaitteet ovatkin entistd enem-
man nousemassa kyberturvallisuustarkastelun keskiéon.

”Tavanomainen alypuhelin [ahettaa paivan
aikana dataa keskimaarin kymmeneen eri
maahan 18 eri sovelluksen valityksella.”
— Verizon 2020 Mobile Security Index.

Sovellusten kayttajistddn kerdadmien tietojen laajuuteen onkin viime ai-
koina julkisessa keskustelussa herdtty aiempaa paremmin. Siitd huolimat-
ta Euroopassa huomattava osuus mobiilisovellusten kayttdjistd ei vuonna
2018 kertaakaan rajoittanut yhdenkadan sovelluksen oikeutta kerata tietoja
itsestdan. Kansalaisten mobiilikdyton valveutuneisuudessa on nahtavissa
Euroopan unionin tasolla merkittavia eroavaisuuksia jasenvaltioiden valilla.

Varsin mielenkiintoisena poikkeamana datasta erottuu Avast-kyberturvayh-
tion kotimaa TSekki. Sielld nimittdin jopa kaksi kolmesta dlypuhelimen kayt-
tdjasta ei rajoittanut asentamiensa dlypuhelinsovellusten kayttooikeuksia
lainkaan.

Kun sovellusten kdyttdoikeuksien rajoittamattomuuden syita tarkastellaan
[ahemmin, paljastuu motiiveista piirre, joka mm. Suomen kannalta on ken-
ties huolestuttavampi kuin milta tilanne dkkiseltdaan vaikuttaa. Esimerkiksi,
kun Islannissa vuonna 2018 13 % alypuhelinten kayttdjista ei rajoittanut
kayttamiensa alypuhelinsovellusten kadyttooikeuksia, 12 % kayttajista ei
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tiennyt rajoittamisen ylipdataan olevan mahdollista. Suomessa sen sijaan
jopa 25 % mobiilisovellusten kayttdjista ei milloinkaan rajoittanut asenta-
miensa sovellusten kayttdoikeuksia, mutta ainoastaan 4 % ei tiennyt rajoit-
tamisen mahdollisuudesta. Toisin sanoen, yli viidesosa kayttajista jatti piit-
taamatta kdyttamiensa sovellusten tiedonkeruuoikeuksista.

Yli viidesosa suomalaisista alylaitteiden

kayttajista jatti sovellustensa kayttooikeudet
tietoisesti rajoittamatta.

Lansinaapurissamme Ruotsissa eroavaisuus oli Suomea pienempi: kadytto-
oikeuksia ei rajoittanut 18 %, mutta 8 % ei tiennyt sen olevan mahdollista.
Suomea jopa halyttdvampi tilanne sen sijaan oli Isossa-Britanniassa. Saari-
valtiossa jopa 43 % kayttdjista jatti sovellusten kayttdoikeudet rajoittamat-
ta, mutta vain 3 % kayttdjista oli tietdmaton moisesta mahdollisuudesta.

Kuvio 4 Tsekki 67
Kosoa/o 52
AT T A A Serbia
Mobiilikayttajat, jotka eivat o Bulgaria ié
rajoittaneet asentamiensa Bosnia ja Hertsegovina 47
T A Montenegro 47
sovellusten kadyttéoikeuksia Iso-Britannia 43
o, Kypros 43
(2018), %. Latvia 41
) Kroatia 41
Huomattava osuus EU28-mai- Kreikka 41
den &lypuhelinten ja tablettien Makedonia —
kayttajista ei lainkaan rajoit- All\tjlarpia 37
P . alta 37
tanut Ia|tte|5|.|'n aﬁer_mettu!en Slovakia 36
sovellusten kayttdoikeuksia. | _Pucl>la 36
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Irlanti 28
Lahde: Eurostat, Vdeston tietotekniikan c EU28 %g
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!(aythJ (ICT usage in households and by Tanska 26
individuals). Suomi LT
Norja 23
Portugali 20
Viro 20
Belgia 19
Ruotsi 18
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Ranska 10



18

Niin ikdan aiemmin mainitussa TSekissa tiedon puute asiassa vaivasi aino-
astaan 5 %:a vastaajista, vaikka kdyttooikeudet jatti rajoittamatta 67 %.

Alypuhelimiin erikseen jilkiasennettujen kyberturvaohjelmistojen yleisyy-
dessa esiintyi niin ikdan huomattavia eroja Euroopan unionin valtioiden
valilla. Tilaston karjessa paistatteli jalleen Avastin kotimaa TSekki, jossa jo-
ka kolmannelta mobiilikdyttajalta 16ytyi erillinen kyberturvaohjelmisto lait-
teestaan. Myos Suomi sijoittuu selkedsti EU28-keskitason paremmalle puo-
lelle kdrjen tuntumaan. Kun Euroopan unionissa keskimaarin 15 %:lla mo-
biilikdyttajista oli erillinen kyberturvaohjelmisto laitteessaan asennettuna,
oli vastaava lukema Suomessa 23 %.

Tuloksellaan Suomi jattaa jalkeensda myds muut Pohjoismaat. Vertailussa
Ruotsi, Islanti ja Tanska sijoittuvat kaikki Iahelle EU-maiden keskitasoa.
Norja sen sijaan menestyy aavistuksen heikommin erikseen asennettujen
tietoturvaohjelmistojen yleisyyden jaadessa 11 %:iin. Tuloksellaan Norja
sijoittuukin tarkkailuasemiin mm. Romanian, Bulgarian, Montenegron seka
Kyproksen hannille.

Kuvio 5 Tsekki 34
Latkvia 30
T . il Unkari 26
Osuus mobiilikayttajista, joiden Saksa 23
ilylaitteeseen oli asennettu ?\‘;Igw; '231_
erillinen kyberturvaohjelmisto Serbia 21
o Kroatia 20
(2018), %. Itavalta 20
.. L . Portugali 20
Alylaitteisiin asennettujen kyber- Sﬁl\?l\)lakia 20
i Arai i 5 ania 20
tu.ryaohjelml.stcijgﬂ_yle_lsyydessa Viro 18
esiintyi merkittdvaa vaihtelua MakKed(_)l?kia %
B T 3 reikka
EU28-maiden valilla. Vaikka Alankomaat 17
Suomessa ohjelmistot olivat kes- Ruotsi 17
Kimaaraistaiselvastivlei Islanti 16
imaaraista selvasti yleisempia, Euzkg 15
silti niiden esiintyvyys jai alle Tanska 15
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Iso-Britannia 12
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Bosnia ja Hertsegovina 10
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Tyon digitaalinen haastavuus lisddntyy myos matalasti koulutetuilla aloilla

Kun henkil6tason tarkastelu rajataan tyévoiman muodostaviin yksil6ihin,
Suomen tilanne erottuu Euroopasta mielenkiintoisella tavalla. Vuonna
2018 Euroopan unionissa tietoteknista lisakoulutuksen tarvetta kokivat
keskimaarin hieman enemman korkeasti koulutetut kuin matalammin kou-
lutetut. Suomessa sen sijaan tilanne vaikutti olevan tdysin pdinvastainen:
tietoteknisen lisdkoulutuksen tarvetta kokivat selvasti eniten kaikkein
matalimmin koulutetut yksilot.

Toisin kuin Euroopassa keskimaarin,
Suomessa tietoteknisen lisakoulutuksen
tarve oli suurin matalimmalla koulutustasolla.

Paradoksaalisesti kaikkein vahiten lisakoulutustarvetta tietotekniikan,
ohjelmistojen ja applikaatioiden kayttoon kaipasivat korkeakoulutetut —
siis juuri ne, jotka tietoturvaongelmia kokivat kaikkein eniten. Mahdollista

Kuvio 6 Tietoteknisen lisdakoulutuksen tarvetta kokevien osuus tyovoimasta (2018), %.

Toisin kuin Euroopan unionissa keskimaarin, Suomessa tietoteknisen lisakoulu-
tuksen tarvetta koettiin eniten kaikkein matalimmin koulutettujen keskuudessa.

EU28 EU28 EU28

Matala koulutustaso Keskimaardinen koulutustaso Korkea koulutustaso

Lahde: Eurostat, Vdeston tietotekniikan kdyttd (ICT usage in households and by individuals).
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selitysta voidaan kenties hakea kyberuhkien kehittymisesta vaikeammin
havaittaviksi, jolloin kyberhyokkadyksen kohteeksi joutumisen havaitsemi-
nen ylipdatdan vaatii entista korkeampaa taitotasoa.

Vaikka lisdkoulutuksen tarvetta koettiin Suomessa eurooppalaista keski-
arvoa enemman, toisaalta suomalaiset myds paransivat ICT-tydtaitojaan
muuta Eurooppaa selvasti hanakammin. Kun esimerkiksi Euroopan unio-
nissa keskimaarin 9 % matalasti koulutetuista koki ajankdyton uusien tieto-
teknisten taitojen omaksumiseen lisddntyneen, Suomessa vastaava osuus
oli jopa 33 %. Maiden valisessa vertailussa Suomi nadyttaakin hallitsevan
karkisijoitusta tdysin suvereenisti.

Ylipdatadn Pohjoismaat erottuvat vertailussa selvasti edukseen. Suomi,
Tanska ja Norja hallitsivat kukin koko tyovoiman vertailussa karkikolmik-
kosijoituksia yli 10:n prosenttiyksikon etumatkan turvin muihin Euroopan
maihin nahden. Sen sijaan esimerkiksi etelanaapuri Viro sijoittui vertailun
hantdpaahan, silla virolaisista ajankadyttédan digitaitojen opetteluun oli
lisdnnyt ainoastaan joka yhdestoista tyontekija.

Kuvio 7 .
Suomi
Tyontekijat, joilla tietoteknisten

taitojen opetteluun kdytetty aika Norja 31
lisadntynyt (2018), %.

Pohjoismaissa digitaalisten Tanska 129

tyotaitojen opetteluun kaytetty

aika lisdantyi muuta Euroop- Saksa 18

paa nopeammin. Suomi hallitsi

pohjoismaista karkikolmikkoa EU27 16

suvereenisti yhdeksan prosentti-

yksikdn etumatkalla toiseksi Kroatia 16

sijoittuneeseen Norjaan.

Lahde: Eurostat, Vaeston tietotekniikan Puola 14

kaytto (ICT usage in households and by

individuals). Portugali 13
Viro 9

Bulgaria 7
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Kaiken kaikkiaan vaikuttaa siis silta, etta tyon digitaalinen haastavuus li-
saantyy kaikilla koulutustasoilla kaikkialla Euroopassa. Kehitys nayttaa kui-
tenkin tdssa suhteessa olevan Pohjoismaissa muuta Eurooppaa nopeam-
paa, ja kaikkein nopeimmalta muutostahti nayttdd Suomessa.

Tyon digitaalinen haastavuus kasvoi kaikilla
koulutustasoilla. Pohjoismaissa uusien
digitaitojen opettelu lisaantyi eniten.

Osaltaan tuloksia saattaa selittaa se seikka, ettd pohjoismaalaiset ovat
myoskin aktiivisia etatyon tekijoitd. Vuonna 2018 etatoita vahintdaankin
satunnaisesti teki Suomessa 42 % kokoaikaisista ja 29 % maaraaikaisis-

ta tyontekijoista. Muuhun Eurooppaan nahden Suomi nadyttaytyykin tassa
suhteessa edelldkavijana. EU28-maissa nimittdin keskimaarin vuonna 2018
etatoita teki ainoastaan 23 % kokoaikaisista ja 16 % maardaikaisista tyon-
tekijoista.

Suomalaisten yritysten tietoturva retuperalla

Kuten yksityishenkildiden kohdalla, myos yrityskentdssa kyberturvahaas-
teet kohdistuvat erilaisiin yrityksiin eri tavoin. Esimerkiksi vuonna 2019 ky-
berturvaongelmat olivat Euroopassa sita yleisempia mita suuremmasta
yrityksesta henkilostomaaralla mitattuna oli kyse. Kun Suomessa pienista,
10-50 henkil6a tyollistavista yrityksistd 16 % raportoi tarkastelujaksolla
kokeneensa kyberturvaan liittyvia ongelmia, oli vastaava luku keskisuurten
yritysten kohdalla 26 %, ja vahintaan 250 henkil6a tyollistavien suuryritys-
ten sarjassa jopa 42 %.

Suomalaisten mikroyritysten kyber-
turvallisuudesta kaivataan tarkempaa dataa.
Ruotsissa jopa neljasosa mikroyrityksista
kohtasi kyberturvaan liittyvia ongelmia.

Alle kymmenen henkil6a tyodllistavien kotimaisten mikroyritysten tietotur-
vasta on dataa saatavissa varsin niukasti. Suomen osalta vertailukohtaa
voitaneen kuitenkin hakea ldnsinaapurista Ruotsista. Vuonna 2019 ruot-
salaisista yhden hengen mikroyrityksista 12 % oli kohdannut kyberturvaan
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liittyvia ongelmia. Kokoluokan kasvaessa myds kyberongelmat vaikuttavat
lisddntyvan nopeasti: astetta suuremmista, 2—9 henkea tyollistavista pien-
yrityksista nimittdin Ruotsissa ilmoitti ongelmia kokeneensa jo 27 %.

Pienten yritysten kokemat kyberturvaongelmat olivat vuonna 2019 Suo-
messa jonkin verran Euroopan unionin keskitasoa yleisempia. Sikali kun
EU28-maissa kyberturvaongelmia oli kokenut 11 % pienyrityksista, oli Suo-
messa vastaava lukema 16 %. Kaikkein hankalin pienyritysten tilanne oli
EU28-vertailumaista Ruotsissa, jossa ongelmia esiintyi jopa 32 %:ssa pien-
yrityksista — siis kaksi kertaa yleisemmin kuin Suomessa ja jopa ldhes kol-
minkertaisesti EU-maiden keskiarvoon verrattuna.

Kaikkein selvimmin pienyritysten kyberturvaongelmat liittyivat niin Suo-
messa kuin muuallakin Euroopassa palvelukatkoksiin esim. palvelunesto-
hyokkaysten seka kiristyshaittaohjelmien seurauksena. Toiseksi eniten on-
gelmia aiheutti tietojen tuhoutuminen esimerkiksi haittaohjelman takia
tai ICT-laitteiden tuhoutumisesta tai varkaudesta johtuen.

Kuvio 8 Ruotsi 35
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Keskisuurten yritysten tilanne oli Suomessa niin ikdan selkeasti EU28-mai-
den keskiarvoa hankalampi. Kun Euroopan unionissa keskimaarin kybertur-
vaongelmia oli kyseisen kokoluokan yrityksista kokenut 17 %, oli Suomessa
ongelmia kokenut jo yli neljannes keskikokoisista yrityksista. Vain Ruotsis-
sa, TSekissa, Belgiassa ja Montenegrossa tilanne oli talta osin Suomea hei-
kompi. Ruotsin osuus oli EU28-maiden vertailussa aivan omalla tasollaan,
silla [3hes puolet ruotsalaisista keskikokoisista yrityksista oli kokenut tar-
kastelujaksolla kyberturvaan liittyvia ongelmia.

Suomalaisten keskisuurten yritysten kokemissa kyberturvaongelmissa ko-
rostuvat erityisesti luottamuksellisten tietojen paatyminen vaariin kasiin,
esimerkiksi tietojdrjestelmamurroista, tietojen kalastelusta seka tyonteki-
joiden virheellisestd menettelysta johtuen. Kun vuonna 2019 Euroopassa
keskimaarin 2 % keskikokoisista yrityksista raportoi joutuneensa tietovuo-
don kohteeksi, oli vastaava luku Suomessa jopa 7 %. Suomen osuus on var-
sin huomattava, silla lukema oli selvasti EU28-maiden korkein. Lahimmaksi
keskikokoisten yritysten tietovuotojen yleisyydessa sijoittuvat Viro ja Mon-
tenegro viiden prosentin osuudella kumpainenkin.

Kuvio9 Tietovuodon kohteeksi joutuneet yritykset kokoluokittain (2019), %.

Keskisuurten seka suurten yritysten tietovuodot olivat Suomessa yli kolme kertaa
yleisempia kuin Euroopassa keskimaarin. Vuonna 2019 joka kuudes suomalainen
suuryritys oli joutunut tietovuodon kohteeksi.

17

5
3
2
1
Pienet yritykset Keskisuuret yritykset Suuret yritykset

Lahde: Eurostat, Tietotekniikan kédytto yrityksissa (ICT usage and e-commerce in enterprises).
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Tietovuodot olivat suomalaisissa yrityksissa

yli kolme kertaa yleisempia kuin Euroopassa

keskimaarin. Joka kuudes suomalainen suur-
yritys oli joutunut tietovuodon kohteeksi.

Suuryritysten kentdssa sekd Suomi (42 %) ettd Ruotsi (64 %) sijoittuivat
molemmat kyberturvallisuuteen liittyvien ongelmien esiintyvyydessa sel-
kedsti EU:n keskitason (23 %) ylapuolelle vuonna 2019. Ongelmien syyt
nayttavat kuitenkin pohjoismaisilla naapureilla poikenneen merkittavasti
toisistaan. Ruotsissa suuryritysten kyberongelmat nayttavat liittyneen paa-
asiassa palvelukatkoksiin johtuen mm. palvelunestohyokkayksista, kiristys-
haittaohjelmista sekd muista vastaavista ohjelmistojen vikaantumisista.

Suomessa suurten yritysten kyberturvallisuuden haasteissa korostuivat sen
sijaan keskisuurten yritysten tavoin erityisesti tietovuodot. Kun esimerkiksi
Ruotsissa tietovuotoihin liittyvien kyberturvallisuusongelmien esiintyvyys
(8 %) oli lahella EU-maiden keskitasoa (5 %), oli Suomen suuryrityksissa nii-
den esiintyvyys (17 %) yli kaksinkertainen Ruotsiin ja jopa yli kolminkertai-
nen EU-maiden keskitasoon verrattuna. Ainoa toinen yli kymmenen pro-
sentin osuuteen yltdnyt EU28-maa tdssa suhteessa oli Tanska. Siella tieto-
vuodon kohteeksi oli vuonna 2019 joutunut 12 % maan suuryrityksista.

Valppaus ja varautuminen kohentuneet, mutta Suomi jaa karjesta

Kyberturvavakuutusten yleisyydessa Suomi sijoittuu kaikkien yritysten tar-
kastelussa Euroopan unionin keskitasoa paremmin, mutta haviaa selvas-

ti pohjoismaisille kilpakumppaneilleen Ruotsille, Norjalle ja Tanskalle. Kun
vuonna 2019 Suomessa kyberturvavakuutusta sovelsi 28 % koko yritysken-
tasta, oli vastaava osuus Ruotsissa 39 % ja Tanskassa jopa 56 %. My0s
Norja kiritti vertailussa Suomen edelle 33 %:n osuudellaan.

Kun asiaa tarkastellaan yrityskokoluokittain, erityisesti suurten yritysten ti-
lanne naytti Suomen kohdalla heikolta. Niin Ruotsissa, Tanskassa kuin Nor-
jassakin kyberturvavakuutusten hyddyntaminen suuryrityksissa oli vahin-
taankin EU28-maiden keskitasolla (40 %). Suomessa sen sijaan suuryrityk-
sista kyberturvavakuutuksia toiminnassaan sovelsi ainoastaan noin kolmas-
osa lukeman jaadessa selkedsti Euroopan unionin keskiarvon alapuolelle.



25

Kyberturvavakuutukset olivat Suomen
pienyrityksissa EU:n keskitasoa yleisempia,
mutta suuryrityksissa sita harvinaisempia.

Pohjoismaille Suomi kuitenkin haviaa

kaikissa yrityskokoluokissa.

Keskisuurten yritysten joukossa kyberturvavakuutusten esiintyvyys puoles-
taan heijasteli Suomessa EU28-maiden keskitasoa.

Pohjoismaiden valisessa mittel6ssa Suomi jaa takamatkalle kaikissa yritys-
kokoluokissa. Vaikka pienten yritysten tarkastelussa Suomi parjaakin koko
Euroopan unionin keskitasoon (22 %) nahden hyvin, on Suomen takamatka
taltakin osin naapureihinsa verrattuna varsin huomattava. Siind, kun koti-
maisista pienyrityksista hieman yli neljasosalla (27 %) oli kdytossaan kyber-
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turvavakuutus, [0ytyi vastaava vakuutus Norjassa kolmasosalta Ruotsissa
lukeman ollen vield sitakin suurempi, tarkalleen ottaen 38 %. Pienyritys-
ten osalta koko Euroopan paras tilanne oli kuitenkin Tanskassa, jossa jopa
57 % kyseisen kokoluokan yrityksistd sovelsi kyberturvavakuutusta toimin-
nassaan. Virossa puolestaan tilanne naytti tdssa suhteessa poikkeuksellisen
heikolta. Virolaisista pienyrityksista nimittain ainoastaan 5 % ilmoitti otta-
neensa kybervahingot kattavan vakuutuksen.

Vuoden 2019 tarkastelussa yritysten dokumentoitujen tietoturvakaytan-
teiden ajantasaisuus oli selvasti kohentunut muutaman vuoden takaisesta

tilanteesta. Kehitys viittaa siihen, ettd kyberturvallisuuden teemaan on

ylipaataan eurooppalaisissa yrityksissa viime aikoina havahduttu aiempaa

paremmin.

Pohjoismaista Tanskassa, Ruotsissa ja Suomessa taso oli parantunut kautta
linjan, mutta Tanska ja Ruotsi ottivat tdssa suhteessa Suomea suuremman
harppauksen. Myos Iso-Britannia kiri tuoreessa vertailussa Suomen edelle.

Kuvio 11

Yritykset, joiden tietoturvakay-
tanteet paivitetty viimeisten 12
kk aikana, %.

Tietoturvakadytanteiden ajanta-
saisuus on parantunut Euroo-
passa selvasti viimeisten viiden
vuoden aikana. Muun muassa
Latviassa, Virossa ja Puolassa

kehitys on ollut erityisen nopeaa.

Lahde: Eurostat, Tietotekniikan kaytto
yrityksissd (ICT usage and e-commerce
in enterprises).
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Kuvio 12

Yritykset, joilla sddannéllisena
kaytantona tietojarjestelman
turvallisuustestaus (2019), %.

Saannollisesti tietojarjestelmien-
sa turvallisuustestausta suoritti
Euroopassa reilu kolmasosa
yrityksista. Suomi sijoittui EU28-
maiden keskitasoa paremmin,
mutta jai jalkeen mm. Ruotsista
ja Tanskasta.

Lahde: Eurostat, Tietotekniikan kaytto
yrityksissa (ICT usage and e-commerce
in enterprises).
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Kuvio 13 Yritykset, joilla sadnndllisend kdytantona tietojarjestelman turvallisuustestaus

(2019), %.

Tietojarjestelmien turvallisuustestaus oli sitd yleisempad, mitd suuremmasta
yrityksesta oli kyse. Vaikka Suomen tilanne oli kautta linjan EU28-maiden keski-
arvoa parempi, jai Suomi jalkeen Ruotsista kaikissa yrityskokoluokissa.
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Lahde: Eurostat, Tietotekniikan kadytto yrityksissa (ICT usage and e-commerce in enterprises).
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Sen sijaan esimerkiksi Kroatiassa, Italiassa, Norjassa ja Tsekissa kehityskul-
ku jai talta osin suutariksi Kroatian ottaessa jopa hieman takapakkia vuo-
den 2015 tasoon verrattuna.

Suhteellisesti kaikkein mittavimman harppauksen ottivat perdssahiihtajat
Puola, Latvia seka Viro. Kun vuonna 2015 puolalaisista yrityksista ainoas-
taan 6 % oli alle vuosi sitten paivittanyt tietoturvakaytdnteensd, oli vuonna
2019 vastaava osuus Puolassa jo 18 %, eli kolminkertainen aiempaan ajan-
kohtaan verrattuna. Myos Latviassa yritykset paransivat osuuttaan reilusti
yli kaksinkertaiseksi ohittaen samalla vertailussa muun muassa Ranskan
seka pahoin kompuroineen Norjan.

Vuonna 2019 sadnnollista tietojdrjestelmien turvallisuustestausta harjoitti
Euroopan unionissa noin kolmasosa yrityksistd. Maiden vélisessa vertailus-
sa toistuu Suomen kohdalla sama tarina kuin monilla muillakin mittareilla
tarkasteltuna: Suomi (44 %) sijoittui EU28-maiden keskitason (36 %) pa-
remmalle puolelle mutta jdlleen kerran jai jalkeen pohjoismaisista verro-
keistaan Ruotsista (52 %) ja Tanskasta (49 %).

Yrityskokoluokkakohtaisessa tarkastelussa Suomessa parhaiten suoriutui-
vat pienet yritykset. Kun Euroopan unionissa keskimaarin 31 % pienyri-
tyksista suoritti tietojarjestelmansa saannollisia turvallisuustestauksia, oli
vastaava lukema Suomessa 40 %. Suomen hyva suoritus ei kuitenkaan jat-
ku yrityskoon kasvaessa. Keskisuurista yrityksistd Suomessa turvallisuus-
testausta harjoitti sddnnollisesti nimittdin 57 %, mika kdytannossa katso-
en edusti Euroopan unionin keskitasoa. Keskikokoisten yritysten sarjassa
Ruotsin ylivoima Suomeen nahden olikin murskaava. Ruotsin keskisuurissa
yrityksissa turvallisuustestaus oli yhté yleista (74 %) kuin Euroopan unionin
suuryrityksissa keskimaarin. Suuryritysten luokassa Suomi (79 %) sijoittui
EU28-maiden keskitasoa paremmin, muttei kuitenkaan Ruotsin (86 %) tai
Tanskan (84 %) veroisesti, eikd etenkdan Irlannin (90 %) hallitseman karjen
tuntumaan.
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3. Kyberturvaa painottavat
suomalaiset yritykset

Analyysin tarkoituksena oli selvittda, kuinka paljon Suomessa on kybertur-
vallisuutta painottavia yrityksia. Kaiken todennakoisyyden mukaan tallai-
set yritykset mainitsevat siitd omilla www-sivuillaan. Tasta syystd aineisto-
na kdytettiin Vainu.io:n tietokantaa. Se sisaltda erilaisia digitalisaatioon liit-
tyvia indikaattoreita. Aineisto kattaa kdytannossa kaikki Suomen yritykset,
joilla oli www-sivut joulukuussa 2019.

Tyon aluksi maaritettiin kyberturvallisuutta koskevat hakusanat!. Nama
hakusanat perustuivat Suomessa kaytossa olevan kyberturvallisuuden sa-
nastoon?. On syyta huomioida, ettad hakukriteereiden maaran ollessa suu-
rempi yrityksen on helpompi paatya kyberturvallisuutta painottavaksi yri-
tykseksi. Vainu.io:n aineistosta saadut tiedot yhdistettiin Tilastokeskuksen
yritysrekisteriin. Ndin pystyttiin saamaan tarkempia tietoja kyberturvalli-

Kuvio 14 Kyberturvallisuutta painottavien yritysten osuus kokoluokittain, %.

Kyberturvallisuusasiat nostetaan sita useammin esiin, mita suurempi yritys on.

44,0
36,9
21,5
5’3 4’2 l
B e

Kaikki Alle 10 10-49 50-249 Véah. 250
yritykset tyontekijaa tyontekijaa tyontekijaa tyontekijaa

Lahde: Kirjoittajien laskelmat perustuen Vainu.ion tietokantaan ja Tilastokeskuksen yritysrekisteriin.
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suutta painottavista yrityksista. Lisatiedot koskivat yritysten kokoa, ikaa ja
toimialaa.

Hakusanoihin perustuva luokittelu tuotti tulokseksi 19 239 yritysta. Tama
vastaa 5,3 % Vainu.io:n koko tietokannan yrityksista. Vahintdaan kymmenen
henkilda tyollistavista yrityksista jonkin kyberturvallisuuteen liittyvan ter-
min mainitsi www-sivuillaan 4 659 yritysta eli 24,6 %.

Yritysten kokoluokittainen tarkastelu tuottaa kiinnostavan havainnon.
Kyberturvallisuusasioita mainitaan www-sivuilla sitd useammin, mita
suuremmasta yrityksesta on kyse (kuvio 14).

Vain 4,2 % alle 10 tydntekijan yrityksistd mainitsee www-sivuillaan jonkin

kyberturvallisuutta koskevan termin (kuvio 14). Tatd isommissa yrityksissa
osuudet nousevat korkeammiksi. 10—49 tyontekijaa tyollistavissa yrityksis-
sa osuus on 21,5 %. Keskisuurissa yrityksissa osuus yltda jo 37 %:iin ja pe-

rati 44 % vahintaan 250 tyontekijda yrityksistd mainitsee jonkin kybertur-

vallisuustermin sivuillaan.

Kuvio 15 Kyberturvallisuutta painottavien yritysten osuus ikdluokittain, %.

Nuoret yritykset nostavat kyberturvallisuusasiat esiin useammin kuin vanhemmat
yritykset. Erot ikdryhmien valilla eivat kuitenkaan ole kovin suuria.

0-4 vuotta 5-9 vuotta 10-14 vuotta Vah. 15 vuotta

Lahde: Kirjoittajien laskelmat perustuen Vainu.ion tietokantaan ja Tilastokeskuksen yritysrekisteriin.
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On kuitenkin mahdollista, etta kyse ei ole pelkdstaan yritysten koosta.
My®os yritysten ika voi vaikuttaa siihen, miten kyberturvallisuusasioita tuo-
daan esiin. Tasta syystd kuviossa 15 tarkastellaan kyberturvallisuusasioiden
esilletuomista suhteessa yrityksen ikdan.

Yrityksen ikaluokittainen tarkastelu osoittaa, etta erot eri ikdluokkien valilla
jaavat melko pieniksi (kuvio 15). Tasta huolimatta jonkinlainen vaikutus yri-
tyksen idlla ndyttda olevan. Nuoremmat yritykset mainitsevat kyberturval-
lisuusasioita www-sivuillaan useammin kuin vanhemmat yritykset.

Alle 5-vuotiaista yrityksista noin 6 % mainitsee jonkin kyberturvallisuutta
koskevan termin internet-sivuillaan. Sen sijaan vahintaan 15 vuotta van-
hoissa yrityksissa vastaava osuus jaa 4,8 %:iin. Naiden daripaiden valiin
jaavissa yrityksissa osuudet ovat 5,9 % (5-9-vuotiaat yritykset) ja 5,3 %
(10-14-vuotiaat yritykset).

Yrityskoon ja -idn lisdksi myos toimialalla on todennakdisesti merkitysta
siind, mika rooli kyberturvallisuudella on. Kuviossa 16 tarkastellaan yhta
aikaa seka toimialaa etta yrityskokoa.

Kuvio 16 Kyberturvallisuutta painottavien yritysten osuus toimialoittain, %.

Mikroyritykset (0-10 tyontekijad) mainitsevat kyberturvallisuusasioista sivuillaan
selvasti harvemmin kuin tata suuremmat yritykset. Vaikka eroja on eri toimialojen
valilla, yrityskoon merkitys sailyy kaikilla aloilla.

Kaikki yritykset m Yli 10 tyontekijaa
29,4
25,3
18,8
8,7
e 6,5
1,9
Teollisuus Tukku- ja véh.kauppa Palvelut Muut alat

Lahde: Kirjoittajien laskelmat perustuen Vainu.ion tietokantaan ja Tilastokeskuksen yritysrekisteriin.
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Yrityskoon merkitys sailyy, vaikka otetaan huomioon toimiala. Kaikilla toi-
mialoilla toistuu sama ilmio, jossa yli 10 tyontekijan yritykset nostavat ky-
berturvallisuusasiat selvdsti useammin esiin kuin tata pienemmat yritykset.

Kaikista teollisuusyrityksista vajaa 8 % mainitsi kyberturvallisuusasioista In-
ternet-sivuillaan (kuvio 16). Yli 10 hengen yrityksissa vastaava osuus oli yli
kaksinkertainen (18,8 %). Tukku- ja vahittdiskaupassa ero repesi jo kolmin-
kertaiseksi ja palvelualoilla vielad tatdkin suuremmaksi. Yhteenvetona voi-
daan todeta, ettd kyberturvallisuusasioiden esiin nostaminen ei riipu vain
koosta vaan toimialakin on samanaikaisesti otettava huomioon.

Lopuksi tarkastellaan vield ohjelmisto- ja tietopalvelualaa omana kokonai-
suutenaan (taulukko 1). Osa taman alan yrityksista keskittyy kyberturvalli-
suustuotteiden tai -palvelujen myyntiin. Ndiden ydinyritysten lisdksi kyber-
turvallisuus koskettaa niitd tyypillisesti useammin kuin muita aloja.

Kaytetty aineisto sisalsi tiedot vajaan 7 400 ohjelmisto- ja tietopalvelualan
yrityksen Internet-sivujen sisallostd. Naista hieman yli 14 % mainitsi jonkin
kyberturvallisuuteen liittyvdn sanan sivuillaan. Osuutta voi pitaa yllattavan
pienend. Onhan kyberturvallisuudesta huolehtiminen oleellista kaikille
talla alalla toimiville yrityksille.

Yrityskoko vaikutti jalleen siihen, kuinka usein kyberturvallisuus oli Inter-
net-sivuilla mainittu. Vahintaan 10 tyontekijan ohjelmisto- ja tietopalvelu-
yrityksista [ahes kolmasosa mainitsi jotain kyberturvallisuudesta sivuillaan.

Edelld olevat tarkastelut ovat perustuneet kyberturvallisuutta koskevien
hakusanojen maarittelyyn ja niiden l0ytymiseen www-sivuilta. Tarkastelu-
tapa on sindnsa perusteltu, mutta jaa varsin karkealle tasolle. Tasta syysta
teimme syvasukelluksen pienempaan yritysjoukkoon.

Taulukko 1  Ohjelmisto- ja tietopalvelualan yritykset ja kyberturvallisuus.

Yritysten maara Niiden osuus, jotka mainitsivat
kyberturvallisuuden, %

Kaikki yritykset 7364 14,1
Vihintsan 10 tydntekijad 822 31,5

Lahde: Kirjoittajien laskelmat perustuen Vainu.io:n tietokantaan.



33

Kuten aiemmin mainittiin, kaikkiaan 19 239 yritysta mainitsi sivuillaan jon-
kin kyberturvallisuutta koskevan termin. Valitsimme tasta joukosta satun-
naisesti 100 yritysta tarkempaan jatkotarkasteluun. Kdvimme jokaisen sa-
dan yrityksen www-sivut yksityiskohtaisesti lapi. Tarkoitus oli saada kasitys
siitd, mika rooli kyberturvallisuudella naille yrityksille on. Naista sadasta
yrityksesta seitsemalla kyberturvallisuus liittyi suoraan niiden tarjontaan
koskien siis joko niiden myymia fyysisia tuotteita tai palveluita. Ylivoimai-
sesti valtaosalla (93 yritystd) kyberturvallisuus oli muulla tavalla osa niiden
normaalia liiketoimintaa.
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4. Osaaminen ja osaamisvaje
suomalaisissa kyberyrityksissa

Kevaalla 2020 FISC (engl. “Finnish Information Security Cluster”) teki kyse-
lyn jasenyrityksilleen. Kyselyssa havaittiin, ettd noin 60 % prosenttia tut-
kimukseen osallistuneista yrityksesta koki tietoturvan osaajista ja osaa-
misesta pulaa yrityksessaan. Osaamisvaje nahtiin suurimmaksi haasteeksi
yritysten kasvun kannalta. Osaavaa tyovoimaa koettiin tarvittavan erityi-
sesti seuraavilla tietoturvan osa-alueilla: 1) ohjelmisto-osaaminen, 2) liike-
toiminnallinen osaaminen, 3) strateginen kyberturvallisuusosaaminen, 4)
kryptografia/kryptologia, 5) tekninen kyberturvallisuus, 6) ylldpidon ja val-
vonnan osaaminen ja 6) jarjestelmaarkkitehtuurin osaaminen.

Osana taman vuoden Digibarometria kartoitimme FISC:n tulosten pohjalta
vastaavia osaamisalueita Oikotie.fi -tydnhakuportaalin tydpaikkailmoituk-
sista vuosien 2019-2020 ajalta. Valitsimme tarkasteluun FISC-jarjeston ja-
senyritykset seka joitakin Vainun yritystietokannasta satunnaisotannalla va-
littuja yrityksid. Vainun satunnaisotannalla mukaan valitut yritykset edusti-
vat henkil6stomaariltaan eri kokoisia yrityksia ja eri toimialoja (ks. liite 4).

Avainsanoina tassa haussa kdytimme tietoturvaan liittyvia sanoja (katso lu-
vussa 3 kuvatut hakusanat). Mikali jokin naistd avainsanoista tai osa siitd
[oytyi yrityksen tydpaikkailmoituksen tyotehtavan tittelista, kdvimme ilmoi-
tuksen lapi tarkemmin. Loysimme 24 avainsanoja vastaavaa tyopaikkail-
moitusta. Ndiden tyopaikkailmoitusten avulla arvioimme, mihin tietotur-
van osa-alueeseen osaamisvajeet yrityksissa liittyivat.

Suurimmalla osalla 24 ty6paikkailmoituksesta etsittiin teknisen kybertur-
vallisuuden osaajia (18 tyopaikkailmoituksessa). Jarjestelmaarkkitehtuuriin,
alan liiketoimintaan, ohjelmistoihin seka yllapitoon ja valvontaan liittyvia
vaatimuksia havaittiin ilmoituksissa kategorioina miltei yhta paljon kutakin.
Strategiseen kyberturvallisuuteen liittyvda osaamista etsittiin sen sijaan
selvasti vahemman (8 tyopaikkailmoituksessa). Vain yhdessa tyopaikkail-
moituksessa etsittiin suoraan kryptografian tai kryptologian osaajaa.

Osassa tyopaikkailmoituksista tietoturvaan liittyva vaadittava osaaminen
ilmaistiin varsin ymparipyoreasti. Tama voi kuvastaa sita, etteivat kaikki yri-
tykset valttamatta itsekdan tienneet, millaista tietoturvaosaajaa ne tarkal-
leen ottaen etsivat. Toinen nakemys tdhan on FISC-jarjeston kartoituksessa
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ilmennyt vallitseva osaavan tyovoiman pula. Talloin tyopaikkailmoitusten
osaamisvaatimukset jatetaan tarkoituksella laveaksi, jotta osaamisvaatimuk-
set eivat estdisi hakemista tehtdvaan. Vertailtaessa FISC-jarjeston jaseniston
osaamispulan osa-alueita ja keskeisid ominaisuuksia tydpaikkailmoituksissa
oli erikoista huomata muun muassa kryptografian ja kryptologian vahaisyys.

Tutustuimme my0ds eurooppalaisia korkeakouluja, yrityksia ja tutkimuslai-
toksia yhteen kokoavan Concordian Cyber Security Competence for Rese-
arch and Innovation -tutkimukseen. Sen tarkoituksena on luoda profiilia
eurooppalaisilla tydomarkkinoilla halutuista tietoturvaosaajista. Concordia
on yhteistydssa Twenten yliopiston kanssa luonut tata tarkoitusta varten
kyselyn ja koonnut sen pohjalta tietopankin eri osaamiskyvykkyyksista.

Concordian tietopankki maarittelee 200 erilaista tiedollista kyvykkyyta

seka 90 kaytannon taitoihin liittyvaa osaamisaluetta, joita tulevaisuuden
kyberasiantuntijalta voidaan ennakoida odotettavan. Nama osaamisalu-
eet eroavat erittdin paljon toisistaan muodostaen laajan skaalan erilaisia

Kuvio 17 Kyberturva-asiantuntijan osaamisen jakauma, %.

Tyopaikkahakemukset Cyber Security Competence for
2019-2020 Research and Innovation -tutkimus

18 % 18 %

11%

19%

0%
® Ohjelmisto-osaaminen Alan liiketoiminnallinen osaaminen
Strateginen kyberturvallisuusosaaminen  m Kryptografia / kryptologia
= Tekninen kyberturvallisuus Ylldpidon ja valvonnan osaajat

Jarjestelmaarkkitehtuurin osaajat

Lahde: Oikotie, Cyber Security Competence for Research and Innovation -tutkimus, Etlan laskelmat.
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kompetensseja. Osa kyvykkyyksista liittyy laajoihin kasitteisiin (esimerkiksi
“knowledge of information technology architectural concepts and frame-
works”) ja osa taas yksityiskohtaisempiin aihealueisiin (esimerkiksi “know-
ledge of query languages such as SQL”).

Kavimme selvityksessimme Concordian listaamat 290 eri osaamisaluetta
[api. Kdytimme analysoinnissa hyvaksi FISC:n jasenyritysten esiintuomia
tietoturvan osaamisvajeen osa-alueita. Lisdksi saatoimme verrata Concor-
dian osaamisalueiden listausta jo aiemmin tutkimiemme tydpaikkailmoi-
tusten osaamisvaatimuksiin.

Concordian tutkimuksen osaamisalueita ja Oikotie.fi-sivuston tietoturvaan
liittyvia tyopaikkailmoituksia verrattaessa voidaan havaita, ettd muun mu-
assa liiketoimintaosaamista ja ohjelmisto-osaamista on painotettu hieman
enemman tyopaikkailmoituksissa. Strateginen kyberturvaosaaminen seka
yllapito- ja valvontaosaaminen taas puolestaan korostuvat enemman tut-
kimuksen puolella. Suhteellisten osuuksien erot ovat kuitenkin Concordian
ja Oikotie.fi-sivuston valilla tassa suhteessa marginaalisia. Ndin ollen tutki-
musta ja tyopaikkailmoituksia voitaneen pitda melko yhtenevaisina toisiin-
sa ndahden.

Kyberturvan tulevaisuuden osaajalta edelly-
tetaan lahes 300 eri kompetenssia, joissa
vhdistyy tekninen ja strateginen osaaminen.

Lahestyimme lisaksi tietoturvan parissa tyoskentelevaa viitta suurempaa
yritysta. Kysyimme yrityksiltd seuraavat viisi kysymysta: 1) Kuinka suuri osa
toimialanne rekrytoinneista toteutetaan suorahaulla? 2) Tekeeko yrityk-
senne paljon rekrytointeja/suorahakuja Euroopasta tai muualta ulkomail-
ta? 3) Tehdaanko julkisista tyopaikkailmoituksista tarkoituksella kuvauksil-
taan laveita, jotta ne eivét sulje hakijoita pois? 4) Kuinka tarkeaa kryptolo-
gian tuntemus on kyberturvan asiantuntijoille? 5) Kuinka suureksi olette
kokeneet yleisesti alan rekrytointien haastavuuden, ja mita kautta saadaan
parhaiten rekrytoitua tietoturvan osaajia?

Haastateltujen yritysten edustajat ilmoittivat hyodyntavansa vahvasti
Euroopan tai Aasian laajuisia suorahakuja rekrytoinnissa, silla avoimien
tyopaikkailmoitusten avulla osaajien |6ytaminen koettiin erittdin vaikeaksi.
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Ulkomailta tehtavien rekrytointien luonne vaihtelee kuitenkin yrityksittain
sen suhteen, millaiseen osaajaan ja mihin maailman kolkkaan hakuja koh-
distetaan. Erds haastateltu mainitsi ulkomaisten rekrytointien tarjoavan
kilpailuetua yritykselleen.

Kyberturvallisuuden ammattilaiset
joudutaan hakemaan yha useammin
Euroopan tai Intian rekrytointimarkkinoilta.

Osa haastatteluista mainitsi tekevansa tyopaikkailmoituksistaan tarkoituk-
sellisesti laveita, jotta potentiaalisia osaajia [0ytyisi enemman. Toisaalta
naissakin tapauksissa nahtiin, ettd tarkempi tydpaikkailmoitus on kuitenkin
parempi. Ndin saadaan hakijoita, jotka vastaavat paremmin haluttua osaa-
mista.

Erds haastateltu toi esiin oman ndakemyksensa pienten yritysten kayttamis-
td todella laveista tydpaikkailmoituksista. Haastateltavan mukaan niissa et-
sitddan monipuolista osaajaa, joka omaa paljon osaamista monelta eri osa-
alueelta ja pystyy tekemaan “kaikkea”. Nakokulman esiin tuoneen haasta-
tellun mukaan naita osaajia on kuitenkin kdytannossa mahdotonta loytaa.

Kryptologian osaaminen ei haastateltujen mukaan ollut tarkoituksella et-
sittava merkittava taito. Haastatellut kylla mainitsivat kryptologian perus-
teiden osaamisen tai jonkinlaisen ymmarryksen sen luonteesta olevan
eduksi. Syvallistd kryptologian osaamista ei kuitenkaan toistaiseksi ndahty
tarpeelliseksi.

Kryptologia nadhtiin joka tapauksessa tulevaisuudessa tarkedksi esimerkik-
si kvanttilaskennassa ja sen teknologian tietoturvakysymyksissa. Haastatte-
luista ilmeni, kuinka kyseisessa teknologiassa ei ole vield kehitetty vaaditta-
via kryptologiaan pohjautuvia tietoturvan komponentteja.

Yksi haastatelluista huomautti, ettd teknologian nopean kehittymisen
vuoksi yritykset eivat valttamatta osaa arvioida, millaisia tietoturvan osaa-
jia ne muutaman vuoden paasta tarvitsevat. Hanen nakemyksensa mu-
kaan yleisesti teknologia-alan isot toimijat (kuten Google ja Microsoft) ovat
edelldkavijoita tietoturvateknologioissa ja niihin liittyvien tietoturvatarpei-
den ja osaamisen tunnistamisessa.
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5. Digitaalinen luottamus vaatii
identiteettien kehitysta

Digitalisaatio etenee vaajaamatta kohti integroituneempia ja systeemisem-
pia kokonaisuuksia. Kun tietojarjestelmat linkittyvat entistd laajemmin toi-
siinsa, mahdollistaa integraatiokehitys aivan uusia tapoja synnyttda arvoa
ja luoda hyvinvointia. Samalla, kun kehitys tarjoaa mahdollisuuksia, synnyt-
tda se myoskin kyberturvaan liittyvia haasteita. Yksi keskeinen haaste tas-
sa suhteessa liittyy digitaalisen luottamuksen sdilyttamiseen integraatioke-
hityksen keskelld. Yhteiskunnan digitaalinen luotettavuus tuleekin jatkossa
edellyttdmaan kehittyneempia ja moniulotteisempia digitaalisen identitee-
tin muotoja.

Digitaalinen luottamus koostuu monen eri tekijan yhdistelmasta. Kun ha-
luamme kytkeytya eri laitteisiin ja palveluihin, meidan on kyettava luotta-
maan siihen, etta tuotteet ja palvelut ovat suojattuja datan vaarinkaytolta
ja haittaohjelmilta. Toiseksi, meidan on kyettava tunnistamaan vuorovaiku-
tuksessa olevat laitteet ja palvelut seka niihin kytkeytyvat osapuolet. Kol-
mantena asiana meidan tulee pystya varmistumaan siita, etta eri osapuo-
let kunnioittavat annettuja lupauksiaan. Annettuja sitoumuksia tulee pys-
tya valvomaan sopimusoikeudellisin keinoin.

Henkilollisyyden todentamisen rinnalle
tarvitaan tunnistautumismenetelmat
laitteille, palveluille ja yrityksille kaikilla
eri jarjestelmien riskitasoilla.

Digitaalinen luottamus koostuu toisin sanoen kolmesta tekijasta: turvalli-
suudesta, tunnistettavuudesta ja jaljitettavyydesta. Matalimman kynnyk-
sen ldhestymistavassa yritykset ja/tai valtio voivat ottaa roolin, jossa ne
toimivat digitaalisen luottamuksen ja turvallisuuden valittdjina yhteiskun-
nassa. Digitaalinen tunnistautuminen on yksi tapa, jolla voidaan toteuttaa
valittdajan roolia luottamuksen ja turvallisuuden luomiseen ja jaljitettavyy-
den mahdollistamiseksi. Digitaalinen henkildiden tunnistautuminen ei kui-
tenkaan jatkossa ole riittava keino yksindan. Vastaavaa tunnistautumisme-
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kanismia tulisikin miettia laitteille ja palveluille, seka yrityksille ja julkisille
toimijoille.

Digitaalinen identiteetti (eIDAS-tunnistautuminen) synnytti ajatuksen, jota
voitaisiin hyodyntaa vastaavasti laitteiden ja palveluiden seka yritysten di-
gitaalisen identiteettikonseptin kehittdmisessa. Digitaalisen identiteetin eri
tasot kuvastavat tunnistautumisen luotettavuutta eri henkilétunnistautu-
misen tasoilla ja eri riskitason jarjestelmiin. Asian selkeyttamiseksi kuvaam-
me kuusitasoisen konseptualisoinnin taulukossa 2. Konseptoidut luotta-
muksen kuusi eri tasoa mahdollistavat myo6s tapauskohtaisesti mm. korkea-
laatuisen datan hallinnan kdytanteet eri jarjestelman riskitasojen valilla.

Tulevaisuudessa tuote, palvelu ja yritys tulevat sisdaltdmaan seka fyysisen
ulottuvuuden, etta digitaalisen kaksosen (ulottuvuuden). Digitaalinen ulot-
tuvuus toimii monella eri tapaa kayttoliittymana ihmisten ja Internetiin lin-
kitettyjen tuotteiden, palveluiden ja yritysten valilla. Talla hetkella niin digi-
taalisen identiteetin kuin digitaalisten kaksostenkin jarjestelmia mietitaan
varsin yrityskeskeisesti.

Tarvitaan kyberfyysisten jarjestelmien
eurooppalaiset standardit tietojen-
kasittelylle, verkottumiselle seka fyysisten
prosessien ja kyberturvan integroinnille
kaikilla eri sovellusten riskitasoilla.

lIman digitaalista identiteettid internetiin kytkettyihin laitteisiin, palveluihin
ja yrityksiin on vaikea luottaa. Laajemmin ajateltuna jarjestelmissa tarvitaan
tulevaisuudessa niin sanottu laite- ja palveluidentiteetin varmistaja (allekir-
joittaja). Kdytannossa silld tarkoitetaan seuraavaa porrasta, joka ns. hyvak-
syy ja varmentaa Internetiin kytketyt uudet laitteet, palvelut ja yritykset.

Sen sijaan, ettd yhteiskunnassa tyydyttaisiin vain synnyttamaan kaytanto-
ja ja vahvistamaan yksittaisten henkildiden ja laitteiden kyberturvallisuut-
ta, Euroopan komission tulisi laatia teknologianeutraalit standardit digitaa-
liselle tunnistautumiselle ajatellen laajempaa jarjestelmien kokonaisuutta.
My®os kvanttilaskenta ja uusi salausalgoritmiikka tulisi huomioida osana ta-
td laajempaa standardikehitysta.
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Taulukko 2  Henkiliden, tuotteiden, palveluiden ja yritysten tunnistautumisen eri tasot ja
digitaalinen identiteetti

Riskitaso

0 Ei tunnistautumista

1 Minimaalinen

2 Matala

3 Merkittava

4 Korkea

5 Korkea+

Kayttokohde

Pimea verkko
(engl. dark web)

Ei-kaupallinen
sovellus (esim.
sosiaalinen media
ja sahkoposti)

Kaupallinen
sovellus (esim.
verkkokauppa)

Pankki-, finanssi- ja
terveyspalvelut,
energiajarjestelmat

Ihmisten liikkumi-
nen maarajojen yli

Turvallisuuden
erikoistapaukset,
kuten ydinvoimala
ja puolustusvoimat

Henkil6tunnistau-
tumisen tekniset
toimintatavat

Ei tunnistautumista

Syntymapaiva, nimi

Ajokortti, digitaali-
nen identiteetti

Tupas-varmenne-
palvelu, passi

Passi

Turvatarkastus

Identiteetin
varmistaja

Ei varmistajaa

Facebook, Google
jne.

Amazon, WeChat,
Google

Pankki, puhelin-
yhtio, kaukolampo-
yhti6, sahkoyhtio

Valtio

Supo, Puolustus-
voimat

Saantelytaso
tunnistautumiselle

Ei maaritelmaa

Itsemaaritelty

Itsemaaritelty

Verkko-operaatto-
rin hyvaksyma

Valtion maarittama

Valtion maarittama

Laitetunnistautu-
misen tekninen
tapa ja identiteetin
varmistaja

Julkinen tunnistin
(sisaltaa IP:n, MAC
osoitteen)

(Julkinen) tunnistin
kayttdjan identi-
teetilla

Valmistajan hyvak-
syma tunnistus /
tuote tunniste-
tiedot

Verkko-operaatto-
rin hyvaksyma

Valtion hyvaksyma

Verkon tai valtion
hyvaksyma

Lahde: Timo Seppalg, Etla. Kehitetty yhteistyossa Aalto-yliopiston tutkijoiden Juuso Autiosalon, Kari Hiekkasen ja Jari Juhangon

kanssa.
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6. Kvanttilaskenta tulee — kestadako
kyberturva?

Vuonna 1980 yhdysvaltalainen fyysikko Paul Benioff julkaisi teoreettisen
mallin laitteesta, joka kykenisi suorittamaan matemaattisia laskutoimituk-
sia kvanttimekaniikan ilmi6ita hyodyntden (Benioff, 1980). Konsepti oli lah-
tolaukaus kvanttitietokoneen kehitykselle. Nyt, 40 vuotta myéhemmin,
kvanttilaskennan unelma on ldahempéana todellisuutta kuin koskaan. Vuo-
den 2019 lopulla Google ja Yhdysvaltain ilmailu- ja avaruushallintovirasto
NASA julkistivat Sycamore-kvanttitietokoneen suorittaneen muutamassa
minuutissa laskutoimituksen, joka nopeimmallekin tavalliselle tietokoneel-
le olisi kdytdnnossa katsoen mahdoton ratkaista (Arute ym., 2019).

Vaikkakin Googlen haastaja IBM riensi nopeasti kritisoimaan koejarjestelya
ja kiistamaan tulosten merkittdvyyden, edustaa Sycamoren saavutus kes-
keistd merkkipaalua kvanttilaskennan kehityksessa. Aikakausi, jossa kvant-
titietokoneet suoriutuvat asioista, joihin tavalliset tietokoneet eivat kyke-
ne, ns. kvanttiherruus, on saavutettu — tai ainakin se on hyvin lahella.

Vuonna 2019 Googlen kvanttitietokone
suoritti 200 sekunnissa laskutoimituksen,
johon maailman nopeimmalta supertieto-

koneelta olisi kulunut 10 000 vuotta.

Kvanttitietokoneiden hyotypotentiaali on valtava. On arvioitu, etta kvant-
tilaskennan vaikutukset tulevat koskettamaan laaja-alaisesti koko yhteis-
kuntaa ja sen kaikkia osa-alueita. Vaikka laajamittaisia kdytdannon sovel-
luksia saataneen vield odottaa vahintadnkin 2030-luvulle saakka, jo nyt on
kuitenkin syyta pohtia, millaisia vaikutuksia kvanttilaskennan mullistuksel-
la tulee olemaan kyberturvallisuuteen, ja miten uuteen aikakauteen tulisi
valmistautua.

Perinteisiin tietokoneisiin verrattuna kvanttitietokone on taysin omanlai-
sensa peto. Sen tehokkuus ei perustu tavanomaisten tietokoneiden tavoin
yksittdisten perattdisten laskutoimitusten nopeuteen ja suureen maaraan,
eika nopeakaan kvanttitietokone siten ole tavallisen tietokoneen korvike.
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Kvanttilaskenta mahdollistaa sen sijaan taysin erilaisen tavan lahestya ja
ratkaista tietyn tyyppisiad laskennallisia ongelmia, jotka tavallisille tieto-
koneille ovat erityisen hankalia.

Kvanttifysiikan lainalaisuuksia hyddyntamalla kvanttitietokoneella voidaan
suorittaa valtava maara eri laskutoimituksia yhta aikaa. Kun ratkaistava on-
gelma muotoillaan siten, etta ei-kiinnostavien laskutoimitusten tulokset
kumoavat toisensa, voidaan valtavasta samanaikaisten laskutoimitusten
meresta myos nopeasti [0ytaa juuri ne oikeat kaivatut vastaukset.

Aalto-yliopiston kvanttilaskennan professori Mikko Moéttésen toteamus-

ta mukaillen, kvanttitietokoneella voi ikdan kuin yhdella vilkaisulla 16ytaa
neulan heindsuovasta. Monet erilaiset optimointiongelmat soveltuvatkin
kvanttitietokoneen pureskeltaviksi erinomaisesti. Esimerkiksi ennustemal-
lien herkkyysanalyysit ilmastotieteessd, reitinhakualgoritmit alyliikentees-
sd, seka esimerkiksi molekyylirakenteiden mallintaminen ladketieteellisen
biokemian saralla ovat osa-alueita, joissa kvanttitietokoneella voidaan mita
luultavimmin tulevaisuudessa ottaa suuria edistysaskeleita.

”Kvanttitietokone on
kybersodan vetypommi.”

— Elina Hiltunen, futuristi

Kuten teknologioilla on tapana, on my6s kvanttitietokoneilla kuitenkin syn-
kempi varjopuolensa. Kyberturvan maailmassa kvanttilaskennan edella ku-
vattu kyky paikantaa neula heindsuovasta nimittdin tarjoaa yleisavaimen,
jolla suurin osa nykyisen tietoyhteiskunnan lukoista aukeaa kdden kdan-
teessd. Nykyisessa tietoyhteiskunnassa kaytettavat tiedonsalaus- ja tun-
nistautumismenetelmat perustuvat naet pitkalti juurikin siihen edelld mai-
nittuun seikkaan, etta jotkin laskutoimitukset ovat tavanomaisille tietoko-
neille epasymmetrisesti hankalia. Toisin sanoen, vaikka oikeaa ratkaisua on
vaikea 16ytaa, I6ydetyn ratkaisun tarkistaminen kdy nopeasti. Kvanttitieto-
koneella sen sijaan vaikeasti |0ydettavat, mutta helposti tarkistettavat sala-
usavaimet selviavat yhdella vilkaisulla, silld kvanttitietokone kykenee laske-
maan ongelman myos takaperin.

Toistaiseksi kvanttitietokoneiden kdytannon sovelluksiin liittyy vield suu-
ria haasteita, mm. kvanttimaailman epavarmuuksista kumpuavaan epa-
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luotettavuuteen liittyen. Mita luultavimmin kvanttilaskennan kaytannon
sovelluksia saataneenkin odotella vield tovi, useimpien arvioiden mukaan
noin 15-20 vuotta. On kuitenkin syyta pitda mielessa, etta kvanttilasken-
nan mahtiin liittyy myos valtiollisia intresseja, jotka eivat valttamatta ole
kehityskaarensa osalta julkisia. Topcoder-yrityksen toimitusjohtaja Micha-
el Morris onkin osuvasti todennut, ettei kvanttilaskennan pisimmalle ehti-
neestd kaytannon kehityksesta valttamatta valu tietoa julkisuuteen, ennen
kuin kvanttitietokonetta lopulta on jo kdytetty kybersodankaynnin valinee-
na salausmenetelmien murtamiseen.

Vaikka kvanttiteknologian voidaan siis ennakoida aiheuttavan kybertur-
vallisuudelle valtavia haasteita, tarjoaa se samalla mahdollisiin ongelmiin
myos potentiaalisia ratkaisuja. Yhdysvaltain kauppaministerion alainen Na-
tional Institute of Standards and Technology (NIST) on vuodesta 2016 |ah-
tien tydskennellyt standardien seka kayttoonotto-ohjeistuksen luomiseksi
kvanttiturvalliselle salaukselle. Vaikka erilaisia salausmenetelmia on vertai-
lussa arvioitu kymmenia, ei kvanttiturvalliseen salaukseen ole selvityksessa
toistaiseksi I6ydetty yhtakaan tapaa, joka suoraan sopisi nykyisten salaus-
menetelmien korvaajaksi (Barker ym., 2020). Nayttaakin siltd, ettd kvantti-
turvallinen salaus tulee edellyttdméaan ainakin jossakin maarin myos fyysis-
ten laitteistojen ja nykyisten tietojarjestelmien korvaamista.

Kvanttilaskennan kyberuhat ovat jo todellisia.
Kriittisissa toiminnoissa ne on viimeistaan
nyt alettava ottaa vakavasti.

Kvanttisalausavainten vaihtoon kykenevia kaupallisia jarjestelmia on jo nyt
markkinoilla kaupan. Nykyiselldan kvanttisuojattujen yhteyksien hinnat liik-
kuvat kuitenkin sadoissa tuhansissa euroissa, joten laajempia kaytannon
sovelluksia saataneen vield odottaa pitkddn. Kvanttisalausavainten vaih-
toon kykenevit jarjestelmat eivat myoskaan skaalaudu tehokkaasti eivat-
ka ne siten valttamattd koskaan yleisty kuluttajien kayttéon. Ensimmaisia
valokuitu- ja satelliittiyhteyksiin perustuvia kvanttisuojattuja verkostoja on
kuitenkin alettu jo rakentaa niin Kiinassa, Euroopassa kuin Yhdysvalloissa-
kin (Korolov & Drinkwater, 2019; Moéttonen, 2020).

Kvanttiajan kyberuhkiin valmistautumiseksi yhteiskunnan tulisi pikimmiten
laatia suunnitelma siitd, missa jarjestyksessa yhteiskunnan tietojarjestel-
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mia ja niissa kaytettavia salausmenetelmia aletaan uusia kvanttiturvallisiksi
kriittisimmista jarjestelmistd alkaen. My0s aloilla, joissa tietoteknisten lait-
teistojen investointisyklit ovat pitkia, on jo nyt syytda huomioida kvanttisa-
lauksen yhteensopivuus laitteiden ja jarjestelmien koko tulevan elinkaaren
aikana (Barker ym., 2020).

Niin ikdan joitakin kyberturvamenettelyitd on kvanttilaskennan aikakau-
den kynnyksella mietittava uusiksi. Jo nyt on esimerkiksi syytd pohtia, mil-
ta tandan salattavat tiedot nadyttavat tulevaisuudessa, mikali ne 15 vuoden
kuluttua tulevatkin yllattdaen julkisiksi. Mikali tandan salatut arkaluontei-
set tiedot paatyvat huomenna vaariin kasiin, ei nilden murtamista tulevina
vuosina voida enad mitenkaan estda (Barker ym., 2020).

Esimerkiksi Wikileaksin julkaisemat arkaluonteiset asiakirjat, kuten diplo-
maattisdhkeet, ovat viime vuosina osoittaneet, millaisia vaikutuksia viela
vuosienkin pdastd voi aiheutua, jos arkaluonteiset asiakirjat vuotavat julki-
suuteen. Julkisuudessa on taannoin uumoiltu esimerkiksi Yhdysvaltain kan-
sallisen turvallisuusvirasto NSA:n Utahiin perustetun valtavan datakeskuk-
sen palvelevan juurikin tata tarkoitusta. Kaikki haltuun saadut salatut tie-
dot sdilotaan talteen odottamaan eri murtamismenetelmien kehittymista
tulevina vuosina (Bamford, 2012).

Mikali nykyiset salausmenetelmat murtuvat, vaarantuu niin ikdan myos ny-
kymuotoisen sdhkoisen allekirjoituksen luotettavuus. Jos esimerkiksi sopi-
muksia laaditaan nykypaivana pelkan sahkoisen allekirjoituksen varassa,
on hyva kysymys, miten tulevina vuosikymmenina tullaan varmistumaan
nykyajassa tehtyjen sahkoisten allekirjoitusten todenperaisyydesta.

Kaikkia kvanttilaskennan mahdollisuuksia ei mydskaan viela taysin ymmar-
retd. On mahdollista, ettd esimerkiksi jokin tulevaisuudessa kehitettava
kvanttilaskenta-algoritmi kykeneekin murtamaan jonkin nykyisin kvantti-
turvallisena pidetyn salausmenetelman. Siksi kvanttiturvallisen salauksen-
kaan suomaan turvaan, kuten kryptografisiin menetelmiin ylipdataan, ei
pida jatkossakaan luottaa taysin sokeasti. Lisdksi on syyta muistaa, ettéd oli
sitten kyseessa kvanttiturvallinen jarjestelma tai ei, luultavasti jatkossakin
sen helpoin murtokohta on edelleen sen erehtyvdisin elementti: jarjestel-
maa kayttava henkild. Sen heikkouksiin eivat kvanttiturvalliset salausmene-
telmatkaan auta.
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Liite 1: Digibarometrin muuttujat

Tassa liitteessd kuvataan Digibarometrin yksittdiset muuttujat. Edellisen
vuoden muuttujiin verrattuna taman vuoden barometrissa on 5 uutta
muuttujaa. Muutokset johtuvat siitd, ettd aiemmista tilastoldhteista ei
ollut saatavissa paivitettya aineistoa tai ettd maajoukon kattavuus para-
nee. Lisdaksi mukana on 9 edellisen vuoden muuttujaa, joista ei ole saata-
vissa tdman vuoden osalta pdivitystd. Ne haluttiin siitd huolimatta sisal-
lyttaa barometriin, koska vastaavan kaltaisia tekijoita mittaavia vaihto-
ehtoisia muuttujia ei I6ydetty.

Yritysten edellytykset

1. Yritysten laajakaistakayttd. Muuttuja on laskettu prosenttiosuutena va-
hintddan 10 henkea tyollistavista yrityksista, joilla on kdytdssaan nopeu-
deltaan vdhintdan 100 Mbit/s laajakaistainen Internet-yhteys. Lihtee-
na on OECD:n tietokanta ”ICT Access and Usage by Businesses”. Tiedot
ovat vuodelta 2019.

2. Tekniset valmiudet pilvipalvelujen hyodyntdmiseen. Maa saa arvon 100

(arvon 1), jos se on vertailumaiden paras (huonoin) kaikissa kuudes-

sa osatekijassa. Osatekijat ovat tiedon siirtonopeus verkkopalvelimel-
ta paatelaitteelle (download) ja toisinpain (upload) seka tiedon siirto-
pyynnon saantiviipyma (latency). Néama kolme tekijaa on mitattu seka
kiinteiden ettd langattomien verkkojen osalta. Léhteena on Cisco Sys-
temsin (2020, v.gd/778Nsl) kartoitus. Tiedot koskevat maaliskuun 11.
paivan tilannetta vuonna 2020.

3. ICT-alan rekrytoinnissa ei vaikeuksia. Muuttuja on laskettu prosentti-
osuutena vahintdan 10 henkil6a tyollistavista yrityksista, joilla ei ollut
vaikeuksia |6ytdaa ammattitaitoisia ICT-alan asiantuntijoita. Lahteena
on Eurostatin Information society statistics -tietokanta (muuttujakoodi
isoc_ske_itrcrn2). Tiedot ovat vuodelta 2019.

4. [IPve-valmius www-sivuilla. Mittari kuvaa osuutta Googlen kayttajien
vierailemista www-sivuista, joilla on IPv6e-kattavuus nimipalvelintie-
tueissa. Kdytdnnossa tama tarkoittaa sitd, ettd kayttdja, jolla on IPv6-
yhteys, saa avattua haluamansa www-sivun. Lahteena ovat Googlen
julkaisemat tilastotiedot (haettu 11.3.2020), https://www.google.com/
intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-
country-ipv6-adoption.



Yritysten edellytykset

Liitekuvio 1

Yritysten
laajakaistakaytto.

%-osuus yrityksista,
joilla kdytossaan
nopeudeltaan va-
hintdan 100 Mbit/s
laajakaistainen
Internet-yhteys.

Lahde: OECD. Tiedot ovat
vuodelta 2019.

Liitekuvio 3

ICT-alan rekrytoin-
nissa ei vaikeuksia.

%-osuus rekrytoi-
vista yrityksista,
joilla ei ollut
vaikeuksia loytaa
ICT-alan asiantun-
tijoita.

Lahde. Eurostat Infor-
mation society statistics.

Tiedot ovat vuodelta
2019.

Tanska
Ruotsi
Sveitsi
Suomi

Alankomaat
Belgia

Norja

Irlanti

Saksa
Iso-Britannia
Viro

Itévalta
Ranska
Italia
Brasilia
Eteld-Korea
Intia

Israel
Japani

Kiina
Vendja
Yhdysvallat

Norja
Iso-Britannia
Irlanti

Italia
Ranska
Tanska
Viro

Belgia
Suomi
Alankomaat
Saksa
Ruotsi
Itdvalta
Brasilia
Eteld-Korea
Intia

Israel
Japani
Kiina
Sveitsi
Vendja
Yhdysvallat

62,1
59,4
43,6
34,6
31,5
29,6
22,0
20,6
17,8
17,1
16,8
13,0
12,5

55,0
50,0
46,0
46,0
43,0
40,0
39,0
34,0
31,0
31,0
28,0
26,0

Liitekuvio 2

Tekniset valmiudet
pilvipalvelujen
hy6édyntamiseen.

Maa saa arvon 100
(arvon 1), jos se
on vertailumaiden
paras (huonoin)
kaikissa kuudessa
osatekijassa.

Lahde. Cisco Systems
(2020, http://v.
gd/778Nsl). Tiedot ovat
vuodelta 2020.

Liitekuvio 4

IPv6-valmius
www-sivuilla.

%-osuus Googlen
kayttdjien vierai-
lemista www-
sivuista, joilla on
IPv6-kattavuus
nimipalvelin-
tietueissa.

Ldhde. Google. Tiedot
ovat vuodelta 2020.

Japani
Ranska
Eteld-Korea
Norja
Yhdysvallat
Ruotsi
Sveitsi
Irlanti

Italia
Alankomaat
Tanska
Kiina

Saksa
Brasilia
Belgia
Suomi
Vendja
Intia
Iso-Britannia
Itévalta
Viro

Israel

Belgia
Saksa

Intia
Ranska
Yhdysvallat
Sveitsi
Japani
Brasilia
Suomi

Viro
Iso-Britannia
Alankomaat
Irlanti
Itdvalta
Norja
Israel
Eteld-Korea
Ruotsi

Italia
Vendja
Tanska
Kiina

67,7
67,4
64,6
52,3
50,9
49,0
49,0
42,7
41,4
41,3
40,9
38,2
33,3
33,3
30,6
29,3
28,5
27,7
27,0
24,7
24,0

50,7
45,8
41,8
37,3
36,8
36,0
32,4
32,0
25,9
25,5
22,2
20,2
13,6
12,7
9,6
8,0
43
45
45
3,5
0,7
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Yritysten kaytto

5.

ICT:n kaytto B-to-B -transaktioissa. Vastaajien keskimaarainen arvo as-
teikolla 1:sta 7:aan. Korkeampi arvo tarkoittaa, etta ICT:ta hyédynne-
tdan enemman yritysten valisessa liiketoiminnassa. Lahteena on WEF
Executive Opinion Survey 2017 ja 2018. Tiedot ovat vuodelta 2018.

Big datan hyddyntaminen liiketoiminnassa. Maa saa arvon 10 (arvon
0), jos kyselyyn vastaajien mielestda maassa toimivat yritykset hyédyn-
tavat big dataa ja siihen liittyvaa analytiikkaa liiketoiminnassaan erit-
tdin hyvin (erittdin huonosti). Ldhteena on IMD:n kilpailukykyvertailun
yrityskysely, ja muuttuja on raportoitu IMD:n vuoden 2019 World Com-
petitiveness Yearbookissa, muuttujan koodi 3.4.07. Tiedot koskevat
vuotta 2019.

Tietoverkkojen turvallisuuden huomioiminen. Maa saa arvon 10 (arvon
0), jos kyselyyn vastaajat katsovat yritysten panostavan tietoverkkojen-
sa turvallisuuteen erinomaisesti (erittdin huonosti). Lahteena on IMD:n
kilpailukykyvertailun yrityskysely, ja muuttuja on raportoitu IMD:n
vuoden 2019 World Competitiveness Yearbookissa, muuttujan koodi
4.2.18. Tiedot koskevat vuotta 2019.

Sosiaalisen median kaytto liiketoiminnassa. Muuttuja mittaa osuutta
yrityksista, jotka kayttavat liiketoiminnassaan jotain sosiaalisen median
tyyppia, kuten yhteisépalveluja, blogeja, multimedian jakamista tai
wiki-pohjaisia tiedon jakamisen tydkaluja. Ldhteena on Eurostat Infor-
mation society statistics. Muuttujan tiedot koskevat vuotta 2019.
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Liitekuvio 5

ICT:n kaytto B-to-B
-transaktioissa.

Vastaajien keskimaa-
rainen arvo asteikolla
1:sta 7:aan. Korke-
ampi arvo tarkoittaa,
ettd ICT:ta hyodyn-
netdadan enemman
yritysten valisessa
liilketoiminnassa.

Lahde: WEF Executive Opi-
nion Survey 2017 ja 2018.
Tiedot ovat vuodelta 2018.

Liitekuvio 7

Tietoverkkojen
turvallisuuden
huomioiminen.

Maa saa arvon

10 (arvon 0), jos
kyselyyn vastaajat
katsovat yritysten
panostavan tietoverk-
kojensa turvallisuu-
teen erinomaisesti
(erittdin huonosti).

Lahde: IMD (2019, muut-
tuja 4.2.18). Tiedot ovat
vuodelta 2019.

Sveitsi
Alankomaat
Suomi
Yhdysvallat
Iso-Britannia
Japani
Ruotsi
Israel

Saksa

Viro
Tanska
Norja
Itavalta
Irlanti
Belgia
Ranska
Eteld-Korea
Kiina

Italia
Brasilia
Intia
Vendja

Israel
Suomi
Itavalta
Alankomaat
Sveitsi

Viro

Kiina
Tanska
Irlanti
Ranska
Eteld-Korea
Norja

Saksa
Iso-Britannia
Belgia
Yhdysvallat
Ruotsi

Intia

Japani
Vendja
Italia
Brasilia

6,1
6,1
(60 |
5,9
5,9
5,9
58
58
58
58
58
5,7
5,7
5,5
5,5
54
5,3
5,0
4,7
4,7
46
46

8,4
7,5
7,2
6,8
6,7
6,6
6,6
6,4
6,3
6,3
6,3
6,2
6,0
5,9
5,9
58
5,7
5,4
5,2
5,1
42
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Liitekuvio 6 Israel
) . . Yhdysvallat
Big datan hyodynta- Ruoftsi
minen liiketoimin- Alankomaat
nassa. Kiina
Maa saa arvon NeliE
10 (arvon 0), jos TanSké
kyselyyn vastaajien Irlanti
mielesta yritykset .Suor,m
hyddyntévit big da- lso'Br'tanT"‘?
taa liiketoiminnas- SVEIt.SI
saan erittdin hyvin Inf{?
(erittain huonosti). Venaj.a
Belgia

Lahde: IMD (2019, muut- Eteld-Korea
tuja 3.4.07). Tiedot ovat Itdvalta
vuodelta 2019. Viro
Saksa

Italia

Ranska

Brasilia

Japani

Liitekuvio 8 Norja
Tanska

Sosiaalisen median 51, komaat
kaytto liiketoimin- Ruotsi
hassa. Iso-Britannia
%-osuus yrityksista, gjﬁg
jotka kayttavat liike- Suogmi
toiminnassaan jotain Brasilia
sosiaalisen median -
tyyppia, kuten yhtei- Syeltel
sopalveluja, blogeja, R
multimedian jakamis- Vi
ta tai wiki-pohjaisten Saksa
tiedon jakamisen \talia
tyokaluja. -
Lshde: Eurostat Information ~ Eteld-Korea
society statistics. Tiedot Intia
ovat vuodelta 2019. Israel
Kiina

Vendja

Yhdysvallat

6,5
6,2
6,2
6,0
5,9
5,8
5,8
5,8
5,4
5,3
5,2
5,2
5,0
4,7
4,7
4,6
43
4,1
41
3,7
35

76,2
74,7
74,4
72,2
71,8
71,1
70,6
68,4
59,6
50,4
50,2
49,0
48,0
47,2
28,8
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Yritysten vaikutukset

9.

10.

11.

12.

Viestintateknologia tayttaa yritysten tarpeet. Muuttujassa maa saa
arvon 10 (arvon 0), jos kyselyyn vastanneet henkilot katsovat maas-
sa tarjotun tai sovelletun viestintateknologian tayttavan yritysten tar-
peet erinomaisesti (erittdin huonosti). Lahteena on IMD:n kilpailuky-
kyvertailun yrityskysely, ja muuttuja on raportoitu IMD:n vuoden 2019
World Competitiveness Yearbookissa, muuttujan koodi 4.2.04. Tiedot
koskevat vuotta 2019.

ICT:n vaikutus yritysten kilpailukykyyn. Vastaajien keskimaarainen arvo
asteikolla yhdesta kymmeneen. Korkeampi arvo tarkoittaa, ettd ICT:lla
on suurempi vaikutus yritysten kilpailukykyyn. Léhteena on IMD:n kil-
pailukykyvertailun yrityskysely, ja muuttuja on raportoitu IMD:n vuo-
den 2019 World Competitiveness Yearbookissa, muuttujan koodi
3.1.10. Tiedot ovat vuodelta 2019. Muuttuja korvaa edellisen vuoden
WEF:n yrityskyselyyn perustuvan muuttujan ”ICT:n vaikutus uusiin
liilketoimintamalleihin”, koska siita ei ollut saatavissa paivitysta.

ICT-pddoman kasvukontribuutio. Mittari kuvaa ICT-pddoman keskimaa-
raista vaikutusta bruttokansantuotteen kasvuun aikavalilla 2008—2018.
Lahteend on Conference Board Total Economy Database, April 2019,
www.conference-board.org/data/economydatabase/.

Yritysten sdahkdiset hankinnat. Mittari on laskettu osuutena vahintaan
10 henkea tyollistavista yrityksistd, jotka kayttavat sahkoista tietoverk-
koa ostoissaan. Tahan sisaltyvat www-sivujen, EDI-jarjestelmien ja vas-
taavien kautta tapahtuva sdahkoinen tiedonsiirto, mutta siihen eivat
kuulu kasin kirjoitetut sahkopostiviestit. Lahteena on Eurostatin Infor-
mation society statistics -tietokantaan sisaltyva yrityskysely Communi-
ty survey on ICT usage and eCommerce in Enterprises. Luvut koskevat
vuotta 2018.
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Liitekuvio 9

Viestintateknologia
tayttaa yritysten
tarpeet.

Maa saa arvon

10 (arvon 0), jos
kyselyyn vastaajat
katsovat maassa
tarjotun/sovelletun
viestintateknologian
tayttavan yritysten
tarpeet erinomai-
sesti (erittdin
huonosti).

Lahde: IMD (2019, muut-
tuja 4.2.04). Tiedot ovat
vuodelta 2019.

Liitekuvio 11

ICT-padoman
kasvukontribuutio.

Keskimaarin promil-
lea vuodessa aika-
valilla 2008-2018.

Lahde: The Conference
Board Total Economy
Database, April 2019,
http://www.conference-
board.org/data/economy-
database/. Tiedot ovat
vuodelta 2018.

Suomi
Alankomaat 9,4
Tanska 9,3
Ruotsi 9,3
Sveitsi 9,1
Etela-Korea 8,9
Ranska 8,7
Kiina 8,6
Yhdysvallat 8,6
Norja 8,4
Viro 8,0
Belgia 7,9
Itdvalta 7,9
Israel 7,9
Iso-Britannia 7,9
Japani 7,8
Intia 7,6
Vendja 7,6
Irlanti 6,7
Italia 6,7
Saksa 6,6
Brasilia 5,3
Intia 7,9
Ruotsi 5,0
Yhdysvallat 4,9
Viro 4,9
Israel 4,7
Alankomaat 4,7
Sveitsi 4,5
Eteld-Korea 4,2
Belgia 4,0
Itdvalta 3,8
Norja 3,5
Brasilia 3,5
Tanska 3,5
Ranska 3,3
Japani 3,1
Irlanti 2,7
Saksa 2,5
Iso-Britannia 2,2
Suomi  [PA
Italia 1,9
Vensji 1,3

Kiina

Liitekuvio 10

ICT:n vaikutus
yritysten kilpailu-
kykyyn.

Maa saa arvon 10
(arvon 0), jos kyse-
lyyn vastaajat kat-
sovat ICT:Il3 olevan
suuri vaikutus yritys-
ten kilpailukykyyn
(pieni vaikutus).

Ldhde: IMD (2019, muut-
tuja 3.1.10). Tiedot ovat
vuodelta 2019.

Liitekuvio 12

Yritysten sdhkoiset
hankinnat.

%-osuus yrityksista,
jotka kayttavat sah-
koista tietoverkkoa
ostoissaan.

Léhde: Eurostat Infor-
mation society statistics.
Tiedot ovat vuodelta
2018.

Israel
Ruotsi
Tanska
Norja
Alankomaat
Suomi
Yhdysvallat
Irlanti
Eteld-Korea
Sveitsi
Kiina

Intia
Itavalta
Viro
Iso-Britannia
Belgia
Vendja
Italia
Ranska
Saksa
Brasilia
Japani

Tanska
Irlanti
Norja

Suomi
Alankomaat
Saksa
Itévalta
Ranska
Ruotsi
Iso-Britannia
Belgia

Italia

Viro

Brasilia
Eteld-Korea
Intia

Israel

Japani

Kiina

Sveitsi
Vendja
Yhdysvallat

8,3
7,7
7,7
7,6
7,6
7,2
7,1
6,8
6,6
6,6
6,5
6,2
6,2
5,8
5,7
5,5
5,5
5,4
5,4
5,3
5,2

65,0
46,0
39,0
34,0
34,0
32,0
29,0
28,0
27,0
26,0
18,0
13,0
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Kansalaisten edellytykset

13.

14.

15.

16.

Nopean (vah. 2 Mbit/s) laajakaistan yleisyys. Mittari kuvaa kiinteiden
(ts. sijaintipaikkaan sidoksissa olevien langallisten ja langattomien) laa-
jakaistaliittymien tilaajien maaraa suhteessa vaeston maaraan (jaet-
tuna sadalla). Nopeus on luokiteltu myyntiesitteessa ilmoitettuna kes-
kimaaraisena siirtonopeutena Internetista liittymaan pain, eika siten
valttdmatta vastaa todellista siirtonopeutta. Vaeston maara on mitattu
vuosikeskiarvona. Luvut koskevat vuotta 2018. Lahteend on ITU World
Telecommunication/ICT Indicators Database.

Aktiivisten mobiililaajakaistakayttajien osuus. Muuttuja kuvaa aktiivis-
ten mobiilien laajakaistatilausten maaraa suhteessa vaeston maardan
(jaettuna sadalla). Mobiileihin laajakaistatilauksiin sisaltyvat seka mat-
kapuhelinten etta erillislaitteiden langattomat liikkuvat laajakaistayh-
teydet. Aktiivisuus on laskettu laajakaistatilausten perusteella eika siis
sellaisten paatelaitteiden perusteella, joissa on mahdollisuus kayttaa
laajakaistayhteyksia. Vaeston maara on mitattu vuosikeskiarvona. Lu-
vut koskevat vuotta 2018. Lahteend on ITU World Telecommunication/
ICT Indicators Database.

Kansalaisten digitaidot. Vastaajien keskimaarainen arvo asteikolla 1:sta
7:3an. Korkeampi arvo tarkoittaa, etta kansalaiset omaavat paremmat
digitaaliset taidot liittyen esimerkiksi tietokoneiden kayttoon, ohjel-
mointiin ja multimedian kdyttoon. Lahteend on WEF Executive Opinion
Survey 2018 ja 2019. Tiedot koskevat vuotta 2019. Tama muuttuja kor-
vaa edellisen vuoden WEF-kyselymuuttujan Internetin hyédyntaminen
opetuksessa.

Internet-osaamisen saatavuus. Maa saa arvon 10 (arvon 0), jos kyse-
lyyn vastaajat katsovat ICT-osaajien tarjonnan olevan erinomaista (erit-
tdin huonoa). Lahteena on IMD:n kilpailukykyvertailun yrityskysely, ja
muuttuja on raportoitu IMD:n vuoden 2019 World Competitiveness
Yearbookissa, muuttujan koodi 4.2.10. Tiedot koskevat vuotta 2019.
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Liitekuvio 13

Nopean laaja-
kaistan yleisyys.

Tilaajien maara
suhteessa vdes-
toon, %:a.

Lahde: ITU World
Telecommunication/ICT

Indicators. Tiedot ovat
vuodelta 2018.

Liitekuvio 15

Kansalaisten
digitaidot.

Vastaajien keski-
maadrdinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa,
etta kansalaiset
omaavat parem-
mat digitaaliset
taidot.

Lahde: WEF Executive
Opinion Survey 2018
ja 2019. Tiedot ovat
vuodelta 2019.

Sveitsi
Ranska
Tanska

Alankomaat
Eteld-Korea
Norja

Saksa
Iso-Britannia
Belgia
Ruotsi
Yhdysvallat
Viro

Japani
Suomi
Irlanti

Israel

Kiina
Itavalta
Italia
Vendja
Brasilia

Intia

Suomi
Ruotsi
Alankomaat
Israel
Sveitsi

Viro
Tanska
Yhdysvallat
Norja

Saksa
Eteld-Korea
Irlanti
Vendja
Iso-Britannia
Belgia
Itavalta
Kiina
Ranska
Japani

Intia

Italia
Brasilia

46,3
44,8
44,1
42,4
41,6
41,3
41,1
39,6
39,2
39,1
35,6
33,3
32,2

29,7
28,8
28,5
28,4
28,0
22,2
14,9
1,3

57
56
5,5
55
5,4
5,4
53
53
5.1
5,0
5,0
4,9
4,9
48
438
47
4,5
44
44
4,2
31

Liitekuvio 14

Aktiivisten mobiili-
laajakaistakaytta-
jien osuus.

%:a vaestosta.

Lahde: ITU World
Telecommunication/ICT
Indicators. Tiedot ovat
vuodelta 2018.

Liitekuvio 16

Internet-osaami-
sen saatavuus.

Maa saa arvon

10 (arvon 0), jos
kyselyyn vastaajat
katsovat ICT-
osaajien tarjonnan
olevan erinomaista
(erittdin huonoa).

Ldhde: IMD (2019,
muuttuja 4.2.10). Tiedot
ovat vuodelta 2019.

Japani
Suomi

Viro
Yhdysvallat
Tanska
Ruotsi
Eteld-Korea
Israel
Irlanti
Norja
Sveitsi
Iso-Britannia
Kiina

Italia
Ranska
Alankomaat
Brasilia
Itévalta
Vendja
Saksa
Belgia

Intia

Suomi
Israel
Alankomaat
Yhdysvallat
Ruotsi
Tanska
Norja

Kiina
Sveitsi

Intia

Irlanti
Eteld-Korea
Ranska
Iso-Britannia
Belgia
Vendja
Itévalta
Viro

Italia

Saksa
Japani
Brasilia

188,9
146,7
142,5
136,7
123,0
113,6
106,1
103,8
99,7
98,2
96,9
95,4
94,5
91,6
90,9
88,1
88,0
87,3
81,6
75,7
37,5

8,5
8,4
8,0
8,0
7,9
7,9
7,9
7,8
7,5
7,3
7,2
7,1
7,1
6,9
6,5
6,5
6,1
5,9
56
5,0
4,9
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Kansalaisten kaytto

17. Internetin kayttdjien osuus vdestosta. Internetin kayttdjien lukumaa-
ra 10 henkea kohden. Lahteend on WEF:n 2019 kilpailukykyvertailun
muuttuja netuserpct, joka pohjautuu ITU World Telecommunication/
ICT Indicators Database:n tietoihin. Tiedot koskevat vuotta 2018.

18. Aktiivisuus sosiaalisessa mediassa. Vastaajien keskimaarainen arvo as-
teikolla 1:sta 7:aan. Korkeampi arvo tarkoittaa, ettd sosiaalista mediaa
kaytetaan vaeston keskuudessa enemman. Muuttuja on vaihdettu
edellisen vuoden Eurostatin tietoihin perustuvasta muuttujasta laajem-
man maajakauman takia. Lahteend on WEF Executive Opinion Survey
2017 ja 2018. Tiedot koskevat vuotta 2018.

19. Ostanut tuotteita tai palveluita Internetista. Mittari on laskettu osuute-
na kuluttajista, jotka ovat ostaneet tavaroita tai palveluja muuhun kuin
tyokayttoon Internetin valityksella. Aikakriteerind on ollut, etta Inter-
netin kautta on tehty ostoksia kyselya edeltdavan vuoden aikana. Lah-
teena on OECD:n tietokanta "ICT Access and Usage by Households and
Individuals”. Luvut ovat vuodelta 2019.

20. Myynyt tuotteita tai palveluita Internetissa. Mittari on laskettu osuu-
tena kuluttajista, jotka ovat myyneet tavaroita tai palveluja Internetin
valityksella viimeisen kolmen kuukauden aikana. Lahteena on OECD:n
tietokanta ”ICT Access and Usage by Households and Individuals”.
Luvut ovat vuodelta 2019.
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Liitekuvio 17 Tanska

—— Norja

Internet-'.m eyt.t-ajlen Eteli-Korea

osuus vdestosta. B

SE Lt Alankomaat

Internetia kayttavien Ruotsi

osuus vaestosts 10 R

. Saksa

henkea kohden. e

Sveitsi

Lahde: ITU World Telecom- Viro

munication/ICT Indicators. Suomi

Tiedot ovat vuodelta 2018. Belgia

Itavalta

Yhdysvallat

Japani

Irlanti

Ranska

Israel

Vendja

Italia

Brasilia

Kiina

Intia

Liitekuvio 19 Iso-Britannia

. Tanska

Os.tanut tupttelta Norja

tai !)a!yelulta Inter- Ruotsi

netista. Alankomaat

%-osuus kuluttajista, S;'el'(ts'

jotka ovat ostaneet aksa

. . Suomi
tuotteita tai palve-

R o (] Ranska
luita Internetin vali- Vi
tykselld vuoden ro

. Irlanti
aikana. )

Belgia

Lahde: OECD, ICT Access Itdvalta

and Usage by Households Etelid-Korea
and Individuals. Tiedot ovat  yhdysyallat

vuodelta 2019. Japani

Israel
Italia
Brasilia
Intia
Kiina
Venaja

9,8
9,6
9,6
9,5
9,5
9,2
9,0
9,0
8,9

8,9
8,8
8,7
8,5
8,5
8,2
8,2
8,1
7,4
6,7
5,4
3,4

86,7
84,1
82,3
82,2
81,4
80,3
79,4
70,2
68,2
66,6
66,2
62,4
62,0
57,1
48,4
42,4
38,3
27,7

Liitekuvio 18

Aktiivisuus sosiaa-
lisessa mediassa.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:3an. Korkeampi
arvo tarkoittaa,
etta sosiaalista
mediaa kdytetdan
enemman.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Liitekuvio 20

Myynyt tuotteita tai
palveluita Interne-
tissa.

%-osuus kuluttajista,
jotka ovat myyneet
tuotteita tai palve-
luita Internetin vali-
tyksella vuoden
aikana.

Léhde: OECD, ICT Access
and Usage by Households
and Individuals. Tiedot
ovat vuodelta 2019.

Israel
Alankomaat
Iso-Britannia
Ruotsi
Suomi
Belgia

Italia
Yhdysvallat
Irlanti
Japani
Norja

Viro

Sveitsi
Eteld-Korea
Tanska
Ranska
Brasilia
Saksa
Itévalta
Vendja
Intia

Kiina

Alankomaat
Norja
Suomi
Iso-Britannia
Saksa
Tanska
Sveitsi
Ruotsi
Belgia
Ranska
Eteld-Korea
Irlanti

Viro
Brasilia
Japani
Yhdysvallat
Itévalta
Italia

Intia

Israel

Kiina
Vendja

6,5
6,5
6,5
6,5
6,2
6,2
6,2
6,2
6,2
6,1
6,1
6,0
6,0
6,0
6,0
5,9
5,9
5,6
5,2
51
46

36,5
33,4
31,0
29,7
27,7
25,3
25,2
23,7
22,3
20,6
18,9
18,2
15,4
12,9
12,7
12,1
8,0



56

Kansalaisten vaikutukset

21.

22.

23.

24.

ICT:n vaikutus tyémarkkinoihin. %-osuus 25—44-vuotiaista tyossakay-
vista henkildista, joiden padasialliset tydtehtavat ovat muuttuneet vii-
meisen vuoden aikana uuden tietokoneohjelmiston tai tietokoneohja-
tun laitteiston kayttéonoton seurauksena. Lahteena on Eurostatin tie-
tokanta ”ICT usage in households and by individuals” ja sen tietokanta-
taulu “Impact of ICT on tasks and skills (isoc_iw_imp)”. Tiedot koskevat
vuotta 2018. Muuttuja korvaa edellisen vuoden Maailmanpankin tie-
toihin perustuvan muuttujan, koska siita ei ole ollut saatavissa paivitet-
tyja tietoja.

Internet-vahittdiskaupan arvo dollareina 10 miljoonaa henkea kohden.
Lahteena on IMD:n vuoden 2019 digitaalisen kilpailukykyvertailun
muuttuja 3.1.2, jonka aineistolahteend puolestaan on Euromonitor
International. Tiedot koskevat vuotta 2018.

Peruspalvelujen parempi saavutettavuus ICT:n myota. Kilpailukykyky-
selyn vastaajien keskimaardinen arvo asteikolla 1:std 7:43n. Korkeampi
arvo tarkoittaa, ettd ICT:Ild on ollut merkittavampi vaikutus palvelujen
saavutettavuudessa. Peruspalveluilla tarkoitetaan mm. sosiaali- ja ter-
veyspalveluita, koulutusta ja pankki- ja vakuutuspalveluita. Lahteena
on WEF Executive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta
2018.

ICT:td hyodyntava yhteiskunnallinen osallistuminen (E-participation).
Muuttuja on indeksiarvo nollasta sataan, jossa korkeampi arvo kuvaa
maan laajempaa hyédyntamista. Muuttaja pyrkii huomioimaan seka
julkisen sektorin tarjoamat erilaiset kannustimet ja pyrkimykset sah-
koisten palvelujen lisdantyvalle kaytolle ettad kansalaisten halun ja ky-
vyn osallistua yhteiskunnalliseen toimintaan ICT:ta hyodyntden. Lah-
teena on YK:n E-Government Survey 2018, ja luvut koskevat vuotta
2018.
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Liitekuvio 21

ICT:n vaikutus
tyomarkkinoihin.

%-osuus tyollisista,
joiden paaasialliset
tyotehtavat ovat
muuttuneet ICT:n
seurauksena.

Léhde: Eurostat, ICT
usage in households and
by individuals. Tiedot
ovat vuodelta 2018.

Liitekuvio 23

Peruspalvelujen
parempi saavu-
tettavuus ICT:n
myota.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa,
ettd ICT:Ia on ollut
merkittavampi
vaikutus palvelujen
saavutettavuu-
dessa.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Norja
Ruotsi
Tanska
Alankomaat
Suomi

Viro

Irlanti
Iso-Britannia
Saksa
Ranska
Itavalta
Belgia

Italia
Brasilia
Eteld-Korea
Intia

Israel
Japani
Kiina

Sveitsi
Venaja
Yhdysvallat

Sveitsi
Alankomaat
Ruotsi
Suomi
Israel
Tanska
Norja
Yhdysvallat
Eteld-Korea
Itavalta
Belgia

Viro
Iso-Britannia
Saksa
Ranska
Japani
Irlanti

Kiina

Intia

Italia
Vendja
Brasilia

30,0
28,0
28,0
24,0
21,0
20,0
19,0
18,0
17,0
14,0
12,0
11,0

6,5
6,5
6,3
6,2
6,1
6,1
6,0
59
59
59
59
59
538
5,7
5,5
4,9
4,7
4,7
4,4
4,4
3,5

Liitekuvio 22

Internet-vahittais-
kaupan arvo.

Dollareina 10
miljoonaa henkea
kohden.

Lahde: IMD:n digitaali-
nen kilpailukykyvertailu,
muuttuja 3.2.1. Tiedot
ovat vuodelta 2018.

Liitekuvio 24

ICT:ta hy6dyntava
yhteiskunnallinen
osallistuminen.

Indeksiarvo
nollasta sataan,
jossa korkeampi
arvo kuvaa maan
laajempaa hyodyn-
tamista.

Léhde: United Nations
E-Government Survey
2018. Tiedot ovat vuo-
delta 2018.

Eteld-Korea
Yhdysvallat
Iso-Britannia
Tanska
Irlanti
Alankomaat
Norja
Suomi
Sveitsi
Belgia
Saksa
Ranska
Ruotsi
Japani
Itdvalta
Kiina

Viro

Israel

Italia
Vendja
Brasilia
Intia

Eteld-Korea
Suomi
Tanska
Alankomaat
Iso-Britannia
Japani
Yhdysvallat
Norja
Brasilia
Ranska
Intia

Italia
Ruotsi
Irlanti
Saksa
Vendja

Viro

Kiina
Sveitsi
Israel
Itdvalta
Belgia

139,0
135,6
130,1
120,9
120,3
98,7
96,2
83,3
82,2
79,8
76,4
72,7
69,0
56,1
42,3
41,4
36,5
30,0
12,3
8,8
2,5

100,0
100,0
98,9
98,3
98,3
98,3
97,8
97,2
96,6
95,5
95,5
93,8
93,3
92,1
92,1
91,0
90,5
84,3
83,2
82,6
75,8
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Julkisen sektorin edellytykset

25.

26.

27.

28.

Tietoturvahuolet eivat esta kansalaisten viranomaisasiointia Internetis-
sa. %-osuus 16—74-vuotiaista Internetia viimeisten 12 kuukauden aika-
na kayttaneista henkil6ista, joiden mielesta tietoturvahuolet eivat ole
haitanneet heidan asiointiaan viranomaistahojen kanssa Internetissa.
Lahteenda on Eurostatin Information society statistics -tietokantaan si-
saltyva kysely ICT usage in households and by individuals, ja tiedot
koskevat vuotta 2019.

Oikeudellinen toimintaymparisto tukee uuden teknologian kehittamis-
td ja soveltamista. Maa saa arvon 10 (arvon 0), jos kyselyyn vastaajat
katsovat maan oikeudellisen toimintaympariston tukevan yritystoimin-
nan kehittamista ja innovaatiotoimintaa erinomaisesti (erittdin huonos-
ti). Léhteena on IMD:n kilpailukykyraportti vuodelta 2019, muuttujan
koodi 4.2.13. Tiedot ovat vuodelta 2019.

ICT:td sivuavan lainsaadannon edistyksellisyys. Kilpailukykykyselyn vas-
taajien keskimaarainen arvo asteikolla 1:std 7:dan. Korkeampi arvo tar-
koittaa parempaa lainsdaadantoa ICT:n kayttoon liittyen (esim. sahkoi-
nen kaupankaynti, digitaaliset varmenteet, kuluttajansuoja). Léhteena
on WEF Executive Opinion Survey 2017 ja 2018. Tiedot ovat vuodelta
2018.

Teknologian kehittdmisen rahoituksen saatavuus. Vastaajien keskimaa-
rdinen arvo asteikolla yhdestd kymmeneen. Korkeampi arvo tarkoittaa,
ettd teknologian kehittdmiseen on saatavissa hyvin rahoitusta. Léhtee-
na on IMD:n kilpailukykyvertailun yrityskysely, ja muuttuja on raportoi-
tu IMD:n vuoden 2019 World Competitiveness Yearbookissa, muuttu-
jan koodi 4.2.14. Tiedot ovat vuodelta 2019. Muuttaja korvaa edellisen
vuoden WEF:n yrityskyselyn muuttujan ”ICT:n hyddyntaminen julkises-
sa tiedottamisessa”, koska siita ei ollut saatavissa paivitysta.



Julkisen sektorin edellytykset

Liitekuvio 25

Tietoturvahuolet
eivat esta kansa-
laisten viran-
omaisasiointia
Internetissa.

%-0osuus 16—74-
vuotiaista henki-
|6ista, jotka ovat
kayttaneet Inter-
netid viimeisten 12
kuukauden aikana.

Léhde: Eurostat Infor-
mation society statistics.
Tiedot ovat vuodelta
2019.

Liitekuvio 27

ICT:ta sivuavan
lainsaadannon
edistyksellisyys.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa
parempaa lainsaa-
dantoa.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Norja
Ruotsi

Viro
Alankomaat
Iso-Britannia
Suomi
Tanska
Belgia
Irlanti
Ranska
Itavalta
Sveitsi
Saksa
Brasilia
Eteld-Korea
Intia

Israel

Italia
Japani
Kiina
Vendja
Yhdysvallat

Yhdysvallat
Suomi

Viro
Tanska
Saksa
Iso-Britannia
Eteld-Korea
Ruotsi
Israel

Norja
Alankomaat
Ranska
Itdvalta
Sveitsi
Belgia
Irlanti
Japani

Intia

Kiina
Vendja
Italia
Brasilia

100,0
100,0
100,0
99,0
99,0

99,0 |
99,0
98,0
98,0
96,0
95,0
94,0
92,0

59
56
5,4
5,4
5,4
5,4
53
53
5,2
5,2
5,2
5,1
4,9
4,9
438
48
46
45
43
42
3,9
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Liitekuvio 26

Oikeudellinen
toimintaymparisto
tukee uuden tekno-
logian kehittamista
ja soveltamista.

Maa saa arvon

10 (arvon 0), jos
kyselyyn vastaajat
katsovat maan
oikeudellisen
toimintaympariston
tukevan yritystoi-
minnan kehittamista
ja innovaatiotoimin-
taa erinomaisesti
(erittdin huonosti).

Ldhde: IMD (2019, muut-
tuja 4.2.13). Tiedot ovat
vuodelta 2019.

Liitekuvio 28

Teknologian kehit-
tamisen rahoituk-
sen saatavuus.

Vastaajien keski-
madrdinen arvo
asteikolla yhdesta
kymmeneen.
Korkeampi arvo
tarkoittaa, etta tek-
nologian kehittami-
seen on saatavissa
hyvin rahoitusta.

Ldhde: IMD (2019,
muuttuja 4.2.14). Tiedot
ovat vuodelta 2019.

Suomi
Ruotsi 8,0
Alankomaat 8,0
Tanska 8,0
Sveitsi 7,8
Yhdysvallat 7,8
Irlanti 7,6
Norja 7,5
Israel 7,2
Iso-Britannia 7,1
Kiina 6,8
Itavalta 6,7
Intia 6,7
Ranska 6,7
Viro 6,4
Belgia 6,4
Japani 6,2
Saksa 6,0
Italia 5,7
Eteld-Korea 5,5
Vendja 5,5
Brasilia 4,6

Yhdysvallat 8,0

Israel 7,7
Suomi
Alankomaat 7,6
Ruotsi 7,6
Tanska 7,4
Sveitsi 7,3
Ranska 7,3
Norja 7,3
Irlanti 6,9
Belgia 6,9
Iso-Britannia 6,8
Itavalta 6,6
Kiina 6,5
Japani 6,2
Saksa 6,1
Intia 6,1
Viro 6,0
Eteld-Korea 5,5
ltalia 4,8
Veniji 4,6
Brasilia 3,6
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Julkisen sektorin kaytto

29.

30.

31.

32.

Kansalaisten sdhkdinen viranomaisasiointi. Muuttuja kuvaa osuutta
16-74 vuotta vanhoista kansalaisista, jotka ovat hakeneet viranomais-
tietoa Internetin valityksella viimeisen 12 kuukauden aikana pois lukien
Sveitsin, jonka osalta tieto kattaa kaikki 14 vuotta tayttaneet henkilot.
Lahteenad OECD:n tietokanta ”ICT Access and Usage by Households and
Individuals”. Tiedot koskevat vuotta 2019.

Julkisen datan avoimuus. Indeksiarvo nollasta sataan, jossa korkeampi
arvo kuvaa julkisen datan suurempaa avoimuutta. Ldhteena on Open
Knowledge Network. http://index.okfn.org/place/. Tiedot koskevat
vuotta 2017.

Julkiset teknologiatuotteiden hankinnat. Vastaajien keskimaardinen
arvo asteikolla 1:stad 7:aan. Korkeampi arvo tarkoittaa, etta julkisin han-
kinnoin edistetdaan enemman korkean teknologian kehittamista ja kayt-
toa. Lahteend on WEF Executive Opinion Survey 2017 ja 2018. Tiedot
ovat vuodelta 2018.

Julkisten online-palvelujen laajuus ja laatu. Indeksiarvo nollasta sataan,
jossa korkeampi arvo kuvaa maan julkisten online-palvelujen parem-
paa laajuutta tai laatua. Lahteena on United Nations E-Government
Survey 2018, muuttuja Online Service Index.



Julkisen sektorin kaytto

Liitekuvio 29

Kansalaisten
sahkoinen viran-
omaisasiointi.

%-osuus kansalai-
sista, jotka hakevat
viranomaistietoa
Internetin valityk-
sella.

Ldhde: OECD, ICT Access
and Usage by House-
holds and Individuals.
Tiedot ovat vuodelta
2019.

Liitekuvio 31

Julkiset tekno-
logiatuotteiden
hankinnat.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa,
etta julkisin han-
kinnoin edistetdaan
korkean tekno-
logian kehittamista
ja kayttoa.

Lahde: WEF Executive
Opinion Survey 2017

ja 2018. Tiedot ovat
vuodelta 2018.

Tanska
Suomi
Norja
Ruotsi
Alankomaat
Viro

Sveitsi
Itdvalta
Saksa
Ranska
Irlanti
Belgia
Iso-Britannia
Israel
Brasilia
Italia
Eteld-Korea
Intia

Japani
Kiina
Venaja
Yhdysvallat

Yhdysvallat
Saksa

Intia

Israel

Kiina
Alankomaat
Japani
Ruotsi
Iso-Britannia
Eteld-Korea
Norja
Suomi
Tanska
Sveitsi
Ranska
Itavalta
Irlanti
Vendja

Viro

Belgia

Italia
Brasilia

89,4
80,1
78,7
75,7
68,9
67,0
59,5
57,6
47,9
46,5
45,2
43,4
39,5
21,5
19,1

5,7
49
4,7
4,7
4,5
43
43
42
42
41
41
4,0
3,9
3,7
3,6
3,6
3,6
3,6
3,5
3,0
2,9

Liitekuvio 30

Julkisen datan
avoimuus.

Indeksiarvo nollasta
sataan, jossa kor-
keampi arvo kuvaa
julkisen datan suu-
rempaa avoimuutta.

Lahde: Open Knowledge
Network. http://index.
okfn.org/place/. Tiedot
ovat vuodelta 2017.

Liitekuvio 32

Julkisten online-
palvelujen laajuus
ja laatu.

Indeksiarvo nol-
lasta sataan, jossa
korkeampi arvo
kuvaa maan pa-
rempaa laajuutta/
laatua.

Léhde: United Nations
E-Government Survey
2018. Tiedot ovat vuo-
delta 2018.

Iso-Britannia
Ranska
Norja
Suomi
Brasilia
Tanska
Yhdysvallat
Japani
Alankomaat
Ruotsi
Belgia
Saksa
Itavalta
Intia

Italia
Vendja
Israel
Sveitsi
Kiina
Eteld-Korea
Irlanti

Viro

Tanska
Yhdysvallat
Eteld-Korea

Iso-Britannia
Ranska
Suomi

Intia

Italia

Japani
Norja

Ruotsi
Alankomaat
Saksa
Brasilia
Vendja

Viro

Itévalta
Kiina

Sveitsi
Irlanti

Israel

Belgia

79,0
70,0
69,0

68,0
65,0
65,0
61,0
54,0
53,0
52,0
51,0
49,0
47,0
47,0
43,0
41,0
36,0
18,0

100,0
98,6
97,9
97,9
97,9
95,1
95,1
95,1
95,1
94,4
93,1
93,1
92,4
91,7
90,3
86,8
86,1
84,7
82,6
82,6
75,7
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Julkisen sektorin vaikutukset

33.

34.

35.

36.

ICT parantaa julkisten palvelujen tuottavuutta. Kilpailukykykyselyssa
vastaajien keskimaarainen arvo asteikolla 1:sta 7:aan. Korkeampi arvo
tarkoittaa ICT:n suurempaa vaikutusta esimerkiksi palveluiden nope-
ampaan saatavuuteen, virheiden vahenemiseen, ldpinakyvyyden pa-
rantumiseen ja uusien online-palvelujen luomiseen. Lidhteena on WEF
Executive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta 2018.

Julkiset toimet ICT:n hyodyntamisen edistamiseksi. Kilpailukykykyse-
lyssa vastaajien keskimaarainen arvo asteikolla 1:std 7:dan. Korkeampi
arvo tarkoittaa, etta julkisin toimin edistetddn johdonmukaisesti ICT:n
hyodyntamista maan kilpailukyvyn parantamisessa. Lahteend on WEF
Executive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta 2018.

Julkisen sektorin sopeutumiskyky digitaalisten liiketoimintamallien tar-
peisiin. Vastaajien keskimaarainen arvo asteikolla 1:sta 7:aan. Korke-
ampi arvo tarkoittaa, ettd julkinen sektori pystyy sopeuttamaan toimin-
tatapojaan nopeammin digitaalisten liiketoimintamallien, kuten verk-
kokaupan, jakamistalouden, fintechin yms. vaatimuksia vastaaviksi.
Lahteend on WEF Executive Opinion Survey 2018 ja 2019. Tiedot ovat
vuodelta 2019. Muuttuja korvaa edellisen vuoden saman aineistolah-
teen muuttujan "Julkisten ICT-toimien vaikuttavuus taloudessa”, koska
siitd ei ollut saatavissa paivettyja tietoja.

Viestintdpalvelujen kilpailullisuus. Vastaajien keskimaarainen arvo
asteikolla 1:std 7:d3n. Korkeampi arvo tarkoittaa, ettd ala on kilpailul-
lisempi. Lahteend on WEF Executive Opinion Survey 2018 ja 2019.
Tiedot koskevat vuotta 2019.
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Liitekuvio 33

ICT parantaa jul-
kisten palvelujen
tuottavuutta.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:3an. Korkeampi
arvo tarkoittaa
ICT:n suurempaa
vaikutusta.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Liitekuvio 35

Julkisen sektorin
sopeutumiskyky
digitaalisten liike-
toimintamallien
tarpeisiin.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa, etta
julkinen sektori pys-
tyy sopeuttamaan
toimintatapojaan
nopeammin digitaa-
listen liiketoiminta-
mallien vaatimuksia
vastaaviksi.

Lahde: WEF Executive
Opinion Survey 2018 ja
2019. Tiedot ovat vuodel-
ta 2019.

Yhdysvallat
Viro
Eteld-Korea
Saksa
Ruotsi
Suomi
Alankomaat
Iso-Britannia
Norja

Israel
Tanska
Sveitsi
Ranska
Itdvalta
Japani
Kiina

Intia

Irlanti
Belgia
Vendja
Italia
Brasilia

Yhdysvallat
Viro

Ruotsi
Suomi
Saksa
Alankomaat
Israel
Iso-Britannia
Sveitsi
Norja
Tanska
Kiina

Intia
Itdvalta
Eteld-Korea
Japani
Irlanti
Ranska
Vendja
Belgia

Italia
Brasilia

5,7
56
5,5
5,4
5,4
5,2
5,1
5,1
5,1
4,9
4,9
4,9
43
4,7
4,7
4,7
4,6
45
45
3,8
3,4

5,7
5,2
5.1
5,0
4,9
4,9
4,9
46
46
46
46
45
43
43
4,2
41
4,0
3,9
38
3,2
3,0

Liitekuvio 34

Julkiset toimet
ICT:n hyodyntami-
sen edistamiseksi.

Vastaajien keski-
maadrdinen arvo
asteikolla 1:sta
7:3an. Korkeampi
arvo tarkoittaa,
ettd julkisin toimin
edistetdan johdon-
mukaisesti ICT:n
hyédyntamista
maan kilpailukyvyn
parantamisessa.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Liitekuvio 36

Viestintdpalvelu-
jen kilpailullisuus.

Vastaajien keski-
maarainen arvo as-

teikolla 1:sta 7:aan.

Korkeampi arvo
tarkoittaa, ettd ala
on kilpailullisempi.

Lahde: WEF Executive
Opinion Survey 2018
ja 2019. Tiedot ovat
vuodelta 2019.

Yhdysvallat
Saksa
Tanska
Japani
Norja
Eteld-Korea
Ruotsi
Suomi
Kiina

Israel
Alankomaat
Iso-Britannia
Ranska
Sveitsi

Intia

Belgia
Itévalta
Viro

Irlanti
Vendja
Italia
Brasilia

Eteld-Korea
Viro
Yhdysvallat
Alankomaat
Suomi
Saksa
Itévalta
Ruotsi
Japani
Sveitsi
Iso-Britannia
Vendja
Norja

Intia

Israel
Ranska
Tanska
Italia

Belgia
Irlanti

Kiina
Brasilia

5,9
5,4
5,4

5,2

4,9

4,8
4,8
4,7
4,7
4,6
4,6
4,5
4,0
4,0
5,3

58
58
5,7
5,6
54
5,4
5,3
5,3
5,1
5,1
5,1
5,0
5,0
5,0
4,9
4,8
4,6
45
43
42
3,9
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Liite 2: Digibarometrin toteutus

Viimevuotiseen tapaan Digibarometri on tehty soveltaen mm. IMD:n kil-
pailukykymittauksille sukua olevaa lahestymistapaa, jossa maita laitetaan
paremmuusjarjestykseen indeksilla ja joka perustuu vakioitujen tilastoja
muiden muuttujien yhdistelyyn. Barometri mittaa digitaalisuuden laajaa
yhteiskunnallista hy6dyntamista, eika sijoituksiin siten suoraan vaikuta
esim. maan rooli digitaalisten tuotteiden ja palveluiden tarjonnassa.

Viitekehys

Toteuttamistapa on kaytdnndssd sama kuin vuosi sitten julkaistussa Digi-
barometrissa, joskin aineistot on pyritty pdivittdmaan kautta linjan. Joitain
yksittaisia muuttujia on jouduttu vaihtamaan, koska tasmalleen sama
muuttuja ei enaa ollut saatavilla (muuttujista liitteessa 1).

Barometri mittaa yhteiskunnan digitaalisia ulottuvuuksia kolmella toisiinsa
kytkeytyvalla tasolla — edellytyksissd, kdaytossa ja vaikutuksissa — seka kol-
mella paasektorilla — yrityksissé, kansalaisten keskuudessa ja julkisella sek-
torilla. Kolme tasoa ja kolme sektoria yhdistamalla syntyy yhdeksan solun
matriisi, joka toimii Digibarometrin viitekehyksena (liitekuvio 37).

Liitekuvio 37 Digibarometrin viitekehys

Vaikutukset
Kaytto

Edellytykset

Yritykset Kansalaiset Julkinen
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Digibarometrissa kansainvalinen vertailu toteutetaan kilpailukykyindek-
seistd (IMD, WEF) tutulla tavalla, ja kdytdnndsséa se perustuu maatasolla
mitattujen muuttujien vakiointiin ja yhdistelyyn. Digibarometrin muuttujat

on valittu yleisesti saatavilla olevista tilasto- ja muista lahteistd. Muuttujat

on esitetty liitekuviossa 38 ja tarkemmin liitteessa 1.

Muuttujien valinta

Indeksin laskentaan kaytetyt muuttujat on valittu siten, ettd ne kuvaavat

suoraan eri digitaalisia ulottuvuuksia mutta eivat itse ICT-alaa tai koulutus-

tason kaltaisia yleisia edellytyksia. Mukaan on valittu nimenomaan Suo-
mea ja lahimpia kilpailijamaita, kuten Ruotsia, erottelevia muuttujia.

Viitekehysmatriisin kuhunkin yhdeksdan soluun on valittu nelja muuttujaa,
jotka tuovat esiin erilaisia ulottuvuuksia solun aihepiirista. Koska digitaali-

suuteen liittyvat ulottuvuudet ovat usein voimakkaasti korreloituneita,
laajemman muuttujajoukon ei katsottu tarjoavan olennaista etua.

Rahamaaraisia muuttujia (esim. laajakaistaliittymien kuukausi- tai puhelu-
jen minuuttihinnat) véltettiin, koska ne ovat ehdollisia maan yleiselle kus-

tannustasolle ja regulaatioymparistolle seka vallitsevalle kysynnan ja tar-

jonnan luonteelle ja rakenteelle. Lisdksi eri valuuttojen yhteismitallistami-

Liitekuvio 38 Digibarometrin muuttujat

[:] Muuttunut

Kaytto Vaikutukset

Edellytykset

ICT tayttaa yritysten tarpeet

[ICT:n vaik. kilpailukykyyn

)

ICT-pddoman kasvukontrib.

D Ei paivittynyt

[ICT:n vaik. tydmarkkinoihin

J

[ ICT ja julkinen tuottavuus

)

e-kaupan suht. volyymi

[Julkinen tuki ICT:n hyodynt. ]

[ICT tukee julkisia palveluja

[Toimet digiliiketoim. edist.

)

[Yritysten sahkainen hankinta] [Yhteiskunnallinen e-osallist.

)

[ ICT B2B-transaktioissa

Big data liiketoiminnassa
Tietoturvan huomioiminen

Somen kaytto liiketoimissa

Yritysten laajakaistakaytto
Valmiudet pilvipalveluihin
Helppo rekrytoida ICT-henk.

Sivustojen IPv6-tuen yleisyys

Yritykset

Internetin kdyttajien osuus
Aktiivisuus sos. mediassa
Verkkokaupasta hankintoja

Myynyt netissa tuotteita

Nopean laajakaistan yleisyys

Mobiililaajakaistan kaytto

Kilpailun kireys ICT-palv.

Julk. e-asiointi, kansalaiset

[ Julkisen datan avoimuus

)

[Julk. teknol. tuot. hankinnat ]

[Julkisten e-palv. laajuus

)

Kyber-turvall., kansalaiset

Teknologinen regulaatio

[Kansalaisten digitaidot

)

[ Hyvé ICT-lainséadants

)

IT osaajien saatavuus

Kansalaiset

[Teknologiarah. saatavuus

)

Julkinen
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selle ei ole yksiselitteisesti oikeaa tapaa (seka kayvilla etta ostovoimapari-
teettipohjaisilla valuuttakursseilla on omat etunsa ja haittansa).

Mydskaan investointitietoja ei kdytetty. Rahamaaraisten suureiden jo mai-
nittujen ongelmien lisaksi ne ovat ehdollisia vallitsevalle suhdannetilan-
teelle ja maan talouden kehitysvaiheelle seka vaihtoehtoisille investoin-
neille (esim. kiintedn versus mobiilin verkon investoinnit). Lisdksi tehtyjen
investointien maara ei suoraan kerro niiden hyvasta kohdentumisesta tai
onnistuneesta toteutuksesta.

Maiden valinta

Vertailussa on 22 maata, joiden paaasiallisina valintakriteereina ovat ol-
leet, ettd ne ovat Suomen kaltaisia pienia korkean tulotason maita (esim.
Alankomaat, Sveitsi, Tanska) tai Suomen ldahinaapureita (Norja, Ruotsi,
Vendja, Viro). Lisaksi mukana on verrokkeina nelja suurinta EU-maata (Iso-
Britannia, Italia, Ranska, Saksa), vakiintuneita teollistuneita digiteknologiaa
kehittavia maita (Etela-Korea, Japani, Yhdysvallat) ja nopeasti digitaalisuu-
dessakin kehittyvat BRIC-taloudet.

Indeksin laskenta

Kustakin mukana olevasta muuttujasta kaytetdaan viimeista saatavilla ole-
vaa tietoa. Muuttujien yhteismitallistaminen on tehty yleisesti kaytetylla
z-score -menetelmalla siten, ettd positiivisten ja negatiivisten dariarvojen
ylisuuri vaikutus eliminoidaan.

Laskettaessa z-scorea otetaan ensin erotus kunkin maan tietyn muuttujan
arvosta ja kaikkien maiden keskiarvosta kyseisessa muuttujassa ja sitten
jaetaan kyseinen muuttuja kaikkien maiden valisella keskihajonnalla:

Maan arvo muuttujassa y — y: n keskiarvo

z-score =
y:n keskihajonta

Ongelmana z-scoressa on se, etta hyvin suuret tai pienet arvot voivat vai-

kuttaa merkittavasti lopputuloksiin. Digibarometria laskettaessa haluttiin,

ettd maa kylla saa ruusuja tai risuja erittdin korkeasta tai matalasta arvos-

ta mutta siten, ettei yksittdinen muuttuja paase dominoimaan maan koko-
nais-, taso-, sektori- tai solusijoitusta eikd laajemminkaan paase hamarta-

maan maiden valisid suhteita.
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Niinpa meneteltiin niin, etta kertaalleen lasketun z-scoren perusteella ja-
kauman darimmaisia positiivisia (ja negatiivisia) arvoja tasoitettiin korkeal-
le mutta kohtuulliselle positiiviselle (tai negatiiviselle) tasolle alla kuvatta-
valla tavalla.

Z-scoren kaava tuottaa muuttujan, jonka keskiarvo yli maiden on nolla ja
keskihajonta yksi. Niinpa normaalijakautuneen muuttujan tapauksessa va-
kioitujen muuttuja-arvojen -2:n ja +2:n valiin jad 95 % havainnoista seka
jakauman positiiviseen ja negatiiviseen hantaan yhteensa 5 %. Ndihin han-
tiin jadvia arvoja muokattiin siten, ettd ne laitettiin vastaamaan jakauman
keskimmaisen 95 % yla- tai alalaitaa (kdytdanndssa alle -2 suuruiset arvot
saivat arvon -2 ja yli +2 suuriset arvon +2). Menetelmaa kutsutaan winso-
roinniksi. Koska alkuperdisen z-scoren laskennassa aariarvot vaikuttivat ko.
jakaumaan mahdollisesti tuloksia harhauttavalla tavalla, winsoroinnin jal-
keen z-scoret laskettiin uudelleen muokkauksen jalkeisista arvoista.

Kokonais-, taso-, sektori- ja soluindeksien arvot ovat yksinkertaisesti mu-
kaan tulevien ylla kuvatulla tavalla vakioitujen muuttujien ei-puuttuvien
havaintojen summia. Jotta indekseilld olisi intuitiivisempi tulkinta ja niiden
tulosten hahmottaminen olisi helpompaa, dariarvokorjatut ja uudelleen
vakioidut z-score-summat rajattiin vaihtelemaan valilld 1:std 100:aan.

Maa saa arvon 1, jos se maarittda ko maajoukon huonoimman arvon kai-
kissa mukaan tulevissa muuttujissa ja vastaavasti 100, jos se on paras kai-
kissa muuttujissa. Olennainen vélivaihe tdhan padsemisessa on seuraava:
otetaan ensin erotus maan muuttujasummasta ja muuttujien matalimpien
arvojen summista (saivatpa nama mikd maa tahansa), ja sitten jaetaan ero-
tuksella muuttujien korkeimpien ja matalimpien arvojen summista. Kaavan
muut osat liittyvat halutun yla- ja alarajan maaraamiseen. Indeksiarvo las-
ketaan kaavasta:

. . Maan oikea summa — Minimien summa
Maan indeksi = 99 X — — +1
Maksimien summa — Minimien summa

Kuten ylla olevasta kaavasta havaitaan, tapauksessa, jossa maa on paras
kaikissa mukaan tulevissa muuttujissa, jakolaskun osoittaja ja nimittaja
ovat sama luku, jolloin maan indeksiarvoksi tulee 100. Vastaavasti kaikissa
muuttujissa heikoin maa saa arvon 1.



68

Liite 3: Digibarometrin tulokset

Suomi toinen Digibarometrin kokonaisindeksisséi

Suomi nousee Digibarometrin kokonaissijoituksessa toiselle sijalla viime
vuoden kolmannelta sijalta. Tanska kirii toiselta sijalta koko vertailun kar-
keen. Yhdysvallat tippuu ykkospallilta pronssitilalle. Karkikolmikko on da-
rimmaisen tasainen vain yhden indeksipisteen erottaessa ykkos- ja kol-
mossijoja. Myds seuraava, edellisvuotiset sijoituksensa sailyttava kolmikko
— Alankomaat, Norja ja Ruotsi — on erittdin Iahelld palkintopallille yltaneita
maita. Heikoiten menestyvat Brasilia, Italia ja Vendja.

Alatasoista edellytykset — kdytto — vaikutukset sijoituksemme edellytyk-
sissa ei muutu, sen sijaan vaikutuksissa sijoituksemme kohentuu yhden
pykalan ja kaytossa jopa 3 sijaa. Naissa dimensioissa sijoituksemme ovat
parhaat edellytyksissa ja kdytossa (sijat 2) ja huonoin vaikutuksissa (sija

5). Sektoreittain kansalaisten (sija 3) ja julkisen sektorin (sija 2) vertailuis-
sa asemamme eivat muutu viime vuoteen verrattuna. Sen sijaan yritysten
alaindeksissa kehitys on negatiivista (-3 sijaa) sijoituksemme ollessa téna
vuonna seitsemas. Tasojen ja sektorien muodostamia soluja tarkasteltaes-
sa sijoituksemme heikentyy eniten yritysten edellytyksissa (-6 sijaa). Soluit-
tain sijoituksemme parantuu eniten julkisissa vaikutuksissa (+4 sijaa).

Liitekuvio 39 Kokonaissijoitus: 2 (+1)

Suomen kokonais-, taso-, sektori- Vaikutukset
ja solukohtaiset sijoitukset

Digibarometrissa. G» ° ° 6
-2 +1 +4

Suomi sijoittuu toiseksi Digibaro- +1

metrin kokonaisindeksissa. Suomi

menestyy parhaiten edellytyksissa Kaytto

ja kdytossa seka julkisessa sekto-

rissa. Sijoitusten muutos viime- » ° 6 °
vuotiseen verrattuna kursiivilla. +3 2 0 +1

Suomen merkittdvin parannus on
tapahtunut julkisissa vaikutuksissa. ~ Edellytykset

Suurin pudotus liittyy yritysten
edellytyksiin. »
0 -6 0 +2

Yritykset Kansalaiset Julkinen

2 A2 A

Q@ @ O



Liitekuvio 40
Digibarometri: Kokonaisindeksi.

Tanska, Suomi ja Yhdysvallat ovat
Digibarometrin karkikolmikko.
Alankomaat, Norja ja Ruotsi ovat
tiiviisti karkikolmikon imussa.
Heikoiten menestyvat Brasilia, Italia
ja Venaja.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),

jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 41

Digibarometri: Kokonaisindeksin
muutokset edelliseen barometriin
verrattuna.

Intia ja Kiina ovat parantaneet ja
Japani seka Etela-Korea heikenta-
neet indeksiarvoaan eniten viime
vuoden Digibarometriin verrattuna.
Sijoitustaan ovat nostaneet eniten
Ranska ja Viro, ja sijoitus on heiken-
tynyt eniten Japanilla.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuosilta 2018 ja 2019. Vaakapylvaissa on
raportoitu indeksilukujen muutokset. Maan
perdssa suluissa on puolestaan sijaluvun
muutos.
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Tanska
Suomi
Yhdysvallat
Alankomaat
Norja
Ruotsi
Iso-Britannia
Etela-Korea
Sveitsi
Israel

Viro
Ranska
Saksa
Irlanti
Japani
Belgia
Itdvalta
Intia

Kiina
Vendja
Italia
Brasilia

Intia (+1)

Kiina (-1)

Irlanti (+1)
Alankomaat (0)
Ruotsi (0)
Suomi (+1)
Vendja (0)
Norja (0)
Tanska (+1)
Sveitsi (0)
Itavalta (0)
Belgia (0)
Ranska (+2)
Brasilia (0)

Viro (+2)

Israel (0)

Italia (0)
Yhdysvallat (-2)
Iso-Britannia (+1)
Saksa (-1)
Etela-Korea (-1)
Japani (-4)

75,4
74,4
74,1
72,3
72,2
63,5
61,8
60,8
59,1
55,8
54,2
53,1
52,1
50,8
46,6
44,8
44,7
443
34,8
25,8
23,9
4,0
2,0
1,4
1,2
1,1
8o
0,6
-0,2
-0,5
-0,6
B2
-1,5
-1,6
17
-1,8
2,1
2,4
3,0
3,2
4,8
-5,5



Liitekuvio 42

Digibarometri: Yritykset
(3 ulottuvuutta).

Suomi on seitsemas yritysten ver-
tailussa Tanskan, Alankomaiden ja
Norjan ollessa karkikolmikko. Italia,
Brasilia ja Vendja loytyvat vertailun
hantdpaasta.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 43

Digibarometri: Kansalaiset
(3 ulottuvuutta).

Kansalaisten vertailussa Suomi on
kolmas Alankomaiden ja Tanskan
perdssa. Brasilia ja Intia pitava
peraa.

Ldhde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 44

Digibarometri: Julkinen
(3 ulottuvuutta).

Vain Yhdysvallat on Suomen edella
julkisen sektorin vertailussa. Brasi-
lia ja Italia menestyvat heikoiten.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Tanska
Alankomaat
Norja
Yhdysvallat
Ruotsi
Sveitsi
Suomi
Israel

Irlanti
Etela-Korea
Intia

Belgia

Kiina
Ranska
Iso-Britannia
Itdvalta
Viro

Japani
Saksa
Venadja
Brasilia
Italia

Alankomaat
Tanska
Suomi
Norja
Ruotsi
Iso-Britannia
Eteld-Korea
Yhdysvallat
Sveitsi

Viro

Saksa
Ranska
Irlanti
Israel
Japani
Belgia
Itavalta
Vendja
Kiina

Italia

Intia
Brasilia

Yhdysvallat
Suomi
Ruotsi

Tanska
Norja
Alankomaat
Iso-Britannia
Viro

Saksa
Eteld-Korea
Israel

Japani
Ranska

Intia

Sveitsi
Itavalta
Kiina

Irlanti
Belgia
Venaja
Italia
Brasilia

68,0
65,1
63,8
62,0
61,4
61,2
60,2
52,6
52,0
487
47,7
47.4
46,3
45,7
41,7
40,8
39,7
36,1
29,1
28,8
21,3

84,6
84.4
80,5
79,3
75,4
70,9
70,3
69,4
61,2
60,3
59,1
59,0
58,3
54,2
52,6
42,6
40,9
40,6
33,0
30,6
25,4

90,1
75,7
73,6
72,6
72,6
68,9
64,9
62,4
62,3
58,8
58,0
56,9
54,5
52,2
49,7
44,9
44,8
39,7
34,4
231
17,9



Liitekuvio 45

Digibarometri: Edellytykset
(kaikki sektorit).

Yhdysvalloilla on Suomea parem-
mat edellytykset digitaalisuuden
hyédyntamiseen. Muut Pohjois-
maat hengittavat tiukasti Suomen
kannoilla.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 46

Digibarometri: Kaytto
(kaikki sektorit).

Suomi menestyy Yhdysvaltoja
paremmin digin kdytéssd huonom-
mista edellytyksistd huolimatta.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 47

Digibarometri: Vaikutukset
(kaikki sektorit).

Digin vaikutuksissa Suomi on viides
Yhdysvaltojen, Tanskan, Alankomai-
den ja Ruotsin jalkeen. Italia, Brasi-
lia ja Venaja ovat peranpitajina.
Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),

jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Yhdysvallat
Suomi
Tanska
Ruotsi
Norja
Alankomaat
Sveitsi
Ranska
Israel
Iso-Britannia
Irlanti

Viro
Etela-Korea
Japani
Belgia

Kiina

Saksa

Intia
Itdvalta
Venadja
Italia
Brasilia

Alankomaat
Suomi
Tanska
Norja
Iso-Britannia
Ruotsi
Yhdysvallat
Saksa

Israel
Eteld-Korea
Sveitsi

Viro
Ranska
Irlanti
Belgia
Itavalta
Japani

Intia

Kiina
Vendja
Brasilia
Italia

Yhdysvallat
Tanska
Alankomaat
Ruotsi
Suomi
Eteld-Korea
Norja
Sveitsi
Israel

Viro
Iso-Britannia
Saksa
Japani

Intia
Ranska
Itdvalta
Irlanti

Kiina

Belgia
Venaja
Brasilia
Italia

74,0
71,9
70,1
69,1
66,0
65,1
58,7
57,6
57,5
55,5
54,6
54,3
53,6
52,1
451
433
38,9
37,0
31,5
30,7
22,5

81,6
78,9
78,3
76,9
73,6
68,7
62,1
62,0
59,8
59,3
55,8
55,4
55,1
51,6
51,2
47,0
45,0
42,7
42,3
30,2
28,9

80,4
75,3
74,5
73,0
71,0
69,6
58,2
57,7
56,9
56,0
53,8
51,8
50,1
48,5
45,9
45,7
45,1
36,3
30,7
19,1
18,0



Liitekuvio 48

Digibarometri: Yritysten
edellytykset.

Japanilla on parhaat yritysten edel-
lytykset. Suomi sijoittuu alempaan
keskikastiin sijalle kolmetoista.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 49
Digibarometri: Yritysten kaytto.

Suomi sijoittuu yritysten kdytéssd
kolmanneksi lyoden mm. Ruotsin

ja Yhdysvallat. Italia ja Brasilia sijoit-
tuvat heikoiten.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 50
Digibarometri: Yritysvaikutukset.

Suomi on yritysvaikutuksissa keski-
kastissa sijalla yhdeksan. Suomen
takana ovat mm. Etela-Korea,
Japani ja Saksa.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Japani
Ranska
Sveitsi
Norja
Yhdysvallat
Tanska
Eteld-Korea
Belgia

Intia

Irlanti
Brasilia
Ruotsi
Suomi
Iso-Britannia
Saksa
Alankomaat
Italia

Kiina

Viro
Venadja
Israel
Itavalta

Israel
Alankomaat
Suomi
Tanska
Norja
Ruotsi
Yhdysvallat
Irlanti
Iso-Britannia
Itdvalta
Sveitsi
Kiina

Belgia

Viro
Eteld-Korea
Saksa
Ranska
Intia
Venadja
Japani
Brasilia
Italia

Tanska
Alankomaat
Ruotsi
Israel
Yhdysvallat
Norja

Intia

Sveitsi
Suomi
Etelad-Korea
Kiina

Irlanti
Itdvalta
Viro
Ranska
Belgia
Japani
Iso-Britannia
Venadja
Saksa
Brasilia
Italia

61,2
59,2
58,9
56,5
53,9
47,9
47,2
46,0
437
433
41,5
41,4
38,9
37,2
36,6
30,2
28,4
27,6
25,3
24,9
11,3

88,5
86,4
76,5
74,5
72,8
69,2
69,1
68,2
65,9
65,9
60,5
58,7
53,4
50,7
47,6
42,2
42,1
36,8
27,2
22,7
21,3



Liitekuvio 51

Digibarometri: Kansalaisten
edellytykset.

Suomessa on vertailumaiden
parhaat kansalaisten edellytykset
digitaalisuuden hyodyntamiseen
ennen Tanskaa ja Ruotsia.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 52

Digibarometri: Kansalaisten
kaytto.

Hyvista edellytyksista huolimatta
kansalaisten kdytdssd Suomi sijoit-
tuu vasta kuudenneksi.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 53

Digibarometri:
Kansalaisvaikutukset.

Digin vaikutuksissa kansalaisiin
Suomi on kuudes niukasti Yhdysval-
tojen jaljessa mutta Ison-Britannian
edella. Tanska ja Norja ovat ver-
tailun parhaat ja Italia seka Vendja
heikoimmat.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Suomi
Tanska
Ruotsi
Yhdysvallat
Alankomaat
Sveitsi
Norja
Israel

Viro
Eteld-Korea
Iso-Britannia
Ranska
Irlanti

Kiina

Belgia
Japani
Saksa
Itdvalta
Vendja
Italia

Intia
Brasilia

Alankomaat
Iso-Britannia
Norja
Ruotsi
Tanska
Suomi
Saksa
Sveitsi
Belgia
Eteld-Korea
Viro
Ranska
Irlanti
Israel
Yhdysvallat
Japani
Venaja
Itdvalta
Italia
Brasilia
Intia

Kiina

Tanska
Norja
Alankomaat
Etelad-Korea
Yhdysvallat
Suomi
Iso-Britannia
Ruotsi
Japani
Ranska
Irlanti
Sveitsi
Saksa

Viro

Israel

Kiina

Intia
Itdvalta
Belgia
Brasilia
Venaja
Italia

81,5
78,7
76,5
75,7
74,3
70,2
68,6
65,6
65,5
59,0
56,1
55,8
52,2
51,6
51,5
49,8
43,8
41,7
34,4
24,5
13,0

95,4
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Liitekuvio 54

Digibarometri: Julkisen sektorin
edellytykset.

Suomella ovat vertailumaiden
parhaat julkisen sektorin edellytyk-
set digin hyodyntamiseen ennen
Yhdysvaltoja ja Ruotsia. Brasilialla,
Vendjalla ja Italialla edellytykset
ovat heikoimmat.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 55

Digibarometri: Julkisen sektorin
kaytto.

Julkisen sektorin kaytossa Yhdys-
vallat on kérjessa ennen Tanskaa,
Suomea ja Norjaa.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 56

Digibarometri: Julkiset
vaikutukset.

Julkisten vaikutusten indeksissa
Yhdysvallat on paras maa ennen
Saksaa ja Suomea. Heikoiten me-
nestyvat Brasilia ja Italia.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2019. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Suomi
Yhdysvallat
Ruotsi
Tanska
Alankomaat
Norja
Israel
Iso-Britannia
Viro

Irlanti
Ranska
Sveitsi
Belgia
Itdvalta
Kiina

Intia

Japani
Etela-Korea
Saksa

Italia
Vendja
Brasilia

Yhdysvallat
Tanska
Suomi
Norja
Iso-Britannia
Ruotsi
Alankomaat
Japani
Saksa
Eteld-Korea
Ranska
Intia

Viro

Vendja
Itdvalta
Kiina

Israel
Sveitsi
Brasilia
Irlanti

Italia

Belgia

Yhdysvallat
Saksa
Suomi

Viro

Ruotsi
Etela-Korea
Alankomaat
Norja
Iso-Britannia
Israel
Tanska
Japani
Sveitsi
Itdvalta
Intia
Ranska
Kiina

Irlanti
Venadja
Belgia

Italia
Brasilia

89,6
86,7
83,2
82,1
79,6
75.3
73,0
67.3
66,4
61,1
60,6
58,2
53,1
52,4
50,4
49,0
483
41,7
27,0
25,7
15,8

81,6
78,0
73,2
70,2
65,0
64,1
64,1
63,9
62,6
61,9
61,8
50,6
42,9
41,7
38,9
38,9
38,7
37,5
35,1
30,6
28,6

98,7

76,4
75,9
74,8
72,0
65,6
63,9
62,8
60,8
60,4
57,6
54,2
51,0
48,3
43,9
34,7
34,2
33,6
12,3
1,0
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Liite 4: Osaaminen ja osaamisvaje
-haun toteutus

Kyberturvaan liittyvia yritysten tyopaikkailmoituksia Suomessa kartoitim-
me hyddyntden Vainun yritystietokantaa, josta poimimme satunnaisotan-
nalla 100 yritystda mukaan. Satunnaisotantaan mukaan otettuja yrityksia
erottivat toisistaan yrityksen henkiléston maara ja yrityksen toimiala. Halu-
simme eri kokoisia yrityksia eri toimialoilta, jotta saisimme yleisella tasolla
mahdollisimman kattavan kuvan siita, millaisia kyberturvaan liittyvia tyo-
paikkailmoituksia Suomessa on tehty.

Taman lisaksi otimme kartoitukseen mukaan myds suomalaiseen FISC-jar-
jestoon (engl. Finnish Information Security Cluster) kuuluvia jasenyrityksia.
Kyseinen jarjesto toimii Suomessa kyberturvallisuusalan edunvalvojana, jo-
ten odotimme I6ytdvamme jarjestdn jasenyrityksista useita kyberturvalli-
suuteen liittyvia tyopaikkailmoituksia (https://www.fisc.fi/organisaatio/).

Kartoituksen toteutimme siten, ettd padatimme etsia Oikotie.fi -tyopaikkasi-
vustolta mukaan valittujen yritysten avoimia ja paattyneita tyopaikkailmoi-
tuksia. Paattyneet tyopaikkailmoitukset katsoimme vuoden 2019 alkuun
asti. Kartoituksessa kavimme lavitse jokaisen yrityksen alasivun Oikotie.fi,
jossa oli koottuna listaan kaikki yrityksen tyopaikkailmoitukset tyonimik-
keen ja ilmoituksen julkaisuajankohdan perusteella. Tyopaikkailmoituslis-
tan kohdalla katsottiin ensin tydpaikkailmoituksessa ilmoitettu tyonimi-
ke. Mikali tydnimike oli kyberturvallisuuteen tai sen avainsanoihin viittaa-
va, avattiin kyseisen tyopaikkailmoituksen alasivu ja kerattiin sielta talteen
tyonimike, tyossa tyontekijalta toivotut ja vaadittavat ominaisuudet ja il-
moituksen julkaisupdivamaara. Jos tyonimikkeessa ei ollut mitadn kyber-
turvaan viittaavaa tai tydpaikkailmoitus oli julkaistu ennen vuotta 2019,
emme tarkemmin perehtyneet tdhan ilmoitukseen avaamalle sen omaa
sivua.

Prosessin nopeuttamiseksi teimme PyCharm-ohjelman, ja sen sisalla ole-
van Python-kielen, avulla ohjelmoinnit, jotka automatisoivat kartoituspro-
sessia. Ensimmaisessa vaiheessa halusimme saada selville jokaisen kartoi-
tuksessa mukana olevan yrityksen tyopaikkailmoitussivun URL-osoitteen
Oikotie.fi -sivustolla. Ndin paasimme suoraan kyseisen yrityksen tyopaik-
kailmoitussivulle, ilman ettd meidan tarvitsi manuaalisesti etsia yritys
Oikotie.fi -sivustolta ja klikkailla moneen otteeseen, jotta pdasisimme
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valitun yrityksen tyopaikkojen ilmoitussivulle. Nama URL-tiedot jokaisen
yrityksen Oikotie.fi -alasivusta saimme ohjelmoimalla PyCharmin hake-
maan Google-hakukoneesta haun "yrityksen nimi” + "Oikotie avoimet tyo-
paikat”. PyCharmiin oltiin aluksi sy6tetty yritysten nimilista, josta PyCharm
poimi yksi kerrallaan kyseisen yrityksen nimen ja lisasi tuon "Oikotie avoi-
met tyOpaikat” yrityksen nimen perdan Google-hakua varten. Google-ha-
usta PyCharm poimi hakukoneen ensimmaisen [6yddon URL-osoitteen ja
tallensi sen omaksi riviksi URL-osoitteita varten luodulle uudelle listalle.
Ndin saimme suurimman osan yritysten suorista Oikotie.fi -tyopaikkailmoi-
tussivujen URL-osoitteista. Muutaman kohdalla Google-haku ei onnistunut
johtuen joko siita, ettei ensimmainen hakutulos ollut Oikotie.fi -sivustolla,
tai siita, ettei yritykselld ollut omia alasivuja Oikotie.fi -sivustolla.

Kun olimme keranneet URL-osoitteet talteen, teimme PyCharmilla toisen
ohjelmoinnin. Tassa ohjelmoinnissa PyCharm kavi lavitse jokaisen yrityk-
sen URL-osoitteen ja tutki kyseisen URL-osoitteen avoimesta HTML-kieles-
tad tunnisteen ”job-title”. Mikali tama "job-title” |0ytyi, tarkoitti se kyseisen
yrityksen Oikotie.fi -alasivulla olevan avoimia tai suljettuja tyopaikkailmoi-
tuksia. Taman tunnisteen avulla PyCharm poimi sivulta kaikki tyénimikkeet
talteen omaan uuteen tiedostoon tallentaen samalla myos kyseisen sivun
URL-osoitteen. Ndin saimme jokaisen yrityksen kohdalta tietdaa, millaisia
tyonimikkeita niiden tydpaikkailmoituksissa on ollut. Mikali URL-osoittees-
sa ei ollut tunnistetta "job-title”, PyCharm tallensi siitd URL-osoitteen ja
tyhjan rivin, joka toi ilmi, ettei sivulla ole ollut avoimia tai suljettuja tyo-
paikkailmoituksia.

Tasta listasta kdvimme lavitse jokaisen yrityksen tyopaikkailmoituksen
tyonimikkeet. Jos tyonimike viittasi kyberturvaan tai siihen liittyviin avain-
sanoihin, katsottiin kyseinen ty6paikkailmoitus Oikotie.fi -sivustolta ja
tallennettiin sieltd ylos halutut tiedot.
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Digibarometer 2020:
Finland in the second place

Executive Summary

Finland ranks second in Digibarometer 2020, which compares 22 countries
with a composite index consisting of 36 variables. The ranking goes up one
place from the last year. Denmark rises from its last year’s second place
to the first place. The United States leaps from the first position to third
place. The Netherland remains at fourth, Norway at fifth and Sweden at
sixth position. The bottom of the list is once again occupied by Brazil, Italy,

and Russia.

Digibarometer is a study which evaluates how well individual countries uti-
lize digitalization and how they compare to one another in this respect. It
measures the utilization of digital capabilities. In other words, general fac-

Digibarometer: Overall ranking.

Denmark, Finland and the United
States are the best performers in
this year’s Digibarometer. The bot-
tom of the list is occupied by Brazil,
Italy and Russia.

Source: Digibarometer 2020. The study
includes 22 countries and 36 variables. A
country scores 100(1) if it is the best(worst)

in the each nine sub-indices of the barometer.

Denmark
Finland
United States
Nertherlands
Norway
Sweden
United Kingdom
South Korea
Switzerland
Israel
Estonia
France
Germany
Ireland
Japan
Belgium
Austria

India

China

Russia

Italy

Brazil

75,4
74,4
74,1
72,3
72,2
63,5
61,8
60,8
59,1
55,8
54,2
53,1
52,1
50,8
46,6
44,8
44,7
44,3
34,8
25,8
23,9
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tors such as educational levels or a country’s role as a producer of ICT, for
example, do not affect the scoring. The measurement is done on three
levels (capabilities, utilization, and implications) and across three sectors
(company, civic, and public). Each sector is examined on each level, thus
forming a scoring matrix of nine cells for each country.

Finland has been among the three best countries in the Digibarometer
during the seven years it has been carried out. It has even held the lead
once, in 2016. Finland’s high placement is explained by its even perfor-
mance across various indicators. Finland’s capabilities to utilize digitaliza-
tion as well as the actual utilization are the second best in the world. Re-
garding implications (5th), however, Finland scores lower. Earlier on, the
company sector has been Finland’s leading digital sector. Now the position
of the Finnish companies is slightly waning in the international comparison
(7th this year). Simultaneously, the public sector (2nd) maintains its good
position, thus assuming the role of the new cornerstone of Finland’s place-
ment. In the civic sector, Finland ranks also well and is now in the third
place.

Digibarometer: Rankings of Sweden
the selected countries in

2014-2020.

Finland
Finland has been among the  Denmark
top3 countries in each year UK

in the Digibarometer. From
2014 the ranking has been
improved the most in the
United States and decreased
the most in Sweden.

USA

Source: Digibarometers 2014-2020.
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2014 2015 2016 2017 2018 2019 2020
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Kyberturvallisuuden sanasto, https://turvallisuuskomitea.fi/kyberturval-
lisuuden-sanasto/ (tieto haettu 10.1.2020)
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