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1. JOHDANTO

Tietosuoja-asetus on tullut voimaan toukokuussa 2018. Siité alkaen henkilotietojen kasittelyn on
tullut olla tietosuoja-asetuksen mukaista. Taméa ohje auttaa yrittdjia toimimaan uuden tietosuo-
jalain mukaisesti.

Tietosuoja-asetuksesta (jaljempéana "tietosuoja-asetus” tai "asetus”) kaytetaan myos nimitysta
GDPR eli General Data Protection Regulation. Sen tarkoituksena on ajantasaistaa tietosuojan
saantelya. Teknologia on kehittynyt niin paljon, etta tietosuojasta huolehtimiseen tarvitaan uuden-
laista saantelya.

Tietosuoja-asetuksen tavoitteena on, etta kansalaiset voivat hallita tietojaan paremmin. Asetus
saantelee mm. henkilétietojen kerdamista, kasittelya ja luovuttamista seka naihin liittyvia
oikeuksia ja velvollisuuksia. Lahes kaikki yritykset kasittelevat toiminnassaan henkil6tietoja.
Saannot ovat samat kaikille EU:ssa toimiville yrityksille kotipaikasta riippumatta.

Asetusta taydentaa ja tasmentaa tietosuojalaki, jossa saadetadn muun muuassa tietosuo-
ja-asioita valvovan viranomaisen organisaatiosta seka tietojenkasittelyn erityistilanteista.

Tydelaman tietosuojalakia sovelletaan tyontekijoiden henkildtietojen kasittelyyn.

VOIT LIITTYA
SUOMEN YRITTAJIEN

JASENEKSI TAALLA:

yrittajat.fi/liity
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2. SANASTO

Henkilotieto

Henkilotiedolla tarkoitetaan luonnollista henkiléa (jaliempana "rekisteroity”) tai hdnen ominai-
suuksiaan kuvaavia tietoja. Lisaksi silla tarkoitetaan rekisterdidyn elinolosuhteita kuvaavia
merkintdja, jotka voidaan yhdistda haneen, hanen perheeseensa tai hanen kanssaan yhteisessa
taloudessa elaviin henkildihin.

Kyse voi olla esimerkiksi asiakkaiden, tydntekijdiden tai yrityskontaktien henkildtiedoista, kuten
nimesta, osoitteesta, puhelinnumerosta tai mista tahansa muusta tiedosta, jonka voi liittaa tiet-
tyyn henkildon.

Henkilotietojen kasittely

Henkilétietojen késittelylla Henkilbtietojen kéasittelyd on
tarkoitetaan henkil6tietojen myos tietojen luovuttaminen
© keraamists © levittamalla

tallentamista 0 asettamalla ne muutoin saataville.

jarjestamista Kasittely tarkoittaa myoés tietojen

jasentamista
0 kayton rajoittamista.
sailyttamista
muokkaamista tai muuttamista
hakemista (esim. tietokannasta)

kyselya (esim. etsi sivulta
-tyyppinen haku)

VEEEVEVEVEVEVEVEY

kayttamista

Omat muistiinpanot:

JATKUU SEURAAVALLA SIVULLA ©
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Rekisteri

Rekisterilla tarkoitetaan mita tahansa henkilotietoja sisaltéavaa jasenneltya tietojoukkoa, josta
tiedot ovat saatavilla tietyin perustein. Tietojoukko voi olla keskitetty, hajautettu tai toiminnallisin
tai maantieteellisin perustein jaettu. Tama tarkoittaa sita, etté rekisterissa olevan tiedon ei fyysi-
sesti tarvitse olla samassa paikassa, vaan henkildtiedot voivat olla myés hajallaan esimerkiksi eri
tietokoneilla ja eri maissa. Teknisesti rekisteri voi olla esimerkiksi paperinen rekisteri, Excel-tie-
dosto tai asiakastietojen hallintaan kaytetty ohjelmisto.

Rekisterinpitaja

Rekisterinpitéja on yritys, joka sailyttaa henkilotietoja ja jolla on oikeus maarata henkildrekisterin
kaytosta.

Rekisteroity

Rekisterdity tarkoittaa henkiléa, jonka tietoja on tallennettu rekisteriin.

Henkilotietojen kasittelija

ltsendinen elinkeinon- tai toiminnanharjoittaja, joka kasittelee henkilotietoja rekisterinpitdjan
lukuun.

Henkilotietojen kasittelija on itsendinen elinkeinon- tai toiminnanharjoittaja, joka kasittelee henki-
|6tietoja rekisterinpitajan lukuun. Tallaisesta on kysymys esimerkiksi silloin, kun yritys siirtaa
tyontekijatietoja palkanmaksusta vastaavalle tilitoimistolle. Talléin henkilétietojen katsotaan siir-
tyvan henkilotietojen kasittelijalle eli sille palveluntarjoajalle, joka kasittelee henkildtietoja rekis-
terinpitdjan puolesta.

Profilointi

Profiloinnilla tarkoitetaan mita tahansa henkildtietojen automaattista kasittelya, jossa henkil6-
tietoja kayttamalla arvioidaan luonnollisen henkilon tiettyja henkildkohtaisia ominaisuuksia. Profi-
loinnista puhutaan erityisesti, kun analysoidaan tai ennakoidaan piirteita, jotka liittyvat henkilon
tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilékohtaisiin mieltymyksiin, kiin-
nostuksenkohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkumiseen.

Omat muistiinpanot:

JATKUU SEURAAVALLA SIVULLA ©
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Anonymisointi Omat muistiinpanot:

Anonymisointi tarkoittaa henkildtiedon tunnistettavuuden muuttamista siten, etta sita ei voida
enaa yhdistaa rekisteroityyn. Anonymisoidut tiedot eivat ole henkiltietoja.

Pseudonymisointi

Pseudonymisoinnilla tarkoitetaan henkilotietojen kasittelemista siten, etta henkil6tietoja ei voida
enaa yhdistaa suoraan tiettyyn rekisteroityyn eli rekisterissa olevaan henkil6on.

Yhdistdminen voi olla mahdollista lisatietojen avulla, mutta lisatiedot on séilytettava erillaan varsi-
naisesta rekisterista. Teknisilla ja organisatorisilla keinoilla pitéa varmistaa, ettei rekisterin tietoja
voi yhdistaa tunnistettuun tai tunnistettavissa olevaan henkil6on. Tekninen keino voi olla esimer-
kiksi ohjelmiston kaytto, kun ohjelmiston avulla varmistetaan, ettei tietoja voi yhdistaa. Organi-
satorisilla keinoilla tarkoitetaan tydolojen tai tydtehtavien jarjestelya siten, ettei henkilétietoja
paasta yhdistamaan.

Suostumus

Rekisterdidyn suostumuksella tarkoitetaan mita tahansa aidosti vapaaehtoista, yksilditya,
tietoista ja yksiselitteista tahdonilmaisua, jolla rekisteroity hyvaksyy henkildtietojensa kasittelyn.
Tahdonilmaisu voi esimerkiksi olla se, etta rekisteroity rastittaa ruudun vieraillessaan internetsi-
vustolla tai tayttaessaan paperilomaketta.

Tietoturvaloukkaus

Henkilotietojen tietoturvaloukkauksella tarkoitetaan sellaista tapahtumaa, jonka seurauksena
siirrettyja, tallennettuja tai muuten kasiteltyja henkilotietoja vahingossa tai lainvastaisesti
tuhoutuu, haviaa tai muuttuu. Tietoturvaloukkaukseksi katsotaan myos tietojen luvaton luovut-
taminen seka luvaton paasy tietoihin.

JATKUU SEURAAVALLA SIVULLA ©
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Geneettiset tiedot

Geneettisilla tiedoilla tarkoitetaan henkil6tietoja, jotka koskevat henkildn perittyja tai hankittuja
geneettisia ominaisuuksia. Geneettisista tiedoista selviaa yksilollista tietoa henkilon fysiologiasta
tai terveydentilasta. Geneettiset tiedot saadaan biologisesta naytteesta analysoimalla.

Biometriset tiedot

Biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominai-
suuksiin tai kayttaytymiseen liittyvia teknisella kasittelylla saatuja henkildtietoja, joiden perus-
teella kyseinen luonnollinen henkilé voidaan tunnistaa tai tunnistaminen voidaan varmistaa.
Biometrisia tietoja ovat esimerkiksi kasvokuvat ja sormenjaljet.

Henkilotietoryhma

Henkildtietoryhmalla tarkoitetaan tiettya samankaltaista tietojoukkoa. Téllaisia ovat esimerkiksi
tyontekijoita koskevat tiedot tai asiakkaita koskevat tiedot.

Erityiset henkilotietoryhmat

Tietosuojalaissa termilld erityiset henkildtietoryhmat tarkoitetaan arkaluonteisia tietoja, joista
ilmenee

0 rotu tai etninen alkupera 0 terveydentila

0 poliittinen mielipide O seksuaalinen kayttaytyminen

ja suuntautuminen

0 uskonnollinen tai filosofinen vakaumus
0 - O geneettinen tai biometrinen infor-
ammattiliiton jasenyys maatio, josta henkilén voi tunnistaa.

Valvontaviranomainen

Valvontaviranomainen valvoo lain noudattamista. Tietosuojavaltuutetun toimisto on kansallinen
valvontaviranomainen, joka valvoo tietosuojalainsaadannén noudattamista.

Omat muistiinpanot:
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HENKILOTIETOJEN
KASITTELYN PERIAATTEET

Henkilodtietojen kasittelyssa on noudatettava tietosuojaperiaatteita. Tiedot on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitellda mydbhemmin naiden tarkoi-
tusten kanssa yhteen sopimattomalla tavalla. Henkilotietoja on kasiteltava lainmukaisesti, asian-
mukaisesti ja rekisterdidyn kannalta lapinakyvasti. Henkilotietojen on oltava rekisterin kayttotar-
koituksen kannalta asianmukaisia, olennaisia ja tarpeellisia.

Henkildtietojen kasittelyssa on varmistettava turvallisuus. Tiedot on suojattava luvattomalta ja
lainvastaiselta kasittelylta. Rekisterinpitdjan on varmistettava, etta tiedot eivat havia, tuhoudu
tai vahingoitu vahingossa. Suojaamisessa on kaytettava asianmukaisia teknisia tai organisato-
risia toimia.

Henkildtietojen on oltava tdsmallisia ja tarvittaessa paivitettyja. Ne on sailytettava muodossa,
josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten

Rekisterinpitdja vastaa siita, etta henkilotietojen kasittelyn periaatteita on noudatettu. Tarpeen
vaatiessa hanen on pystyttava osoittamaan se. Naytténa voi toimia dokumentaatio, kuten selos-
teet, ohjeet ja sopimukset.

O Katso tietosuoja-asetuksen artikla 5.

Omat muistiinpanot:
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3. KUUSI SYYTA HENKILOTIETOJEN
KASITTELYYN

Tietosuoja-asetuksessa maaritellaan kuusi syyta, joiden perusteella henkilttietoja saa laillisesti
kasitella. Vahintaan yhden naista kuudesta edellytyksesta tulee tayttya:

suostumus

oikeutettu etu

lakisdaateinen velvoite

elintarkea etu

yleinen etu ja julkinen valta

O Katso tietosuoja-asetuksen artikla 6.

JATKUU SEURAAVALLA SIVULLA ©
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Suostumus

Suostumus tarkoittaa, etta rekisteroity on antanut suostumuksensa henkildtietojensa kasittelyyn
yhta tai useampaa erityista tarkoitusta varten. Rekisterinpitajan tulee dokumentoida saatu suos-
tumus, koska se pitaa pystya todentamaan. Suostumus tulee antaa tarkoituksellisesti, eli sita ei
voi antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jotakin tekematta. Katso
tietosuoja-asetuksen artikla 7

Lasten tietojen kasittely

Kun henkildtietoja kasitelladn suostumuksen perusteella ja kyseessé on tietoyhteiskunnan palve-
lujen tarjoaminen suoraan lapselle, lapsen henkildtietojen kasittely on lainmukaista, jos lapsi on
vahintaan 13-vuotias.

Katso tietosuoja-asetuksen artikla 8 ja tietosuojalain 2 luvun 5 §.

Tietoyhteiskunnan palvelut tarkoittavat eténa, séhkoisesti, pyynnosta ja vastiketta vastaan tarjot-
tavia palveluja.

Oikeutettu etu

Henkildtietojen kasittelyn perusteena voi olla oikeutettu etu. Tama tarkoittaa sita, etta rekiste-
rinpitdjan ja rekisterdidyn vélilla on asianmukainen ja merkityksellinen suhde, kuten jasenyys,
asiakkuus tai tydsuhde.

Oikeutettuja etuja arvioitaessa tulee ottaa huomioon rekisterdidyn perusoikeudet ja vapaudet,

jotka jotka saattavat syrjayttaa rekisterinpitajan edut. Yksityishenkilén edut ja oikeudet ovat 1&hto-

kohtaisesti suojatumpia kuin rekisterinpitajan. Oikeutetun edun olemassaoloa selvitetaan nk.

tasapainotestilla, jossa rekisterinpitédjan etuja punnitaan rekisteroidyn etuja ja oikeuksia vasten.

Omat muistiinpanot:

JATKUU SEURAAVALLA SIVULLA ©
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Sopimus Omat muistiinpanot:

Henkilotietojen kéasittely on lainmukaista, kun se on tarpeen sellaisen sopimuksen taytantéon

panemiseksi, jossa rekisteroity on osapuolena.

Henkildtiedon kéasittely sopimuksen taytantoon panemiseksi tarkoittaa kdytannossa esimerkiksi

lehtiyhtidlle annetun osoitteen kayttamista, jotta lehti voidaan toimittaa rekisteroidylle.

Kasittelyperuste kattaa myods sopimusta edeltaneet henkildtietojen kasittelytoimet, jos ne on
tehty rekisterdidyn pyynnosta.

Lakisadteinen velvoite

Henkil6tietojen kasittely on sallittua, kun se on tarpeen rekisterinpitdjan lakisaateisen velvoitteen

noudattamiseksi. Tall6in ei tarvita erikseen rekisterdidyn suostumusta. Lakisaateinen velvoite on
kyseessa myos silloin, kun tydnantaja ilmoittaa tydntekijdiden palkkatiedot veroviranomaisille.

Esimerkiksi osakeyhtion on osakeyhtidlain perusteella pidettava osakasluetteloa, jolloin tata

koskevien henkilotietojen kéasittely on tarpeen.

Elintarkea etu

Henkildtietoja voidaan kasitella silloin, kun kasittely on tarpeen rekisterdidyn tai toisen luonnol-
lisen henkilon elintarkeiden etujen suojaamiseksi. Tallainen tarkoitus voi olla esimerkiksi ihmis-
henkien suojeleminen luonnonkatastrofin yhteydessa. Yritys voi kasitella henkildtietoja varoit-
taakseen ihmisia esimerkiksi hyokyaallosta.

Yleinen etu ja julkinen valta

Henkildtietoja voidaan kasitelld kun yleinen etu tai julkisen vallan kdyttaminen sité edellyttaa.

© Katso tietosuoja-asetuksen artikla 6.
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4. ERITYISET HENKILOTIETORYHMAT
ELI ARKALUONTEISET TIEDOT

Tietosuojalaissa termilla erityiset henkilétietoryhmaéat tarkoitetaan arkaluonteisia tietoja,
joista ilmenee

rotu tai etninen alkupera

poliittinen mielipide

uskonnollinen tai filosofinen vakaumus

ammattiliiton jasenyys

terveydentila

seksuaalinen kayttaytyminen ja suuntautuminen

VEVEVEVEVEVEY

geneettinen tai biometrinen informaatio, josta henkilén voi tunnistaa.

Padsaantoisesti arkaluonteisten tietojen kasittely on kiellettya.

Arkaluonteisia tietoja saa kasitelld esimerkiksi seuraavissa tapauksissa:

0 Rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkildtietojen
kasittelyyn yhta tai useampaa tiettya tarkoitusta varten. Tietoja ei kuitenkaan voi
kasitelld, jos kasittely on kielletty lainsaddannossa. Rekisterdidyn suostumus ei
kumoa lakiin perustuvaa kasittelykieltoa.

V)

Kasittely on tarpeen rekisterinpitajan tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla.

V)

Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkildn elintarkeiden etujen
suojaamiseksi, jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumus-
taan. JATKUU SEURAAVALLA SIVULLA Q
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© Kasittely tapahtuu poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan Omat muistiinpanot:
littyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteison laillisen
toiminnan yhteydessa ja asianmukaisin suojatoimin.

O Kasittely koskee henkildtietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

© Katso tietosuoja-asetuksen artikla 9.
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5. REKISTEROITYJEN OIKEUDET

Tietosuoja-asetuksessa on saadetty rekisterdityjen oikeuksista. Rekisterdidyn oikeudet tarkoit-
tavat rekisterinpitajalle velvollisuuksia.

Rekisterdidylla on oikeus

saada lapindkyvasti tietoa henkilotietojen kasittelysta

saada paasy omiin tietoihin
tietojen oikaisemiseen
tulla unohdetuksi, eli tietojen poistamiseen

siirtaa tiedot jarjestelmasta toiseen

rajoittaa tietojen kasittelya
vastustaa kasittelya

vastustaa automatisoituja vksittaispaatoksia, ml. profilointi

Yrittajan on ilmoitettava henkilétiedon oikaisuista, poistoista tai kasittelyn rajoituksista jokaiselle
vastaanottajalle, jolle henkil6tietoja on luovutettu, paitsi jos tama aiheuttaa kohtuutonta vaivaa.
Yrittajan on ilmoitettava rekisteroidyille naista vastaanottajista, jos rekisteroity sita pyytaa.

O Katso tietosuoja-asetuksen artiklat 12, 15-20.

Omat muistiinpanot:

JATKUU SEURAAVALLA SIVULLA ©
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Oikeus saada tietoa henkildtietojen kasittelysta Omat muistiinpanot:

Rekisterdidylla on aina oikeus saada tietaa, kasitteleeko yritys hanen tietojaan. Jos tietoja kasi-

telldan, on rekisteroidylla oikeus saada tietoonsa hanesta tallennetut henkildtiedot seka saada
seuraavat tiedot:

kasiteltavat henkildtietoryhmat

vastaanottajat tai vastaanottajaryhmat, joille yritys on luovuttanut henkilétietoja

tai joille tietoja on tarkoitus luovuttaa

mahdollisuuksien mukaan henkilotietojen suunniteltu sailytysaika

tai jos sailytysaikaa ei voi ilmoittaa, tdman ajan maarittamiskriteerit

kaikki tietojen alkuperasta kaytettavissa olevat tiedot, jos henkildtietoja ei kerata
rekisterdidylta

ilmoitus henkildtiedon siirtoa EU:n ulkopuolelle koskevista asianmukaisista toimista

OO0 O O 00O

automaattisen paatoksenteon (mukaan lukien profiloinnin) olemassaolo, keskeiset tiedot
tietojen kasittelyyn liittyvasta logiikasta seka kasittelyn merkittavyydesta ja mahdollisista

seurauksista rekisteroidyille.

Lisaksi rekisterdidylle tulee kertoa, etta hanella on oikeus

0 pyytaa rekisterinpitajalta hanta koskevien henkilétietojen oikaisemista,

poistamista tai henkil6tietojen kasittelyn rajoittamista

0 tehda valitus valvontaviranomaiselle.

Paasy tietoihin toteutetaan siten, etta rekisterdidylle toimitetaan jaljennos kasiteltavista henki-
|6tiedoista seka esimerkiksi tietosuojaseloste, eli tata tarkoitusta varten laadittu seloste. Rekis-
terdidylle ei tarvitse antaa esimerkiksi tietoja, joissa on mukana liikkesalaisuuksia tai muiden henki-
l6iden henkilotietoja. Yritys voi laatia edella olevista tiedoista erillisen selosteen tai muotoilla
tietosuojaselosteensa kattamaan nama tiedot.

JATKUU SEURAAVALLA SIVULLA ©
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Oikeus tietojen oikaisemiseen Omat muistiinpanot:

Rekisteroidylla on oikeus vaatia, etta yritys oikaisee ilman aiheetonta viivytysta rekisteroitya
koskevat epatarkat ja virheelliset henkilotiedot. Rekisterdidylla on oikeus saada puutteelliset
henkilotiedot tdydennettyd, muun muassa toimittamalla lisaselvitys. Yrityksen tulisi pystya muok-
kaamaan rekisterinsa tietoja jalkikateen, jotta epatarkat tai virheelliset tiedot voidaan korjata.

© Katso tietosuoja-asetuksen artikla 16.

Oikeus tulla unohdetuksi

Rekisteroidylla on oikeus saada yritys poistamaan hanta koskevat tiedot eli oikeus tulla unohde-
tuksi seuraavissa tilanteissa:

0 Henkildtietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten
niita muutoin kasiteltiin. Jos esimerkiksi kokoustila on varattu ja asiakkaan tiedot on
keratty vain tata varten, tulee tiedot poistaa asiakkaan pyynnosta kokouksen jalkeen
(olettaen, etta tietoja ei enaa tarvita muun lainsaadannon tai edun nojalla).

0 Henkildtietojen kasittely perustuu suostumukseen ja rekisterdity peruuttaa antamansa
suostumuksen. Jos rekisteroity vastustaa muuta kasittelya kuin kasittelya suoramarkki-
nointia varten, on lisdedellytyksena se, etté kasittelyyn ei ole olemassa perusteltua syyta.

0 Rekisteroity vastustaa kasittelya. Jos rekisterdity vastustaa muuta kasittelya kuin kasit-
telyd suoramarkkinointia varten, on lisdedellytyksena se, etta kasittelyyn ei ole olemassa
perusteltua syyta.

0 Henkildtietoja on kasitelty lainvastaisesti.

0 Henkildtiedot on poistettava lakisdateisen velvoitteen noudattamiseksi.

O Henkildtiedot on keréatty tarjottaessa sahkoisia palveluja suoraan lapselle.
Yrityksilla voi olla oikeutettu etu henkilotietojen kéasittelyyn, jolloin tietoja ei tarvitse poistaa.
Yrityksilla on siten oikeus kasitella tyontekijoidensa tietoja, vaikka tydntekija sita vastustaisikin.

Katso tietosuoja-asetuksen artikla 17
O Katso tistosuoja-asetuksen artikla JATKUU SEURAAVALLA SIVULLA ©
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Oikeus siirtda tiedot jarjestelmadsta toiseen

Rekisteroidylla on oikeus saada hanta koskevat henkildtiedot, jotka han on toimittanut rekiste-
rinpitajalle, jasennellyssa yleisesti kdytetyssa ja koneellisesti luettavassa muodossa. Hanella on
oikeus siirtaa kyseiset tiedot toiselle yritykselle tai rekisterinpitajalle, jos tietojen kasittely
perustuu suostumukseen tai sopimukseen ja tietoja kasitelladn automaattisesti eli jonkinlaisella
ohjelmalla.

Jos yritys kasittelee henkilotietoja suostumuksen tai sopimuksen perusteella, tulisi sen paivittaa
tietojarjestelmansa sellaisiksi, etta niista voidaan siirtaa tietoa toiselle yritykselle. Tama koskee
vain sahkoista tietoa; paperilla olevia tietoja ei tarvitse luovuttaa siirto-oikeuden perusteella. Jos
tietojen kasittely ei perustu suostumukseen tai sopimukseen, ei rekisteroidylla ole oikeutta siirtaa
henkilotietoja jarjestelmasta toiseen.

Esimerkiksi tydntekijoiden tietoja kasitelladn seka sopimuksen etté yrityksen oikeutettujen etujen
perusteella. Talloin siirto-oikeus on olemassa vain sopimukseen liittyvissa tiedoissa, kuten palk-
katiedoissa. Myos verkkopalveluissa yrittajan tulisi varautua siirto-oikeuteen. On huomioitava,
etta siirto-oikeuden kohteena voivat olla vain tiedot, jotka rekisterdity on toimittanut yritykselle.

Henkilotietojen siirto-oikeutta ei kuitenkaan ole, jos se vaikuttaa haitallisesti muiden oikeuksiin
ja vapauksiin. Yrityksen tulee itse arvioida tama.

© Katso tietosuoja-asetuksen artikla 20.

Omat muistiinpanot:

JATKUU SEURAAVALLA SIVULLA ©
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Oikeus rajoittaa tietojen kasittelya

Rekisterdidylla on oikeus vaatia, etta yritys rajoittaa hanen tietojensa kasittelya, kun

0 kasittely on lainvastaista ja rekisteroity vastustaa henkildtietojen poistamista
ja vaatii sen sijaan niiden kayton rajoittamista

0 rekisterinpitaja ei enaa tarvitse henkildtietoja kasittelyn tarkoituksiin, mutta rekisteroity
tarvitsee niita oikeudellisen vaateen laatimiseksi, esittémiseksi tai puolustamiseksi

0 rekisteroidyn ja yrityksen valilla on erimielisyys siita, syrjayttavatko yrittajan henkilo-
tietojen kasittelyn oikeutetut perusteet rekisterdidyn vaatimukset, ja odotettaessa
asian todentamista rekisteroity on vastustanut henkildtietojen kasittelya.

Q rekisteroity on kiistanyt henkilotietojen paikkansapitavyyden, ja vaatinut kasittelya rajoite-
taan siksi ajaksi rekisterinpitaja on varmistanut niiden paikkansapitavyyden.

Jos kasittelya on rajoitettu jollain edella mainitulla perusteella, saa naita henkilotietoja kasitella

ainoastaan rekisterdidyn suostumuksella, oikeudellisen vaateen laatimiseksi tai toisen henkilén

oikeuksien suojaamiseksi. Talldin yrittaja saa edelleen sailyttaa tietoja.

© Katso tietosuoja-asetuksen artiklat 18 ja 19.

Oikeus vastustaa kasittelya

Rekisteroidylla on oikeus milloin tahansa vastustaa hanta koskevien henkilotietojen kasittelya
silloin, kun han on antanut suostumuksensa tietojen kasittelylle. Rekisterdidylla on oikeus myos
milloin tahansa vastustaa sellaista hanta koskevien henkildtietojen kasittelya, joka perustuu
yrityksen oikeutettuun etuun tai profilointiin.

Rekisterinpitaja ei kiellon jalkeen saa enaa kasitella henkildtietoja, paitsi jos rekisterinpitdja voi
osoittaa, etta kéasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekis-
terdidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittami-
seksi tai puolustamiseksi. Oikeusvaade tarkoittaa esimerkiksi kannetta karajaoikeudessa.

Perusteltuna syyna voidaan pitda myos tydnantajan lakisaateista velvollisuutta kasitella tydn-
tekijan tietoja. Talloin tietojen kasittelya ei voida lopettaa, vaikka tyontekija sitéa vastustaisikin.

Omat muistiinpanot:

JATKUU SEURAAVALLA SIVULLA ©
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Rekisteroidylla on oikeus milloin tahansa vastustaa hanta koskevien henkil6tietojen kasittelya
suoramarkkinointia varten — mukaan lukien profilointi silloin kun se liittyy suoramarkkinointiin.
Suoramarkkinoinnista kerrotaan enemman luvussa 11.

© Katso tietosuoja-asetuksen artikla 21.

Oikeus vastustaa automatisoituja yksittaispaatoksia,
profilointi mukaan luettuna

Rekisteroidylla on oikeus olla joutumatta sellaisen paatdéksen kohteeksi, joka perustuu pelkas-
taan automaattiseen kasittelyyn (kuten profilointiin) ja jolla on hanta koskevia oikeusvaikutuksia
tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti.

Rekisterdidylla on oikeus olla joutumatta hanen henkildkohtaisia ominaisuuksiaan arvioivan,
mahdollisesti toimenpiteen sisaltavan paattksen kohteeksi, joka on tehty yksinomaan automaat-
tisen tietojenkasittelyn perusteella. Tasta tulee aiheutua henkildlle oikeudellisia vaikutuksia, kuten
online-luottohakemuksen automaattinen epdaminen tai séhkdisen rekrytoinnin kaytannoét ilman,
etta kukaan ihminen osallistuu paatoksentekoon.

Tyypillisesti profiloinnissa analysoidaan tai ennakoidaan piirteita, jotka liittyvat kyseisen luonnol-
lisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilékohtaisiin mielty-
myksiin, kiinnostuksen kohteisiin, luotettavuuteen, kdyttaytymiseen, sijaintiin tai liikkeisiin.

0 perustuu rekisterdidyn nimenomaiseen suostumukseen

0 on valttamaton rekisterdidyn ja yrittajan vélisen sopimuksen tekemista
tai paatoksentekoa varten

0 on hyvaksytty EU- tai kansallisessa lainsdadannossa.

Jos automatisoidussa paatoksenteossa kasitellaan arkaluonteisia tietoja, yrittajan tulee toteuttaa
asianmukaiset toimenpiteet rekistertidyn oikeuksien ja vapauksien seka oikeutettujen etujen
suojaamiseksi. Tama tarkoittaa korostettua tietoturva-asioiden kunnossapitoa ja kasittelyn
huolellista suunnittelua. Myds automatisoitua paatoksentekoa tehtaessa tulisi katsoa, ettei siina
syrjité ketaan arkaluontoisiin tietoihin perustuen.

O Katso tietosuoja-asetuksen artikla 22.

Omat muistiinpanot:
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6. KUN TIETOJA KE RATAAN Omat muistiinpanot:
REKISTEROIDYLTA

Henkildtietojen kasittelyn tulee olla lapinakyvaa, ja rekisterdidyille tulee kertoa, kuinka heita
koskevia tietoja kerataan ja kuinka niita kaytetaan. Tiedot tulisi antaa tiiviisti, yksinkertaisella ja
selkealla kielella. Rekisteroityjen tulee saada tiedot maksutta.

Kuitenkin, jos pyyntoja esitetaan toistuvasti ja ne ovat kohtuuttomia tai ilmeisen perusteettomia,
voi yritys peria kohtuullisen maksun tai kieltaytya antamasta tietoja. Talldin yrityksen tulisi pystya
osoittamaan pyynnon perusteettomuus tai kohtuuttomuus.

Yrityksen tulisi pitaa kuvaus henkilétietojen kasittelysta rekisterdidyn saatavilla. Asetuksen
mukaan tiedot tulisi toimittaa kirjallisesti, suullisesti tai sahkoisesti. Esimerkiksi messuilla jarjes-
tettavasta arvontaan osallistumisesta ja henkildtietojen kasittelysta voidaan kertoa antamalla
rekisteroitavalle paperi, jossa kuvaillaan henkildtietojen kayttoa.

Kun kerataan rekisteroidylta hanta koskevia henkilotietoja, rekisterinpitajan on toimitettava rekis-
teroidylle kaikki seuraavat tiedot:

tietosuojavastaavan yhteystiedot, jos sellainen on

rekisterinpitajan ja taman mahdollisen edustajan identiteetti ja yhteystiedot

peruste eli syy, jonka perusteella henkil6dtietoja saa kasitella

henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste eli syy,
jonka perusteella henkilotietoja saa kasitella

henkil6étietojen vastaanottajat tai vastaanottajaryhmat
henkilotietojen sailytysaika tai jos se ei ole mahdollista, tAman ajan maarittamiskriteerit

aikooko rekisterinpitaja siirtda henkildtietoja EU:n ulkopuolelle

VEVEVEVIRVEVEVEY)

henkilotietojen sailytysaika tai milla perusteella aika maaritetaan
JATKUU SEURAAVALLA SIVULLA ©
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V)

rekisteroidyn oikeus pyytaa rekisterinpitajalta paasy hanta itsedan koskeviin henkilo-
tietoihin seka oikeus pyytaa tietojen oikaisemista tai poistamista tai kasittelyn rajoitta-
mista tai vastustaa késittelya seka oikeutta siirtéa tiedot jarjestelmasta toiseen

oikeus peruuttaa suostumus milloin tahansa ilman, etta se vaikuttaa suostumuksen
perusteella ja ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

oikeus tehda valitus valvontaviranomaiselle.

onko henkilotietojen antaminen lakisdateinen, sopimukseen perustuva
tai sopimuksen tekemisen edellyttama vaatimus

onko rekisterdidyn pakko toimittaa henkildtiedot ja mita tallaisten tietojen antamatta
jattémisesta mahdollisesti seuraa.

O © 00 0©O

automaattisen paatoksenteon eli profiloinnin olemassaolo, merkitykselliset tiedot
kasittelyyn liittyvasta logiikasta seka kasittelyn merkittavyys ja mahdolliset seuraukset
rekisteroidylle.

Jos rekisterinpitdja aikoo kéasitella henkildtietoja edelleen muuhun tarkoitukseen kuin siihen,
johon henkildtiedot kerattiin, rekisterinpitdjan on ilmoitettava asiasta rekisterdidylle ennen
kyseista jatkokasittelya ja annettava asiaan kuuluvat lisatiedot.

Informointivelvoite tarkoittaa kaytannossa sita, etta yrityksen tulee antaa edella mainitut tiedot
henkil6étietoja vastaanottaessaan. Tiedot voidaan antaa esimerkiksi tietosuojaselosteena tai
muulla tavalla verkkosivuilla, tai tietoja voidaan pitéa saatavilla tydpaikan intranetissa tai fyysi-
sena kappaleena esimerkiksi ilmoitustaululla.

Yrittajan tulisi varmistaa tasaisin valiajoin, ettd informointi vastaa tosiasiallista henkilétietojen
kasittelya. Huomattavista muutoksista tulee informoida rekisteroityja.

O Katso tietosuoja-asetuksen artikla 13.

Omat muistiinpanot:
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Omat muistiinpanot:

7. KUN TIETOJA EI OLE SAATU.
REKISTEROIDYLTA ITSELTAAN

Jos rekisterissa olevia henkildtietoja ei ole saatu rekisterdidyltéd itseltdan, rekisterinpitajan on
toimitettava rekisterdidylle seuraavat tiedot:

Q yrityksen mahdollisen tietosuojavas- 0 oikeus pyytaa tietojen oikaisemista tai

taavan yhteystiedot

©
©

rekisterinpitajan ja taman mahdollisen
edustajan identiteetti ja yhteystiedot

henkilotietojen kasittelyn tarkoitukset
seka kasittelyn oikeusperuste, eli tieto-
suoja-asetuksen peruste kasitella henki-
|6tietoja

(ks. luku 4)

rekisterissé olevat henkildtietoryhmat

(VI V)

tarvittaessa tieto siitd, etta rekisterinpi-
taja aikoo siirtaa henkilotietoja kolman-
nessa maassa olevalle vastaanottajalle
tai kansainvaliselle jarjestolle

henkil6tietojen séilytysaika tai jos se ei ole
mahdollista, tdman ajan maarittamiskri-
teerit

V)

rekisterinpitajan tai kolmannen
osapuolen oikeutetut edut

V)

oikeus pyytaa rekisterinpitajalta paasy
hanta itsedan koskeviin henkildtietoihin

©
©

O O O 0©O

V)

poistamista tai kasittelyn rajoittamista

oikeus vastustaa kasittelya

oikeus peruuttaa suostumus milloin

tahansa ilman, etta se vaikuttaa suostu-
muksen

perusteella ja ennen sen peruuttamista

suoritetun kasittelyn lainmukaisuuteen

oikeus siirtaa tiedot jarjestelmasta

toiseen

oikeus tehda valitus valvontaviranomai-

selle

mista henkildtiedot on saatu seka tarvit-
taessa se, onko tiedot saatu yleisesti

saatavilla olevista lahteista

automaattisen paatoksenteon el
profiloinnin olemassaolo.

X
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Rekisterinpitdjan on toimitettava ndma tiedot viimeistaan kuukauden kuluessa henkildtietojen
saamisesta tai, jos henkilotietoja kdytetdan viestintaan asianomaisen rekisterdidyn kanssa,
viimeistaan silloin kun rekisterdityyn ollaan yhteydessa ensimmaisen kerran. Edella luetellut
tiedot tulee luovuttaa myds silloin, jos henkildtietoja on tarkoitus luovuttaa toiselle vastaanotta-
jalle, viimeistaan silloin kun naita tietoja luovutetaan ensimmaisen kerran.

O Katso tietosuoja-asetuksen artikla 14.

8. HENKILOTIETOJEN KAYTTO
MUUHUN TARKOITUKSEEN

Jos henkil6tietoja kasitelldadn muussa kuin siina tarkoituksessa, johon tiedot on keratty, eika kasit-
tely perustu rekisterdidyn suostumukseen eika lainsaadantdon, on rekisterinpitédjan otettava
huomioon muun muassa seuraavat asiat:

0 henkildtietojen keruun asiayhteys — erityisesti se, mika on rekisteroityjen ja rekisterin-
pitdjan valinen suhde

O henkil6tietojen luonne — erityisesti se, kasitelladnkd arkaluonteisia tietoja
tai rikostuomioihin ja rikkomuksiin liittyvia henkil6tietoja

0 asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin kaytto.

Nain varmistetaan, ettd muuhun tarkoitukseen tapahtuva kasittely on yhteensopivaa sen tarkoi-
tuksen kanssa, jota varten tiedot alun perin kerattiin.

O Katso tietosuoja-asetuksen artiklat 13 kohta 3 ja 14 kohta 4.

Omat muistiinpanot:
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9. SELOSTE KASITTELYTOIMISTA

Seloste kasittelytoimista on organisaation siséinen asiakirja, jonka tarkoituksena on hahmottaa
yrittéjalle henkildtietojen kasittelya. Sen tarkoituksena on myos osoittaa, etta henkilétietoja kasi-
tellaan tietosuojalainsdadannon mukaisesti. Valvontaviranomainen voi tarvittaessa arvioida tieto-
jenkasittelytoimien lainmukaisuutta selosteen pohjalta. Seloste kasittelytoimista on pyydettaessa
toimitettava valvontaviranomaiselle.

Tietosuojavaltuutetun sivulla on tarkempia ohjeita ja mallipohja kasittelytoimien selosteeseen:

https://tietosuoja.fi/seloste-kasittelytoimista

Selosteessa tulisi olla seuraavat tiedot:

0 rekisterinpitajan tai henkilotietojen kasittelijan ja mahdollisen yhteisrekisterinpitajan,
rekisterinpitajan tai henkilotietojen kasittelijan edustajan ja
tietosuojavastaavan nimi seka yhteystiedot

kasittelyn tarkoitukset

kuvaus rekisteroityjen ryhmista ja henkildtietoryhmista

henkilotietojen vastaanottajien ryhmat, joille henkilétietoja on luovutettu tai luovutetaan

tarvittaessa tiedot henkildtietojen luovuttamisesta EU-alueen ulkopuolelle

mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat

(VEVEVEVEVEV)

kuvaus kasittelyn turvallisuuden varmistamiseksi toteutetuista teknisista ja
organisatorisista turvatoimista.

O Katso tietosuoja-asetuksen artikla 30.

X
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10. SUORAMARKKINOINTI

Suoramarkkinointia saa harjoittaa jatkossakin, jos vastaanottajille kerrotaan mahdollisuudesta
kieltaa suoramarkkinointi. Tama mahdollisuus kieltaytya suoramarkkinoinnista tulee saattaa
rekisteroidyn tietoon. Rekisterdidylla on oikeus ilman maksua vastustaa kasittelya.

Perinteinen suoramarkkinointi

Perinteisella suoramarkkinoinnilla tarkoitetaan postitse tai puhelimitse tehtavaa suoramarkki-
nointia. Suomessa saa tehdéa kuluttajalle suoramarkkinointia nailla perinteisilla menetelmilla,
kunnes vastaanottaja sen kieltaa. Kuluttajalta ei siten tarvitse pyytaa ennakkoon suostumusta
perinteiseen suoramarkkinointiin.

Kuluttajalle pitaa kertoa oikeudesta kieltda suoramarkkinointi. Tietoa voidaan antaa asiakassuh-
teen tai muun yhteydenpidon aloitushetkella seka selosteessa kasittelytoimista. Henkiloille tulisi
lahtdkohtaisesti kertoa paikan paalla, etta heidan yhteystietonsa tallennetaan suoramarkkinoin-
tirekisteriin. Tallainen teksti voisi olla esimerkiksi paperissa, johon yhteystiedot kirjoitetaan. Teksti
voi olla seuraavanlainen:

"Osallistujan tietoja voidaan kasitella Yritys Oy:n suoramarkkinointitarkoituksiin. Suoramarkki-
noinnin voi kieltaa ilmoittamalla siitad asiakaspalveluumme...”

Ulkoistettu suoramarkkinointi

Suoramarkkinointikirjeiden postitus saatetaan ulkoistaa tulostus- ja postipalveluja tarjoavalle
yhteistybkumppanille. Talléin markkinoijan asiakkaiden tai potentiaalisten asiakkaiden henkil®-
tietoja kasittelevat muutkin kuin markkinoija. Kasittelijan tulisi antaa rekisterinpitgjalle asianmu-
kaiset selvitykset ja sitoumukset seka riittavat takeet henkil6tietojen suojaamisesta asianmukai-
sesti.

Kaytannossa tama tarkoittaa sitd, etta markkinoijan ja palveluntarjoajan valisessa yhteistyo- ja
toimeksiantosopimuksessa tulisi olla sopimuslausekkeet tietosuoja-asetuksen mukaisista velvoit-
teista. Markkinoija on viimekadessa vastuussa, etta henkildtietoja kasitellaan lainmukaisesti.
Rekisterinpitdja vastaa siis myos yhteistybkumppaninsa toimista. Taman takia keskinaisista vahin-
gonkorvausvelvollisuuksista olisi tarkea sopia. Kasittelyn ulkoistamisesta kerrotaan luvussa 12.

Omat muistiinpanot:
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Sahkoinen suoramarkkinointi

Sahkoista suoramarkkinointia ovat séhkodpostiviestit, tekstiviestit, puheviestit, &aniviestit ja kuva-
viestit. Sdhkoisen suoramarkkinoinnin lahettémiseen henkildlle tulee saada suostumus ennalta.
Yritykselle ldhetettavdan mainontaan ei tarvita suostumusta. Sahkdisen suoramarkkinoinnin
luvan kysymisessa henkilolta tulisi valttaa sahkoisten valineiden kayttoa, kuten tekstiviestia.

Palvelun tarjoajan tai tuotteen myyjan on annettava asiakkaalle mahdollisuus helposti ja maksutta
kieltaa yhteystiedon kaytto tiedon keraamisen ja jokaisen sahkoisen suoramarkkinointiviestin
yhteydessa. Palvelun tarjoajan tai tuotteen myyjan on tiedotettava kieltomahdollisuudesta sel-
kedasti.

Rekisteroity voi kieltéaytya suoramarkkinoinnista, ja tama mahdollisuus tulee kertoa hanelle.
EU:ssa valmistellaan sahkoisen viestinnan tietosuoja-asetusta, jossa saadellaan evasteiden
kaytosta ja sédhkoisesta suoramarkkinoinnista. Ennen tdman uuden asetuksen tuloa sahkoista
suoramarkkinointia saannellaan sahkoisen viestinnan palveluista annetussa laissa.

Omat muistiinpanot:
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11. TIETOJENKASITTELYN ULKOISTAMINEN

Rekisterinpitdja voi ulkoistaa henkildtietojen kasittelyn. Ulkoistettuja palveluita ovat esimerkiksi

0 tilitoimisto, joka maksaa tyontekijoiden palkat
0 [T-tuki, jolla on paasy henkildtietoihin.

Naissa tilanteissa henkildtietojen katsotaan siirtyvan niin sanotulle henkil6tietojen kasittelijalle
eli sille palveluntarjoajalle, joka kéasittelee henkilotietoja rekisterinpitajan puolesta.

Rekisterinpitdja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka huolehtivat
asianmukaisista suojatoimista ja varmistavat, etta kasittely tayttaa tietosuoja-asetuksen vaati-
mukset. Nain varmistetaan rekistertidyn oikeuksien suojelu.

Tietojen kasittelijan on kerrottava rekisterinpitajalle, jos se suunnittelee esimerkiksi henkil6-
tietojen kasittelijoiden lisdamista tai vaihtamista, ja annettava siten rekisterinpitéjalle mahdolli-
suus vastustaa tallaisia muutoksia.

Yrittajan tulisi ohjeistaa henkildtietojen kasittelijana toimivaa palveluntarjoajaa. Ohjeet tulisi antaa
kirjallisina. Ne ovat useimmiten osa niin sanottua tietojenkasittelysopimusta, jossa maaritetaan
seka rekisterinpitajan etta henkilotietojen kasittelijan oikeudet ja velvollisuudet suhteessa kési-
teltaviin henkilotietoihin.

Tietojenkadsittelysopimuksessa tulisi

sopia vahintdadn seuraavista asioista

0 Tietojenkasittelyn yksildinti — Sopimukseen tulisi yksildida,
© mita tietojenkasittelytehtavia (palkanmaksu)
© keita yksiloita (tyontekijat)
© millaisia tietoja (palkka- ja yhteystiedot) ulkoistus koskee.

© Sitoutuminen rekisterinpitdjan ohjeisiin — Henkildtietojen kasittelijan tulee sitoutua
kasittelemaan henkilotietoja ainoastaan rekisterinpitédjan ohjeiden ja sopimusehtojen
mukaisesti.

Omat muistiinpanot:
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©

Salassapito — Sopimuksessa tulee varmistaa, etta henkilétietojen kasittelyyn oikeutetut
henkilot, kuten henkilotietojen kéasittelijan tyontekijat, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta.

Tietoturva — Henkil6tietojen kasittelijan on sitouduttava sopimuksessa toteuttamaan
riittavat turvatoimet henkildtietojen suojaamiseksi. Kyse voi olla teknisista toimista, kuten
tietokoneiden virustorjunnasta ja palomuureista, toimitilojen kulunvalvonnasta tai organi-
satorisista toimista, kuten riittavista ja asiantuntevista resursseista.

Kasittelijan omat alihankkijat — Sopimuksessa tulee sopia, tarvitseeko henkil6tietojen
kasittelija rekisterinpitajaltad suostumuksen toisen kasittelijan, eli palveluntarjoajan oman
alihankkijan, ottamiseksi osaksi tietojenkasittelya vai riittaako jalkikateinen ilmoitus ja
rekisterinpitajan vastustamismahdollisuus.

Avustamisvelvollisuus — Sopimuksessa tulee sopia, etta kéasittelijan on autettava rekiste-
rinpitajaa tayttamaan taman yksildiden oikeuksiin liittyvat velvollisuudet. Yksiloilla on
lukuisia oikeuksia, kuten oikeus saada paasy itsedan koskeviin henkildtietoihin ja saada
virheelliset tiedot oikaistuiksi.

Tiedonantovelvollisuus — Kasittelijan on saatettava rekisterinpitdjan saataville kaikki
sellaiset tiedot, jotka ovat tarpeen, jotta voidaan osoittaa rekisterinpitdjan toimineen
oikein.

Auditointioikeus — Kasittelijan on sallittava rekisterinpitdjan tai muun sen valtuuttaman
auditoijan suorittamat auditoinnit ja osallistuttava niihin.

Tietojen poistaminen — Kun kasittelyyn liittyvien palveluiden tarjoaminen on paattynyt,
tulee henkil6tietojen kasittelijan poistaa tai palauttaa kaikki henkilétiedot rekisterinpita-
jalle, jollei kasittelijalla ole lakisaateista velvollisuutta sailyttaa henkildtietoja.

Vahingonkorvausvastuu — Rekisterinpitaja on viimekadessa vastuussa, etta henkil6-
tietoja kasitellaan lainmukaisesti, joten rekisterinpitaja vastaa myos yhteistydkumppa-
ninsa toimista. Taman takia keskinaisista vahingonkorvausvelvollisuuksista olisi tarkea
sopia.

© Katso tietosuoja-asetuksen artiklat 28 ja 29.

Omat muistiinpanot:
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Omat muistiinpanot:

12. TIETOJEN SIIRTAMINEN
EU:N ULKOPUOLELLE

Nykyaan on tavallista, etté tietoja saatetaan siirtaa EU:n ulkopuolelle eli niin sanottuihin kolmansiin
maihin. Tallainen saattaa tulla vastaan, kun esimerkiksi suomalainen matkailuyritys myy retkia Islan-
tiin ja osallistujien tiedot siirretaan yhteistydkumppanille kolmanteen maahan EU/ETA-alueen ulko-
puolelle. My6s pilvipalvelut hyédyntavat usein toiminnassaan EU:n ulkopuolella toimivia palvelimia.

Olisi hyva tarkistaa ennen tiedon siirtamista, onko komissio katsonut kohdemaan tayttavan kriteerit.
Henkildtietoja voidaan siirtaa Euroopan unionin ja Euroopan talousalueen ulkopuolelle, jos Euroo-
pan komissio on antanut paatoksen henkildtietojen suojan riittédvyydesta (nk. vastaavuuspaatos).

Kriteerit tayttavia maita ovat talla hetkella:

0 Andorra 0 Japani 0 Sveitsi

O Argentiina 0 Jersey O Uruguay

O Farsaaret 0 Kanada (kaupalliset 0 Uusi-Seelanti
O Guernsey toimijat)

0 0 Mansaari

[srael

Jos komissio ei ole tehnyt paatosta tietysta maasta, henki-

|6tietojen siirtaminen sinne sallittua, jos yrittaja tai henki-
l6tietojen kasittelija ovat toteuttaneet asianmukaiset
suojatoimet ja jos rekisteroityjen saatavilla on taytantoon-
panokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

Ajantasainen
tieto kriteerit

tayttavista maista

X
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Asianmukaisina suojatoimina pidetdan Omat muistiinpanot:

yrityksia koskevia sitovia saantoja

komission antamien tai hyvaksymien tietosuojaa koskevien
vakiolausekkeiden kayttoa siirtoa koskevissa sopimuksissa

valvontaviranomaisen hyvaksymia ja rekisteréimia kaytannesaantoja

tietosuojaa koskevia vakiolausekkeita

Q00 OO

tiettyja sertifiointeja, jotka tietosuojaviranomainen vahvistaa ja komissio hyvaksyy.

Erityistilanteissa henkilétietojen siirto EU-alueen ulkopuolelle on myés sallittua,
jos jokin seuraavista edellytyksista tayttyy:

0 rekisteroity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen
jalkeen, kun hanelle on ilmoitettu, etta tallaiset siirrot voivat aiheuttaa rekisteroidylle
riskeja tietosuojan tason riittavyytta koskevan paatdksen ja asianmukaisten suojatoimien
puuttumisen vuoksi

0 siirto on tarpeen rekisterdidyn ja rekisterinpitajan valisen sopimuksen taytantédnpanemi-
seksi tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta (katso luku 4)

siirto on tarpeen rekisterinpitdjan ja toisen henkildn tai oikeushenkildn vélisen,
rekisterdidyn edun mukaisen sopimuksen tekemiseksi tai taytantédnpanemiseksi

siirto on tarpeen tarkeaa yleisen edun vuoksi (katso luku 4)

siirto on tarpeen oikeusvaateen laatimiseksi, esittémiseksi tai puolustamiseksi

Q00 O

siirto on tarpeen rekisterdidyn tai muiden henkildiden elintarkeiden etujen suojaamiseksi,
jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan.

© Katso tietosuoja-asetuksen artiklat 44-49.
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13. TIETOSUOJAVASTAAVA

Yrittdjan ja henkildtietojen kasittelijan on nimitettidva tietosuojavastaava aina kun

Q rekisterinpitajan tai henkilotietojen kasittelijan ydintehtavat muodostuvat kasittely-
toimista, jotka luonteensa, laajuutensa tai tarkoitustensa vuoksi edellyttavat
laajamittaista rekisterdityjen saannollista ja jarjestelmallista seurantaa

0 henkil6tietojen kasittely on laajamittaista ja kohdistuu erityisiin henkilétietoryhmiin
(kuten terveystietoihin, etniseen alkuperaan, poliittisiin mielipiteisiin, uskonnolliseen
vakaumukseen tai seksuaaliseen suuntautumiseen) tai rikoksia koskeviin tietoihin.

Tietosuojavastaavaa ei tarvita esimerkiksi, jos kyseessa on

0 yhden juristin lakitoimisto

0 yhden [aakarin yhtio.

Tietosuojavastaava tarvitaan, jos kyseessa on esimerkiksi

Q turvallisuusyhtio, joka valvoo ostoskeskuksia ja julkisia paikkoja
0 ladkariasema, jossa kasitellaan potilastietoja laajamittaisesti

0 head-hunter-yhtio, joka profiloi ihmisia.

Tietosuojavastaavan nimittaminen

Tietosuojavastaava voi olla rekisterinpitajan tai henkildtietojen kasittelijan henkiloston jasen.

Tehtava voidaan myds ulkoistaa esimerkiksi asianajotoimistolle tai konsultille. Tietosuojavastaa-
valla voi olla my&ds muita tehtavia ja velvollisuuksia. Yrittajan tai henkilotietojen kasittelijan on
varmistettava, etta téllaiset tehtavat ja velvollisuudet eivat aiheuta eturistiriitoja. Eturistiriita voi

Omat muistiinpanot:
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syntya, jos yrittdja toimii itse tietosuojavastaavana. Myos esimerkiksi yrityksen oma IT-johtaja
tai markkinointijohtaja ei sovellu tehtavaan.

Tietosuojavastaavaa nimitettaessa otetaan huomioon henkilén ammattipatevyys ja erityisesti
asiantuntemus tietosuojalainsdadannosta ja alan kaytanteista seka valmiudet hoitaa tietosuoja-
asetuksessa asetetut tehtavat.

Rekisterinpitajan tai henkilotietojen kasittelijan on julkistettava tietosuojavastaavan yhteystiedot
ja ilmoitettava ne valvontaviranomaiselle. Tietosuojavastaava antaa rekisterinpitdjalle tai henkilo-
tietojen kasittelijalle seka henkilotietoja kasitteleville tydntekijsille tietoja ja neuvoja. Tieto-
suojavastaava antaa pyydettdesséa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista (ks.
luku 15).

Konserni voi nimittaa yhden yhteisen tietosuojavastaavan, jos hdneen voidaan ottaa helposti
yhteytté jokaisesta toimipaikasta.

O Katso tietosuoja-asetuksen artikla 37.

Tietosuojavastaavan asema ja tehtavat

Rekisterinpitdjan ja henkilotietojen kasittelijan on tuettava tietosuojavastaavaa tehtavassaan:
Héanelle on annettava tehtavien tayttamisessa tarvittavat resurssit ja paasy henkilotietoihin ja
kasittelytoimiin. Hanen pitaa saada yllapitéa osaamistaan tietosuojavastaavana.

Rekisterinpitajan ja henkilotietojen kasittelijan on varmistettava, ettei tietosuojavastaava ota
vastaan ohjeita naiden tehtavien hoitamisen yhteydessa. Yritys ei saa ohjata tietosuojavastaavaa,
kuinka hanen tulisi hoitaa tehtaviaan tai maarata ottamaan jokin tietty kanta jossain tietosuo-
ja-asiassa. Rekisterinpitdja tai henkilotietojen kasittelija ei saa erottaa tai rangaista tietosuoja-
vastaavaa sen vuoksi, etta han on hoitanut tehtaviaan. Tietosuojavastaava raportoi suoraan rekis-
terinpitdjan tai henkilotietojen kasittelijan ylimmalle johdolle.

Rekisterdidyt voivat ottaa yhteytta tietosuojavastaavaan kaikissa asioissa, jotka liittyvat heidan
henkil6tietojensa kéasittelyyn ja tahan asetukseen perustuvien oikeuksiensa kayttoon. Tietosuoja-
vastaava on tehtavassaan salassapitovelvollinen.

Omat muistiinpanot:
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Tietosuojavastaavalla on oltava ainakin seuraavat tehtavat: Omat muistiinpanot:

0 antaa rekisterinpitgjalle tai henkildtietojen kasittelijalle seka henkilotietoja kasitteleville

tydntekijoille tietoja ja neuvoja, jotka koskevat niiden tietosuoja-asetuksen ja muiden
unionin tai jasenvaltioiden tietosuojasaanndsten mukaisia velvollisuuksia

seurata, etta yrityksessa noudatetaan tietosuoja-asetusta, muita EU:n ja jasenvaltion

tietosuojalain saannoksia

seurata rekisterinpitajan tai henkilotietojen kasittelijan toimintaa

seurata vastuunjakoa ja sita, etta tiedon kasittelyyn osallistuvaa henkildstda koulutetaan

antaa pyydettaessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista
ja valvoa sen toteutusta

O 000 ©O

toimia valvontaviranomaisen yhteyshenkilona kasittelyyn liittyvissa kysymyksissa,

mukaan lukien ennakkokuuleminen ja kuuleminen muissa mahdollisissa kysymyksissa.

Tietosuojavastaavan on tehtaviaan suorittaessaan otettava asianmukaisesti huomioon késitte-
lyyn liittyva riski seka kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset. Yritys on loppujen
lopuksi vastuussa henkildtietojen tietosuoja-asetuksen mukaisesta kasittelysta. Tata vastuuta ei
VoI siirtaa tietosuojavastaavalle.

© Katso tietosuoja-asetuksen artiklat 38 ja 39.
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14. KASITTELYN TURVALLISUUS

Rekisterinpitdjan ja henkil6tietojen kasittelijan on asianmukaisilla teknisilla ja organisatorisilla toimen-
piteilld varmistettava, etta kasittelyn turvallisuustaso vastaa riskia.

Naita toimenpiteita ovat esimerkiksi:
O henkil6tietojen pseudonymisointi ja salaus

Q kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kdytettavyys ja vikasietoisuus

O kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa

0 menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi

Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava huomiota erityisesti kasittelyn sisalta-
miin riskeihin. Rekisterinpitdjan ja henkildtietojen kéasittelijan on varmistettava, etté jokainen, jolla on
paasy henkilotietoihin, kasittelee niité ainoastaan rekisterinpitajan ohjeiden mukaisesti.

© Katso tietosuoja-asetuksen artikla 32.

Vaikutustenarviointi

Jos tietojen kasitteleminen aiheuttaa henkildlle korkean riskin, tulee rekisterinpitajan laatia vaikutus-
tenarviointi. Talloin yrityksen tulisi pyytaa neuvoja tietosuojavastaavalta, jos sellainen on nimitetty.
Tietosuojavastaavasta kerrotaan tarkemmin luvussa 14.

Vaikutustenarviointi vaaditaan erityisesti silloin, kun

0 henkildiden ominaisuuksia arvioidaan automatisoidun kasittelyn perusteella
jarjestelmallisesti ja kattavasti ja silla on vaikutusta henkilén oikeuksiin (profilointi)

0 laajamittainen kasittely kohdistuu erityisiin henkildtietoryhmiin
tai rikostuomioita tai rikkomuksia koskeviin tietoihin

0 valvotaan avointa aluetta jarjestelmallisesti ja laajamittaisesti esimerkiksi kameroilla.

O Katso tietosuoja-asetuksen artikla 35
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15. TIETOTURVALOUKKAUKSET

Henkildtietojen tietoturvaloukkauksella tarkoitetaan sellaista tapahtumaa, jonka seurauksena
siirrettyja, tallennettuja tai muuten kasiteltyja henkildtietoja vahingossa tai lainvastaisesti
tuhoutuu, haviaa tai muuttuu. Tietoturvaloukkaukseksi katsotaan myos tietojen luvaton luovut-
taminen seka luvaton paasy tietoihin.

Tietosuojaloukkauksesta ilmoittaminen valvontaviranomaiselle

Rekisterinpitdjan on ilmoitettava henkil6tietojen tietosuojaloukkauksesta ilman aiheetonta viivy-
tysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle valvonta-
viranomaiselle. Nain ei kuitenkaan tarvitse tehda, jos henkilotietojen tietoturvaloukkauksesta ei
todennakdisesti aiheudu riskia henkildiden oikeuksille ja vapauksille.

Kun henkilotietojen kasittelija saa tietda henkilotietojen tietoturvaloukkauksesta, hanen on ilmoi-
tettava siita rekisterinpitajalle ilman aiheetonta viivytysta.

[Imoituksessa on

0 kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien
ryhmat ja arvioidut lukumaarat

Q kuvattava henkilodtietojen tietoturvaloukkauksen todennakoiset seuraukset

0 kuvattava toimenpiteet, joita rekisterinpitaja on ehdottanut tai
jotka se on toteuttanut henkildtietojen tietoturvaloukkauksen johdosta

0 kerrottava, miten mahdollisia haittavaikutuksia lievennet&an.

Rekisterinpitajan on dokumentoitava kaikki henkildtietojen tietoturvaloukkaukset, niiden vaiku-
tukset seka korjaavat toimet. Valvontaviranomaisen on voitava taman dokumentoinnin avulla
tarkistaa, etta tata artiklaa on noudatettu.

© Katso tietosuoja-asetuksen 33 artikla.

Omat muistiinpanot:
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Tietosuojaloukkauksesta ilmoittaminen rekisterdidylle Omat muistiinpanot:

Kun henkildtietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin henkildille, yrit-

tajan on ilmoitettava tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

Rekisteroidylle annettavassa ilmoituksessa on kuvattava selkeélla ja yksinkertaisella kielella

henkilotietojen tietoturvaloukkauksen luonne. Samalla on ilmoitettava ainakin tietosuojavas-
taavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisétietoa.

lImoitusta rekisteroidylle ei tarvitse antaa, jos jokin seuraavista edellytyksista tayttyy

0 Rekisterinpitaja on muuttanut henkildtiedot sellaiseen muotoon, jossa ne eivat ole
ulkopuolisten henkildiden ymmarrettavissa. Tama voi tarkoittaa jonkinlaista

salausmekanismia.

O Rekisterinpitaja on varmistanut, etta rekisterdidyn oikeuksiin ja vapauksiin
kohdistuva korkea riski ei enaa todennakoisesti toteudu.

Jos rekisterinpitaja ei ole ilmoittanut henkilotietojen tietoturvaloukkauksesta rekisterdidylle,

valvontaviranomainen voi vaatia ilmoituksen tekemista tai paattaa, kuinka todennéakoisesti
henkilotietojen tietoturvaloukkaus aiheuttaa suuren riskin.

© Katso tietosuoja-asetuksen artikla 34.
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16. SANKTIOT JA SAKOT

Jos henkildlle aiheutuu tietosuoja-asetuksen rikkomisesta aineellista tai aineetonta vahinkoa,
hanella on oikeus saada rekisterinpitajalta tai henkildtietojen kasittelijalta korvaus. Kukin tieto-
jenkasittelyyn osallistunut rekisterinpitaja on vastuussa vahingosta.

Jos rekisterinpitdja tai henkildtietojen kasittelija on maksanut tédyden korvauksen aiheutuneesta
vahingosta, rekisterinpitajalla tai henkilotietojen kasittelijalla on oikeus perid muilta samaan
tietojenkasittelyyn osallistuneilta rekisterinpitajilta tai henkilotietojen kasittelijoilta se osuus kor-
vauksesta, joka vastaa niiden mukaista vastuuta vahingosta.

Rekisterinpitdja tai henkildtietojen kéasittelija on vapautettava vastuusta, jos se pystyy osoitta-
maan, ettei se ole milldan tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.

Jos samaan tietojenkasittelyyn osallistuu useampi kuin yksi rekisterinpitéja tai henkilotietojen
kasittelija ja jos ne ovat vastuussa kéasittelysta aiheutuneesta mahdollisesta vahingosta, kukin
rekisterinpitaja tai henkilotietojen kasittelija on vastuussa koko vahingosta. Ndin voidaan
varmistaa, etta rekisteroity saa tosiasiallisen korvauksen.

© Katso tietosuoja-asetuksen artiklat 82 ja 83.

Rikkomuksista hallinnollisia sakkoja

Kun paatetaan hallinnollisen sakon maaraamisesta ja sen maarasta,
on otettava huomioon seuraavat seikat:

Omat muistiinpanot:

0 mita velvollisuuksia on rikottu
0 rekisteroityjen lukumaara, joihin rikkomus vaikuttaa
O rekisteroidyille aiheutuneen vahingon suuruus

Q tapa jolla teko tuli valvontaviranomaisen tietoon
(ilmoittiko rekisterinpitaja itse vai joku muu)

0 muut asiaan liittyvat raskauttavat tai lieventavat tekijat.

Hallinnollinen sakko on enimmillaan 20 miljoonaa euroa tai nelja
prosenttia yrityksen edeltévan tilikauden vuotuisesta maailmanlaa-
juisesta kokonaisliikevaihdosta sen mukaan, kumpi naista méaarista
on suurempi.

Liséksi vakavimmista henkildtietojen suojan loukkauksista voidaan
tuomita rikoslain mukainen rangaistus.

O Katso tietosuoja-asetuksen artikla 83.
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17. KAYTANNON TOIMENPITEITA YRITTAJILLE

Asetuksen noudattamiseksi yrittdjan tulee
kirjoittaa dokumentaatiota seuraavista aiheista:

©

V)

©

©

V)

Varmista, etta sinulla on asetuksen
mukainen kasittelyperuste, joka
oikeuttaa kasittelemaan henkilétietoja.
Nadita ovat esimerkiksi sopimus ja
oikeutettu etu (luku 4).

Laadi tarvittaessa seloste
kasittelytoimista (luku 10).

Dokumentoi, kuinka rekisteréityja
on informoitu (luvut 7-9).

Laadi sopimukset kasittelyn
ulkoistamisesta tai tietojen
siirtamisesta (luku 12).

Varmista ja dokumentoi henkilotietojen
kasittelyn turvallisuus, virustorjunta,
palomuuri ja toimitilojen turvallisuus
(luku 15).

Laadi tarvittaessa tyontekijéiden
kanssa salassapitosopimukset.

Selvita, tarvitsetko tietosuojavastaavan
(luku 14).

Selvitd, tuleeko sinun laatia tietosuojaa
koskeva vaikutustenarviointi (luku 15).

©

©

Varaudu tiedottamaan
rekisterditya kattavasti ja
ymmadrrettavasti (luvut 7 ja 8).

Selvitd, noudatetaanko
henkildtietojen siirroissa EU:n
ulkopuolelle tietosuoja-asetusta
(luku 13).

Valmistaudu tilanteeseen, jossa
joudut kertomaan tietomurrosta
rekisterdidyille ja valvonta-
viranomaiselle. (luku 16).

Valmistaudu rekisterdidyn
oikeuksien kdyttoon, kuten
oikeuteen saada paasy tietoihin,
oikeuteen tulla unohdetuksi,
oikeuteen siirtda tiedot
jarjestelmadsta toiseen ja
vastustamisoikeuteen (luku 6).

Rekisterinpitdjan tulisi sdilyttda
dokumentaatiota hallussaan ja
paivittaa sita tarpeen tullen.

Lataa
lomakkeet
asiakirjapankista

yrittajat.fi/
asiakirjapankki

X
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TIETOSUOJA-ASETUKSEN VELVOLLISUUKSIIN
VOI VARAUTUA VAKUUTUKSELLA

Kumppanisisalto

Yennia

Tietosuoja-asetus asettaa rekisterinpitajélle eli yrityksellesi velvollisuuksia, joihin voit
varautua myos vakuutuksella. Kun sinulla on Fennian tietoturvavakuutus, sinulla on paremmat
valmiudet vastata naihin velvollisuuksiin ja mahdollisesta tietoturvaloukkauksesta aiheutuviin
taloudellisiin vahinkoihin:

© jarjestelmien luottamuksellisuuden, eheyden, kaytettavyyden ja vikasietoisuuden
varmistaminen seka valmius palauttaa nopeasti tietojen saatavuus
tietoturvaloukkauksen jalkeen

© tietoturvaloukkauksesta ilmoittaminen valvontaviranomaisille ja rekisteroidyille

© vahingonkorvausvastuu rekisteroidylle.

Vakuutukseen sisédltyy Fennian 24h tietoturvapalvelu. Se auttaa ongelmien selvittdmisessa
ja tietojarjestelmien nopeassa palauttamisessa. Palvelu sisaltaa:

© teknisen tietoturva-asiantuntijan palvelut

© lakimiehen neuvontapalvelun ilmoittamisvelvollisuuksien tayttamiseen.

Tarkea osa vakuutusta on my6s vastuuvakuutus. Sen perusteella selvitetdan korvausvastuu
ja hoidetaan neuvottelut vahinkoa kéarsineiden kanssa. Vastuuvakuutuksesta korvataan myés:

© mahdolliset oikeudenkayntiin liittyvat kulut

© vahingonkorvaukset vahinkoa karsineille.

Lue lisdaa verkkosivuiltamme ja jata yhteydenottopyyntd: fennia.fi/tietoturvavakuutus
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Yrittajyyden
puolesta.

Yrittaja

KYLLIKINPORTTI 2, 00240 HELSINKI
PL 999, 00101 HELSINKI

(09) 229 221, TOIMISTO@YRITTAJAT.FI
WWW.YRITTAJAT.FI
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