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YRITTAJAT

JOHDANTO

Tietosuoja-asetus on tullut voimaan toukokuussa 2018. Siita alkaen henkil6tietojen kasittelyn
on tullut olla tietosuoja-asetuksen mukaista. Téma ohje auttaa yrittajia toimimaan uuden
tietosuojalain mukaisesti.

Tietosuoja-asetuksesta (jaljempéana "tietosuoja-asetus” tai "asetus”) kaytetdan myds nimi-
tysta GDPR eli General Data Protection Regulation. Sen tarkoituksena on ajantasaistaa tieto-
suojan saantelya. Teknologia on kehittynyt niin paljon, etta tietosuojasta huolehtimiseen tarvi-
taan uudenlaista saantelya.

Tietosuoja-asetuksen tavoitteena on, etta kansalaiset voivat hallita tietojaan paremmin.
Asetus saantelee mm. henkildtietojen keraamista, kasittelya ja luovuttamista seka naihin liit-
tyvia oikeuksia ja velvollisuuksia. Lahes kaikki yritykset kasittelevat toiminnassaan henkil6tie-
toja. Sdannot ovat samat kaikille EU:ssa toimiville yrityksille kotipaikasta riippumatta.

Asetusta tdydentaa ja tasmentéaa tietosuojalaki, jossa saadetadn muun muuassa tietosuo-
ja-asioita valvovan viranomaisen organisaatiosta seka tietojenkasittelyn erityistilanteista.
Tyoeldaman tietosuojalakia sovelletaan tydntekijdiden henkilotietojen kasittelyyn.

Yrittijit

Voit liittya
Suomen Yrittdjien
jaseneksi taalla:

yrittajat.fi/liity
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YRITTAJAT

SANASTO

Henkildtieto

Henkildtiedolla tarkoitetaan luonnollista henkilda (jaljempana "rekiste-
roity™) tai hanen ominaisuuksiaan kuvaavia tietoja. Lisaksi silla tarkoi-
tetaan rekisteroidyn elinolosuhteita kuvaavia merkintéja, jotka voidaan
yhdistaa haneen, hanen perheeseensa tai hdnen kanssaan yhteisessa
taloudessa elaviin henkildihin.

Kyse voi olla esimerkiksi asiakkaiden, tyontekijoiden tai yrityskontak-
tien henkildtiedoista, kuten nimesta, osoitteesta, puhelinnumerosta tai
mista tahansa muusta tiedosta, jonka voi liittaa tiettyyn henkiloon.

HENKILOTIETOJEN KASITTELY

Henkil6tietojen kasittelyllad tarkoitetaan henkil6tietojen
¢ keraamista

* tallentamista
® jarjestamista
® jasentamista
* sailyttamista
* muokkaamista tai muuttamista
® hakemista (esim. tietokannasta)

® kyselya (esim. etsi sivulta -tyyppinen haku)

kayttamista

Henkil6tietojen kasittelya on myos tietojen luovuttaminen
* levittamalla

® asettamalla ne muutoin saataville.

Kasittely tarkoittaa mydos tietojen
¢ kayton rajoittamista.
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Rekisteri

Rekisterilla tarkoitetaan mita tahansa henkildtietoja sisaltavaa jasenneltya tietojoukkoa, josta tiedot ovat saata-

villa tietyin perustein. Tietojoukko voi olla keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.
Tama tarkoittaa sité, etta rekisterisséa olevan tiedon ei fyysisesti tarvitse olla samassa paikassa, vaan henkildtiedot
voivat olla my&s hajallaan esimerkiksi eri tietokoneilla ja eri maissa. Teknisesti rekisteri voi olla esimerkiksi paperinen
rekisteri, Excel-tiedosto tai asiakastietojen hallintaan kaytetty ohjelmisto.

Rekisterinpitaja

Rekisterinpitdja on yritys, joka sailyttaa henkildtietoja ja jolla on oikeus maarata henkildrekisterin kaytosta.
Rekisteroity

Rekisteroity tarkoittaa henkilda, jonka tietoja on tallennettu rekisteriin.

Henkildtietojen kasittelija

Itsendinen elinkeinon- tai toiminnanharjoittaja, joka kasittelee henkildtietoja rekisterinpitajan lukuun.
Henkildtietojen kasittelija on itsendinen elinkeinon- tai toiminnanharjoittaja, joka kasittelee henkilétietoja rekisterin-
pitajan lukuun. Tallaisesta on kysymys esimerkiksi silloin, kun yritys siirtaa tydntekijatietoja palkanmaksusta vastaa-

valle tilitoimistolle. Talléin henkilotietojen katsotaan siirtyvan henkildtietojen kasittelijalle eli sille palveluntarjoajalle,
joka kasittelee henkildtietoja rekisterinpitdjan puolesta.

Profilointi

Profiloinnilla tarkoitetaan mita tahansa henkilétietojen automaattista kasittelya, jossa henkildtietoja kayttamalla arvi-
oidaan luonnollisen henkildn tiettyja henkildkohtaisia ominaisuuksia. Profiloinnista puhutaan erityisesti, kun analysoi-
daan tai ennakoidaan piirteitd, jotka liittyvat henkilén tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henki-
l6kohtaisiin mieltymyksiin, kiinnostuksenkohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkumiseen.

OMAT MUISTIINPANOT
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Anonymisointi

Anonymisointi tarkoittaa henkilétiedon tunnistettavuuden muuttamista siten, etta sité ei voida enaa yhdistaa rekisteroityyn.
Anonymisoidut tiedot eivat ole henkilétietoja.

Pseudonymisointi

Pseudonymisoinnilla tarkoitetaan henkil6tietojen kasittelemista siten, etta henkildtietoja ei voida enda yhdistaa suoraan tiettyyn rekisteroityyn eli rekisterissa
olevaan henkil6on.

Yhdistaminen voi olla mahdollista lisatietojen avulla, mutta lisatiedot on sailytettava erillaan varsinaisesta rekisterista. Teknisilla ja organisatorisilla keinoilla
pitaa varmistaa, ettei rekisterin tietoja voi yhdistaa tunnistettuun tai tunnistettavissa olevaan henkilddn. Tekninen keino voi olla esimerkiksi ohjelmiston
kaytto, kun ohjelmiston avulla varmistetaan, ettei tietoja voi yhdistaa. Organisatorisilla keinoilla tarkoitetaan tydolojen tai tyétehtavien jarjestelya siten,
ettei henkildtietoja paasta yhdistamaan.

Suostumus

Rekisterdidyn suostumuksella tarkoitetaan mita tahansa aidosti vapaaehtoista, yksiloitya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisteroity
hyvaksyy henkilotietojensa kasittelyn. Tahdonilmaisu voi esimerkiksi olla se, etta rekisteroity rastittaa ruudun vieraillessaan internetsivustolla tai
tayttaessaan paperilomaketta.

Tietoturvaloukkaus

Henkilodtietojen tietoturvaloukkauksella tarkoitetaan sellaista tapahtumaa, jonka seurauksena siirrettyja, tallennettuja tai muuten kasiteltyja henkilétietoja vahin-
gossa tai lainvastaisesti tuhoutuu, haviaa tai muuttuu. Tietoturvaloukkaukseksi katsotaan my6s tietojen luvaton luovuttaminen seka luvaton paasy tietoihin.

Geneettiset tiedot

Geneettisilla tiedoilla tarkoitetaan henkil6tietoja, jotka koskevat henkilon perittyja tai hankittuja geneettisid ominaisuuksia. Geneettisista tiedoista
selviaa yksilollista tietoa henkilon fysiologiasta tai terveydentilasta. Geneettiset tiedot saadaan biologisesta naytteesta analysoimalla.
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Biometriset tiedot

Biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen liittyvia teknisella kasittelylla
saatuja henkil6tietoja, joiden perusteella kyseinen luonnollinen henkil® voidaan tunnistaa tai tunnistaminen voidaan varmistaa. Biometrisia tietoja ovat
esimerkiksi kasvokuvat ja sormenjaljet.

Henkildtietoryhma

Henkildtietoryhmalla tarkoitetaan tiettyd samankaltaista tietojoukkoa. Tallaisia ovat esimerkiksi tydntekijoita koskevat tiedot tai asiakkaita koskevat tiedot.

Erityiset henkil6tietoryhmat

Tietosuojalaissa termilla erityiset henkildtietoryhmét tarkoitetaan arkaluonteisia tietoja, joista ilmenee

® rotu tai etninen alkupera ® terveydentila
® poliittinen mielipide ® seksuaalinen kayttaytyminen ja suuntautuminen
¢ uskonnollinen tai filosofinen vakaumus ® geneettinen tai biometrinen informaatio, josta henkilén voi tunnistaa.

® ammattiliiton jasenyys

Valvontaviranomainen

Valvontaviranomainen valvoo lain noudattamista. Tietosuojavaltuutetun toimisto on kansallinen valvontaviranomainen, joka valvoo tietosuojalainsaadannén
noudattamista.
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3  HENKILOTIETOJEN

KASITTELYN PERIAATTEET

Henkildtietojen kasittelyssa on noudatettava tietosuojaperiaatteita. Tiedot on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitella mydhemmin naiden tarkoitusten
kanssa yhteen sopimattomalla tavalla. Henkilotietoja on kasiteltava lainmukaisesti, asianmukaisesti ja
rekisteroidyn kannalta lapindkyvasti. Henkildtietojen on oltava rekisterin kayttdtarkoituksen kannalta
asianmukaisia, olennaisia ja tarpeellisia.

Henkildtietojen kasittelyssa on varmistettava turvallisuus. Tiedot on suojattava luvattomalta ja lain-
vastaiselta kasittelylta. Rekisterinpitajan on varmistettava, etta tiedot eivat havia, tuhoudu tai vahin-
goitu vahingossa. Suojaamisessa on kaytettava asianmukaisia teknisia tai organisatorisia toimia.
Henkildtietojen on oltava tdsmallisia ja tarvittaessa paivitettyja. Ne on séilytettava muodossa, josta
rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten
toteuttamista varten

Rekisterinpitdja vastaa siitd, etta henkilodtietojen kasittelyn periaatteita on noudatettu. Tarpeen
vaatiessa hanen on pystyttava osoittamaan se. Nayttdna voi toimia dokumentaatio, kuten selosteet,
ohjeet ja sopimukset.

Katso tietosuoja-asetuksen artikla 5.
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4  KUUSI SYYTA HENKILOTIETOJEN
KASITTELYYN

Tietosuoja-asetuksessa maaritellaan kuusi syyta, joiden perusteella henkildtietoja saa laillisesti
kasitella. Vahintaan yhden naista kuudesta edellytyksesta tulee tayttya:

SUOSTUMUS

OIKEUTETTU ETU

SOPIMUS

LAKISAATEINEN VELVOITE

ELINTARKEA ETU

YLEINEN ETU JA JULKINEN VALTA

- Katso tietosuoja-asetuksen artikla 6.
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Suostumus

Suostumus tarkoittaa, etta rekisteroity on antanut suostumuksensa henkilétietojensa kasittelyyn yhta
tai useampaa erityista tarkoitusta varten. Rekisterinpitajan tulee dokumentoida saatu suostumus,
koska se pitaa pystya todentamaan. Suostumus tulee antaa tarkoituksellisesti, eli sita ei voi antaa
vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jotakin tekeméatta. Katso tietosuoja-ase-
tuksen artikla 7

Lasten tietojen kasittely

Kun henkilotietoja kasitellaan suostumuksen perusteella ja kyseessa on tietoyhteiskunnan palvelujen
tarjoaminen suoraan lapselle, lapsen henkildtietojen kasittely on lainmukaista, jos lapsi on vahintaan
13-vuotias

- Katso tietosuoja-asetuksen artikla 8 ja tietosuojalain 2 luvun 5 §.

Tietoyhteiskunnan palvelut tarkoittavat etéand, sahkoisesti, pyynnosta ja vastiketta vastaan tarjottavia
palveluja.

Oikeutettu etu

Henkilotietojen kéasittelyn perusteena voi olla oikeutettu etu. Téma tarkoittaa sité, etta rekisterinpi-
tajan ja rekisteroidyn valilla on asianmukainen ja merkityksellinen suhde, kuten jasenyys, asiakkuus tai
tydsuhde.

Oikeutettuja etuja arvioitaessa tulee ottaa huomioon rekisterdidyn perusoikeudet ja vapaudet, jotka
jotka saattavat syrjayttaa rekisterinpitdjan edut. Yksityishenkilon edut ja oikeudet ovat |ahtékohtai-
sesti suojatumpia kuin rekisterinpitajan. Oikeutetun edun olemassaoloa selvitetaan nk. tasapainotes-
tilla, jossa rekisterinpitajan etuja punnitaan rekisterdidyn etuja ja oikeuksia vasten.

OMAT MUISTIINPANOT
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Sopimus OMAT MUISTIINPANOT

Henkildtietojen kasittely on lainmukaista, kun se on tarpeen sellaisen sopimuksen taytantddn panemiseksi,
jossa rekisteroity on osapuolena.

Henkildtiedon kasittely sopimuksen taytantdéon panemiseksi tarkoittaa kaytanndssa esimerkiksi lehtiyhti-
olle annetun osoitteen kayttamista, jotta lehti voidaan toimittaa rekisterdidylle.

Késittelyperuste kattaa myos sopimusta edeltédneet henkilotietojen kasittelytoimet, jos ne on tehty rekiste-
roéidyn pyynnosta.

Lakisaateinen velvoite

Henkilotietojen késittely on sallittua, kun se on tarpeen rekisterinpitéjan lakisaateisen velvoitteen noudat-
tamiseksi. Talloin ei tarvita erikseen rekisterdidyn suostumusta. Lakisdateinen velvoite on kyseessa myds
silloin, kun tydnantaja ilmoittaa tyontekijéiden palkkatiedot veroviranomaisille.

Esimerkiksi osakeyhtion on osakeyhtiélain perusteella pidettava osakasluetteloa, jolloin tatéa koskevien
henkil6tietojen kasittely on tarpeen.

Elintarkea etu

Henkildtietoja voidaan kasitella silloin, kun kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén
elintarkeiden etujen suojaamiseksi. Tallainen tarkoitus voi olla esimerkiksi ihmishenkien suojeleminen luon-
nonkatastrofin yhteydessa. Yritys voi kasitella henkilotietoja varoittaakseen inmisia esimerkiksi hyokyaal-
losta.

Yleinen etu ja julkinen valta

Henkildtietoja voidaan késitella kun yleinen etu tai julkisen vallan kayttaminen sita edellyttaa.

Katso tietosuoja-asetuksen artikla 6.
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Erityiset henkilotietoryhmat eli arkaluonteiset tiedot

Tietosuojalaissa termilla erityiset henkildtietoryhmét tarkoitetaan arkaluonteisia tietoja, joista ilmenee

® rotu tai etninen alkupera

® poliittinen mielipide

¢ uskonnollinen tai filosofinen vakaumus

® ammattiliiton jasenyys

® terveydentila

® seksuaalinen kayttaytyminen ja suuntautuminen

® geneettinen tai biometrinen informaatio, josta henkilén voi tunnistaa.

Paasaantoisesti arkaluonteisten tietojen kasittely on kiellettya.

Arkaluonteisia tietoja saa kasitelld esimerkiksi seuraavissa tapauksissa:

® Rekisterodity on antanut nimenomaisen suostumuksensa kyseisten henkildtietojen kasittelyyn yhta tai useampaa tiettya tarkoi-
tusta varten. Tietoja ei kuitenkaan voi késitella, jos kasittely on kielletty lainsaadannoéssa. Rekisterdidyn suostumus ei kumoa

lakiin perustuvaa kasittelykieltoa.

* Kasittely on tarpeen rekisterinpitéjan tai rekisteroidyn velvoitteiden ja erityisten oikeuksien noudattamiseksi tydoikeuden, sosiaa-
liturvan ja sosiaalisen suojelun alalla.
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OMAT MUISTIINPANOT

* Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén elintarkeiden etujen suojaamiseksi, jos rekiste-
roity on fyysisesti tai juridisesti estynyt antamasta suostumustaan.

* Kasittely tapahtuu poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan
littyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteisén laillisen toiminnan yhteydessa ja
asianmukaisin suojatoimin.

* Kasittely koskee henkildtietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

Katso tietosuoja-asetuksen artikla 9.
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YRITTAJAT

REKISTEROITYJEN OIKEUDET

Tietosuoja-asetuksessa on saadetty rekisteroityjen oikeuksista. Rekisterdidyn oikeudet tarkoit-
tavat rekisterinpitajalle velvollisuuksia.

Rekisteroéidylld on oikeus

SAADA LAPINAKYVASTI TIETOA HENKILOTIETOJEN KASITTELYSTA
SAADA PAASY OMIIN TIETOIHIN

TIETOJEN OIKAISEMISEEN

TULLA UNOHDETUKSI, ELI TIETOJEN POISTAMISEEN

SIIRTAA TIEDOT JARJESTELMASTA TOISEEN

RAJOITTAA TIETOJEN KASITTELYA

VASTUSTAA KASITTELYA

VASTUSTAA AUTOMATISOITUJA YKSITTAISPAATOKSIA, ML. PROFILOINTI

Yrittajan on ilmoitettava henkildtiedon oikaisuista, poistoista tai kasittelyn rajoituksista jokaiselle
vastaanottajalle, jolle henkildtietoja on luovutettu, paitsi jos tdma aiheuttaa kohtuutonta vaivaa.
Yrittajan on ilmoitettava rekisteroidyille naista vastaanottajista, jos rekisteroity sita pyytaa.

Katso tietosuoja-asetuksen artiklat 12, 15-20.

OMAT MUISTIINPANOT
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Oikeus saada tietoa henkildtietojen kasittelysta

Rekisterdidylla on aina oikeus saada tietaa, kasitteleeko yritys hanen tietojaan. Jos tietoja kasitellaan, on rekisteroidylla oikeus saada tietoonsa hanesta
tallennetut henkildtiedot sekd saada seuraavat tiedot:

® kasiteltavat henkildtietoryhmat
® vastaanottajat tai vastaanottajaryhmat, joille yritys on luovuttanut henkildtietoja tai joille tietoja on tarkoitus luovuttaa

* mahdollisuuksien mukaan henkildtietojen suunniteltu sailytysaika
tai jos sailytysaikaa ei voi ilmoittaa, taman ajan maarittamiskriteerit

* kaikki tietojen alkuperasta kaytettavissa olevat tiedot, jos henkil6tietoja ei kerata rekisteroidylta
® ilmoitus henkildtiedon siirtoa EU:n ulkopuolelle koskevista asianmukaisista toimista

® automaattisen paatoksenteon (mukaan lukien profiloinnin) olemassaolo, keskeiset tiedot tietojen kasittelyyn liittyvasta logiikasta seka kasittelyn
merkittavyydesta ja mahdollisista seurauksista rekisterdidyille.

Lisaksi rekisterdidylle tulee kertoa, ettd hanella on oikeus

® pyytaa rekisterinpitajalta hanta koskevien henkilétietojen oikaisemista,
poistamista tai henkil6tietojen kasittelyn rajoittamista

® tehda valitus valvontaviranomaiselle.
Paasy tietoihin toteutetaan siten, etta rekisteroidylle toimitetaan jaljennds kasiteltavista henkildtiedoista sekd esimerkiksi tietosuojaseloste, eli tata

tarkoitusta varten laadittu seloste. Rekisteroidylle ei tarvitse antaa esimerkiksi tietoja, joissa on mukana liikesalaisuuksia tai muiden henkildiden henkilo-
tietoja. Yritys voi laatia edella olevista tiedoista erillisen selosteen tai muotoilla tietosuojaselosteensa kattamaan nama tiedot.
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Oikeus tietojen oikaisemiseen
Rekisterdidylla on oikeus vaatia, etta yritys oikaisee ilman aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset henkildtiedot. Rekisteri-
dylla on oikeus saada puutteelliset henkilotiedot taydennettya, muun muassa toimittamalla lisaselvitys. Yrityksen tulisi pystya muokkaamaan rekiste-
rinsa tietoja jalkikateen, jotta epatarkat tai virheelliset tiedot voidaan korjata.
Katso tietosuoja-asetuksen artikla 16.
Oikeus tulla unohdetuksi
Rekisteroidyllé on oikeus saada yritys poistamaan hanta koskevat tiedot eli oikeus tulla unohdetuksi seuraavissa tilanteissa:
® Henkildtietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niitd muutoin kasiteltiin. Jos esimerkiksi kokoustila on
varattu ja asiakkaan tiedot on keratty vain tata varten, tulee tiedot poistaa asiakkaan pyynnésta kokouksen jalkeen (olettaen, etté tietoja ei enaa

tarvita muun lainsaadannon tai edun nojalla).

® Henkilotietojen késittely perustuu suostumukseen ja rekisteroity peruuttaa antamansa suostumuksen. Jos rekisterdity vastustaa muuta kasittelya
kuin kasittelya suoramarkkinointia varten, on lisdedellytyksena se, etta kasittelyyn ei ole olemassa perusteltua syyta.

® Rekisteroity vastustaa kasittelya. Jos rekisteroity vastustaa muuta kasittelya kuin kasittelya suoramarkkinointia varten, on lisédedellytyksena se, etta
kasittelyyn ei ole olemassa perusteltua syyta.

® Henkilotietoja on kasitelty lainvastaisesti.

® Henkildtiedot on poistettava lakisdateisen velvoitteen noudattamiseksi.

® Henkilotiedot on keratty tarjottaessa sahkoisia palveluja suoraan lapselle.

Yrityksilla voi olla oikeutettu etu henkildtietojen kasittelyyn, jolloin tietoja ei tarvitse poistaa. Yrityksilla on siten oikeus kasitella tydntekijoidensa tietoja,

vaikka tyontekija sita vastustaisikin.
Katso tietosuoja-asetuksen artikla 17.
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YRITTAJAT

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus saada hanta koskevat henkildtiedot, jotka han on toimittanut rekisterinpita-
jalle, jasennellyssa yleisesti kaytetyssa ja koneellisesti luettavassa muodossa. Hanella on oikeus siirtaa
kyseiset tiedot toiselle yritykselle tai rekisterinpitajalle, jos tietojen kasittely perustuu suostumukseen
tai sopimukseen ja tietoja kasitelladn automaattisesti eli jonkinlaisella ohjelmalla.

Jos yritys kasittelee henkildtietoja suostumuksen tai sopimuksen perusteella, tulisi sen paivittaa
tietojarjestelmansa sellaisiksi, etta niista voidaan siirtaa tietoa toiselle yritykselle. Tama koskee vain
sahkoista tietoa; paperilla olevia tietoja ei tarvitse luovuttaa siirto-oikeuden perusteella. Jos tietojen
kasittely ei perustu suostumukseen tai sopimukseen, ei rekisteroidylla ole oikeutta siirtaa henkilotie-
toja jarjestelmasta toiseen.

Esimerkiksi tydntekijoiden tietoja kasitelladn seka sopimuksen etta yrityksen oikeutettujen etujen
perusteella. Talloin siirto-oikeus on olemassa vain sopimukseen liittyvissa tiedoissa, kuten palkkatie-
doissa. Myds verkkopalveluissa yrittajan tulisi varautua siirto-oikeuteen. On huomioitava, etta siirto-oi-
keuden kohteena voivat olla vain tiedot, jotka rekisterdity on toimittanut yritykselle.

Henkildtietojen siirto-oikeutta ei kuitenkaan ole, jos se vaikuttaa haitallisesti muiden oikeuksiin ja
vapauksiin. Yrityksen tulee itse arvioida tama.
- Katso tietosuoja-asetuksen artikla 20.
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YRITTAJAT

Oikeus rajoittaa tietojen kasittelya

Rekisterdidylla on oikeus vaatia, etta yritys rajoittaa hanen tietojensa kasittelya, kun

kasittely on lainvastaista ja rekisterdity vastustaa henkil6tietojen poistamista
ja vaatii sen sijaan niiden kayton rajoittamista

® rekisterinpitaja ei enaa tarvitse henkilotietoja kasittelyn tarkoituksiin, mutta rekisteroity tarvitsee niita oike-
udellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi

* rekisteroidyn ja yrityksen valilla on erimielisyys siita, syrjayttavatko yrittajan henkildtietojen kasittelyn
oikeutetut perusteet rekisterdidyn vaatimukset, ja odotettaessa

asian todentamista rekisteroity on vastustanut henkil6tietojen kasittelya.

® rekisteroity on kiistéanyt henkildtietojen paikkansapitavyyden, ja vaatinut kasittelya rajoitetaan siksi ajaksi
rekisterinpitdja on varmistanut niiden paikkansapitavyyden.

Jos kasittelya on rajoitettu jollain edella mainitulla perusteella, saa naita henkildtietoja kasitella ainoastaan
rekisterdidyn suostumuksella, oikeudellisen vaateen laatimiseksi tai toisen henkilén oikeuksien suojaamiseksi.

Talloin yrittaja saa edelleen sailyttaa tietoja.

Katso tietosuoja-asetuksen artiklat 18 ja 19.

Oikeus vastustaa kasittelya

Rekisteroidylla on oikeus milloin tahansa vastustaa hanta koskevien henkildtietojen kéasittelya silloin, kun han
on antanut suostumuksensa tietojen kasittelylle. Rekisteroidylla on oikeus my6s milloin tahansa vastustaa

sellaista hanta koskevien henkiltietojen kasittelya, joka perustuu yrityksen oikeutettuun etuun tai profilointiin.
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YRITTAJAT

Rekisterinpitdja ei kiellon jalkeen saa enaa kasitella henkildtietoja, paitsi jos rekisterinpitaja voi osoittaa,
ettd kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut,
oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.
Oikeusvaade tarkoittaa esimerkiksi kannetta karajaoikeudessa.

Perusteltuna syyna voidaan pitda myos tydnantajan lakisdateista velvollisuutta kasitella tyéntekijan tietoja.

Talloin tietojen kasittelya ei voida lopettaa, vaikka tydntekija sita vastustaisikin.

Rekisteroidylla on oikeus milloin tahansa vastustaa hanta koskevien henkildtietojen kasittelya suoramark-
kinointia varten — mukaan lukien profilointi silloin kun se liittyy suoramarkkinointiin. Suoramarkkinoinnista
kerrotaan enemman luvussa 11.

Katso tietosuoja-asetuksen artikla 21.

Oikeus vastustaa automatisoituja yksittaispaatoksia,
profilointi mukaan luettuna

Rekisteroidylla on oikeus olla joutumatta sellaisen paatéksen kohteeksi, joka perustuu pelkastaan auto-
maattiseen kasittelyyn (kuten profilointiin) ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa
haneen vastaavalla tavalla merkittavasti.

Rekisteroidylla on oikeus olla joutumatta hanen henkilékohtaisia ominaisuuksiaan arvioivan, mahdollisesti
toimenpiteen sisaltavan paatdksen kohteeksi, joka on tehty yksinomaan automaattisen tietojenkasittelyn
perusteella. Tasté tulee aiheutua henkildlle oikeudellisia vaikutuksia, kuten online-luottohakemuksen auto-
maattinen epadminen tai sahkoisen rekrytoinnin kaytannot ilman, etté kukaan ihminen osallistuu paatok-
sentekoon.
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Tyypillisesti profiloinnissa analysoidaan tai ennakoidaan piirteita, jotka liittyvat kyseisen luonnollisen
henkilon tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkildkohtaisiin mieltymyksiin, kiin-
nostuksen kohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkeisiin.

® perustuu rekisterdidyn nimenomaiseen suostumukseen

® onvalttamaton rekisterodidyn ja yrittajan valisen sopimuksen tekemista
tai paatoksentekoa varten

® on hyvaksytty EU- tai kansallisessa lainsdgadannossa.

Jos automatisoidussa paatoksenteossa kasitellaan arkaluonteisia tietoja, yrittdjan tulee toteuttaa asian-
mukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké oikeutettujen etujen suojaamiseksi.
Tama tarkoittaa korostettua tietoturva-asioiden kunnossapitoa ja kasittelyn huolellista suunnittelua.
Myds automatisoitua paatoksentekoa tehtaessa tulisi katsoa, ettei siina syrjita ketdan arkaluontoisiin
tietoihin perustuen.

- Katso tietosuoja-asetuksen artikla 22.
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7 KUN TIETOJA KERATAAN REKISTEROIDYLTA

Henkilotietojen kasittelyn tulee olla l[apindkyvaa, ja rekisterodidyille tulee kertoa, kuinka heita koskevia tietoja kerataan ja kuinka niité kaytetaan. Tiedot
tulisi antaa tiiviisti, yksinkertaisella ja selkeélla kielella. Rekisteroityjen tulee saada tiedot maksutta.

Kuitenkin, jos pyyntoja esitetaan toistuvasti ja ne ovat kohtuuttomia tai ilmeisen perusteettomia, voi yritys peria kohtuullisen maksun tai kieltaytya anta-
masta tietoja. Talldin yrityksen tulisi pystya osoittamaan pyynnoén perusteettomuus tai kohtuuttomuus.

Yrityksen tulisi pitaa kuvaus henkilotietojen kasittelysta rekisterdidyn saatavilla. Asetuksen mukaan tiedot tulisi toimittaa kirjallisesti, suullisesti tai
sahkoisesti. Esimerkiksi messuilla jarjestettavasta arvontaan osallistumisesta ja henkildtietojen kéasittelysta voidaan kertoa antamalla rekisteroitavalle
paperi, jossa kuvaillaan henkildtietojen kayttoa.

Kun kerataan rekisteroidylta hanta koskevia henkildtietoja, rekisterinpitdjan on toimitettava rekisteroidylle kaikki seuraavat tiedot:

® tietosuojavastaavan yhteystiedot, jos sellainen on

® rekisterinpitdjan ja taman mahdollisen edustajan identiteetti ja yhteystiedot

® peruste eli syy, jonka perusteella henkildtietoja saa kéasitella

® henkil6tietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste eli syy, jonka perusteella henkildtietoja saa késitella

® henkildtietojen vastaanottajat tai vastaanottajaryhmat

® henkil6tietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit

¢ aikooko rekisterinpitdja siirtaa henkildtietoja EU:n ulkopuolelle

® henkilotietojen séilytysaika tai milla perusteella aika maaritetaan

YRITTAJAT YRITYKSEN TIETOSUOJAOPAS - 21



® rekisterdidyn oikeus pyytaa rekisterinpitajalta paasy hanta itsedan koskeviin henkilotietoihin sekéa oikeus pyytaa
tietojen oikaisemista tai poistamista tai kasittelyn rajoittamista tai vastustaa kasittelya seka oikeutta siirtaa
tiedot jarjestelmasta toiseen

¢ oikeus peruuttaa suostumus milloin tahansa ilman, etta se vaikuttaa suostumuksen perusteella ja ennen sen
peruuttamista suoritetun kasittelyn lainmukaisuuteen.

® oikeus tehda valitus valvontaviranomaiselle.

* onko henkildtietojen antaminen lakisdateinen, sopimukseen perustuva tai sopimuksen tekemisen edellyttama
vaatimus

* onko rekisterdidyn pakko toimittaa henkilotiedot ja mita tallaisten tietojen antamatta jattamisesta mahdollisesti
seuraa.

* automaattisen paatoksenteon eli profiloinnin olemassaolo, merkitykselliset tiedot kasittelyyn liittyvasta logii-
kasta seka kasittelyn merkittavyys ja mahdolliset seuraukset rekisteroidylle.

Jos rekisterinpitdja aikoo kasitella henkilotietoja edelleen muuhun tarkoitukseen kuin siihen, johon henkildtiedot
keréttiin, rekisterinpitajan on ilmoitettava asiasta rekisterdidylle ennen kyseisté jatkokasittelya ja annettava asiaan
kuuluvat lisatiedot.

Informointivelvoite tarkoittaa kaytannossa sita, etta yrityksen tulee antaa edella mainitut tiedot henkildtietoja
vastaanottaessaan. Tiedot voidaan antaa esimerkiksi tietosuojaselosteena tai muulla tavalla verkkosivuilla, tai

tietoja voidaan pitaa saatavilla tydpaikan intranetissa tai fyysisena kappaleena esimerkiksi ilmoitustaululla.

Yrittajan tulisi varmistaa tasaisin valiajoin, ettd informointi vastaa tosiasiallista henkildtietojen kasittelya. Huomat-
tavista muutoksista tulee informoida rekisteroityja.

- Katso tietosuoja-asetuksen artikla 13.
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3 KUN TIETOJA EI OLE SAATU
REKISTEROIDYLTA ITSELTAAN

Jos rekisterissé olevia henkilotietoja ei ole saatu rekisterdidylté itseltdan, rekisterinpitdjan on toimitettava
rekisteroidylle seuraavat tiedot:

® yrityksen mahdollisen tietosuojavastaavan yhteystiedot

® rekisterinpitajan ja taman mahdollisen edustajan identiteetti ja yhteystiedot

® henkil6tietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste, eli tietosuoja-asetuksen peruste kéasitella henkildtietoja (ks. luku 4)

® rekisterissa olevat henkildtietoryhmat

® tarvittaessa tieto siita, etta rekisterinpitéja aikoo siirtaa henkildtietoja kolmannessa maassa olevalle vastaanottajalle tai kansainvaliselle jarjestolle
® henkil6tietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit

® rekisterinpitajan tai kolmannen osapuolen oikeutetut edut

® oikeus pyytaa rekisterinpitajalta paasy hanta itsedan koskeviin henkildtietoihin

® oikeus pyytéaa tietojen oikaisemista tai poistamista tai kasittelyn rajoittamista

® oikeus vastustaa kasittelya
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¢ oikeus peruuttaa suostumus milloin tahansa ilman, ettéa se vaikuttaa suostumuksen OMAT MUISTIINPANOT

® perusteella ja ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen

® oikeus siirtaa tiedot jarjestelmasta toiseen

® oikeus tehda valitus valvontaviranomaiselle

® mista henkilétiedot on saatu seka tarvittaessa se, onko tiedot saatu yleisesti saatavilla olevista |ahteista

® automaattisen paatoksenteon eli profiloinnin olemassaolo.

Rekisterinpitajan on toimitettava nama tiedot viimeistaan kuukauden kuluessa henkilétietojen saamisesta
tai, jos henkil6tietoja kaytetaan viestintaan asianomaisen rekisterdidyn kanssa, viimeistaan silloin kun
rekisteroityyn ollaan yhteydessa ensimmaisen kerran. Edella luetellut tiedot tulee luovuttaa myds silloin, jos
henkil6tietoja on tarkoitus luovuttaa toiselle vastaanottajalle, viimeistaan silloin kun naita tietoja luovute-
taan ensimmaisen kerran.

Katso tietosuoja-asetuksen artikla 14.
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HENKILOTIETOJEN KAYTTO MUUHUN
TARKOITUKSEEN

Jos henkilotietoja kasitelladn muussa kuin siina tarkoituksessa, johon tiedot on kerétty, eika kéasittely
perustu rekisterdidyn suostumukseen eika lainsaadantoon, on rekisterinpitajan otettava huomioon muun
muassa seuraavat asiat:

® henkil6tietojen keruun asiayhteys — erityisesti se, mika on rekisterdityjen ja rekisterinpitajan valinen
suhde

® henkil6tietojen luonne — erityisesti se, kasitelladnko arkaluonteisia tietoja
tai rikostuomioihin ja rikkomuksiin liittyvia henkildtietoja

® asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin kaytto.

Nain varmistetaan, ettd muuhun tarkoitukseen tapahtuva kasittely on yhteensopivaa sen tarkoituksen
kanssa, jota varten tiedot alun perin kerattiin.

Katso tietosuoja-asetuksen artiklat 13 kohta 3 ja 14 kohta 4.
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10 SELOSTE KASITTELYTOIMISTA

Seloste késittelytoimista on organisaation sisdinen asiakirja, jonka tarkoituksena on hahmottaa yrittajalle
henkilotietojen kéasittelya. Sen tarkoituksena on myds osoittaa, etta henkilotietoja kasitellaan tietosuojalain-
saadannodn mukaisesti. Valvontaviranomainen voi tarvittaessa arvioida tietojenkasittelytoimien lainmukai-
suutta selosteen pohjalta. Seloste kasittelytoimista on pyydettaessa toimitettava valvontaviranomaiselle.

Tietosuojavaltuutetun sivulla on tarkempia ohjeita ja mallipohja kasittelytoimien selosteeseen:
https:/ /tietosuoja.fi/seloste-kasittelytoimista

Selosteessa tulisi olla seuraavat tiedot:

* rekisterinpitajan tai henkildtietojen kasittelijan ja mahdollisen yhteisrekisterinpitajan, rekisterinpitéjan tai
henkilotietojen kasittelijan edustajan ja tietosuojavastaavan nimi seka yhteystiedot

® kasittelyn tarkoitukset

® Kkuvaus rekisteroityjen ryhmista ja henkildtietoryhmista

® henkildtietojen vastaanottajien ryhmaét, joille henkildtietoja on luovutettu tai luovutetaan

® tarvittaessa tiedot henkildtietojen luovuttamisesta EU-alueen ulkopuolelle

® mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat

® kuvaus kasittelyn turvallisuuden varmistamiseksi toteutetuista teknisisté ja organisatorisista turvatoi-
mista.

Katso tietosuoja-asetuksen artikla 30.
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SUORAMARKKINOINTI

Suoramarkkinointia saa harjoittaa jatkossakin, jos vastaanottajille kerrotaan mahdollisuudesta kieltaa

suoramarkkinointi. Tama mahdollisuus kieltaytya suoramarkkinoinnista tulee saattaa rekisteréidyn tietoon.

Rekisteroidylla on oikeus ilman maksua vastustaa kasittelya.
Perinteinen suoramarkkinointi

Perinteisella suoramarkkinoinnilla tarkoitetaan postitse tai puhelimitse tehtavaa suoramarkkinointia.
Suomessa saa tehda kuluttajalle suoramarkkinointia nailla perinteisilla menetelmilla, kunnes vastaanottaja
sen kieltaa. Kuluttajalta ei siten tarvitse pyytda ennakkoon suostumusta perinteiseen suoramarkkinointiin.

Kuluttajalle pitaa kertoa oikeudesta kieltaa suoramarkkinointi. Tietoa voidaan antaa asiakassuhteen tai
muun yhteydenpidon aloitushetkelld seké selosteessa kasittelytoimista. Henkildille tulisi [ahtdkohtaisesti
kertoa paikan paalla, etta heidan yhteystietonsa tallennetaan suoramarkkinointirekisteriin. Téllainen teksti
voisi olla esimerkiksi paperissa, johon yhteystiedot kirjoitetaan. Teksti voi olla seuraavanlainen:

"Osallistujan tietoja voidaan kéasitella Yritys Oy:n suoramarkkinointitarkoituksiin. Suoramarkkinoinnin voi
kieltda ilmoittamalla siité asiakaspalveluumme...”

Ulkoistettu suoramarkkinointi

Suoramarkkinointikirjeiden postitus saatetaan ulkoistaa tulostus- ja postipalveluja tarjoavalle yhteis-
tyokumppanille. Talléin markkinoijan asiakkaiden tai potentiaalisten asiakkaiden henkil6tietoja kasitte-
levat muutkin kuin markkinoija. Kasittelijan tulisi antaa rekisterinpitdjalle asianmukaiset selvitykset ja
sitoumukset seka riittavat takeet henkildtietojen suojaamisesta asianmukaisesti.
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Kaytannossa tama tarkoittaa sitd, etta markkinoijan ja palveluntarjoajan valisessa yhteisty6- ja toimeksian-
tosopimuksessa tulisi olla sopimuslausekkeet tietosuoja-asetuksen mukaisista velvoitteista. Markkinoija
on viimekadessa vastuussa, etta henkilotietoja kasitellaan lainmukaisesti. Rekisterinpitaja vastaa siis myos
yhteistyokumppaninsa toimista. Taman takia keskinaisista vahingonkorvausvelvollisuuksista olisi tarkea
sopia. Kasittelyn ulkoistamisesta kerrotaan luvussa 12.

Sahkoinen suoramarkkinointi

Sahkoista suoramarkkinointia ovat sahkopostiviestit, tekstiviestit, puheviestit, aaniviestit ja kuvaviestit.
Sahkoisen suoramarkkinoinnin lahettamiseen henkilélle tulee saada suostumus ennalta. Yritykselle lahe-
tettdvaan mainontaan ei tarvita suostumusta. Sahkoisen suoramarkkinoinnin luvan kysymisessa henkilolta
tulisi valttaa sahkoisten valineiden kayttda, kuten tekstiviestia.

Palvelun tarjoajan tai tuotteen myyjan on annettava asiakkaalle mahdollisuus helposti ja maksutta kieltaa
yhteystiedon kayttd tiedon kerdamisen ja jokaisen sahkoisen suoramarkkinointiviestin yhteydessa.
Palvelun tarjoajan tai tuotteen myyjan on tiedotettava kieltomahdollisuudesta selkeasti.

Rekisteroity voi kieltdytya suoramarkkinoinnista, ja tdma mahdollisuus tulee kertoa hanelle. EU:ssa valmis-
tellaan sahkoisen viestinnan tietosuoja-asetusta, jossa saadellaan evéasteiden kaytosta ja sahkoisesta
suoramarkkinoinnista. Ennen taman uuden asetuksen tuloa séhkoista suoramarkkinointia séannellaan
sahkoisen viestinnan palveluista annetussa laissa.

OMAT MUISTIINPANOT

YRITYKSEN TIETOSUOJAOPAS - 28



12 TIETOJENKASITTELYN ULKOISTAMINEN

Rekisterinpitdja voi ulkoistaa henkildtietojen kasittelyn. Ulkoistettuja palveluita ovat esimerkiksi
¢ tilitoimisto, joka maksaa tyontekijoiden palkat
® |T-tuki, jolla on paasy henkilétietoihin.
Naissa tilanteissa henkildtietojen katsotaan siirtyvan niin sanotulle henkilotietojen kasittelijalle eli sille palveluntarjoajalle, joka kasittelee henki-
|6tietoja rekisterinpitajan puolesta.Rekisterinpitaja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka huolehtivat asianmukai-
sista suojatoimista ja varmistavat, etta kasittely tayttaa tietosuoja-asetuksen vaatimukset. Nain varmistetaan rekisterdidyn oikeuksien suojelu.
Tietojen kasittelijan on kerrottava rekisterinpitajalle, jos se suunnittelee esimerkiksi henkildtietojen kasittelijoiden lisadmista tai vaihtamista,
ja annettava siten rekisterinpitajalle mahdollisuus vastustaa tallaisia muutoksia.Yrittajan tulisi ohjeistaa henkildtietojen kasittelijana toimivaa
palveluntarjoajaa. Ohjeet tulisi antaa kirjallisina. Ne ovat useimmiten osa niin sanottua tietojenkasittelysopimusta, jossa maaritetaan seka
rekisterinpitajan etta henkildtietojen kasittelijan oikeudet ja velvollisuudet suhteessa kasiteltaviin henkildtietoihin.
Tietojenkasittelysopimuksessa tulisi sopia vahintaan seuraavista asioista
* Tietojenkasittelyn yksil6inti — Sopimukseen tulisi yksil6ida,

mita tietojenkasittelytehtavia (palkanmaksu)

keita yksiloita (tyontekijat)

millaisia tietoja (palkka- ja yhteystiedot) ulkoistus koskee.

Sitoutuminen rekisterinpitajan ohjeisiin — Henkildtietojen kasittelijan tulee sitoutua kasittelemaan henkilttietoja ainoastaan rekiste-
rinpitdjan ohjeiden ja sopimusehtojen mukaisesti.
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¢ Salassapito - Sopimuksessa tulee varmistaa, etta henkildtietojen kasittelyyn oikeutetut henkil6t, kuten henkilétietojen kasittelijan tyontekijat,
ovat sitoutuneet noudattamaan salassapitovelvollisuutta.

* Tietoturva - Henkilotietojen kéasittelijan on sitouduttava sopimuksessa toteuttamaan riittavat turvatoimet henkilétietojen suojaamiseksi. Kyse voi
olla teknisista toimista, kuten tietokoneiden virustorjunnasta ja palomuureista, toimitilojen kulunvalvonnasta tai organisatorisista toimista, kuten
riittavista ja asiantuntevista resursseista.

¢ Kasittelijan omat alihankkijat — Sopimuksessa tulee sopia, tarvitseeko henkildtietojen kasittelija rekisterinpitajaltéd suostumuksen toisen kasit-
telijan, eli palveluntarjoajan oman alihankkijan, ottamiseksi osaksi tietojenkasittelya vai riittaako jalkikateinen ilmoitus ja rekisterinpitédjan vastusta-

mismahdollisuus.

* Avustamisvelvollisuus — Sopimuksessa tulee sopia, etta kéasittelijan on autettava rekisterinpitajaa tayttamaan taman yksildiden oikeuksiin liittyvat
velvollisuudet. Yksiloilla on lukuisia oikeuksia, kuten oikeus saada paasy itseaan koskeviin henkilétietoihin ja saada virheelliset tiedot oikaistuiksi.

* Tiedonantovelvollisuus — Kasittelijan on saatettava rekisterinpitdjan saataville kaikki sellaiset tiedot, jotka ovat tarpeen, jotta voidaan osoittaa
rekisterinpitajan toimineen oikein.

° Auditointioikeus — Kasittelijan on sallittava rekisterinpitdjan tai muun sen valtuuttaman auditoijan suorittamat auditoinnit ja osallistuttava niihin.

* Tietojen poistaminen - Kun kasittelyyn liittyvien palveluiden tarjoaminen on paattynyt, tulee henkildtietojen kasittelijan poistaa tai palauttaa
kaikki henkildtiedot rekisterinpitdjalle, jollei kasittelijalla ole lakisaateista velvollisuutta sailyttada henkilotietoja.

® Vahingonkorvausvastuu — Rekisterinpitdja on viimekadessa vastuussa, etta henkil6tietoja kasitellaan lainmukaisesti, joten rekisterinpitaja vastaa
myos yhteistybkumppaninsa toimista. Téman takia keskinaisista vahingonkorvausvelvollisuuksista olisi tarkea sopia.

Katso tietosuoja-asetuksen artiklat 28 ja 29.
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TIETOJEN SIIRTAMINEN
EU:N ULKOPUOLELLE

Nykyaan on tavallista, etté tietoja saatetaan siirtda EU:n ulkopuolelle eli niin sanottuihin kolmansiin
maihin. Tallainen saattaa tulla vastaan, kun esimerkiksi suomalainen matkailuyritys myy retkia Islan-
tiin ja osallistujien tiedot siirretdan yhteistyokumppanille kolmanteen maahan EU/ETA-alueen ulko-
puolelle. My&s pilvipalvelut hyddyntavat usein toiminnassaan EU:n ulkopuolella toimivia palvelimia.

Olisi hyva tarkistaa ennen tiedon siirtamistéa, onko komissio katsonut kohdemaan tayttavan kriteerit.
Henkildtietoja voidaan siirtda Euroopan unionin ja Euroopan talousalueen ulkopuolelle, jos Euroopan
komissio on antanut paatdksen henkilétietojen suojan riittavyydesta (nk. vastaavuuspaatos).

Kriteerit tayttavia maita ovat talla hetkella:

® Andorra ® Japani ® Sveitsi

® Argentiina * Jersey ® Uruguay

® Farsaaret * Kanada (kaupalliset ® Uusi-Seelanti
toimijat)
* Guernsey
* Mansaari

® |srael

Jos komissio ei ole tehnyt paatosta tietystd maasta, henkildtietojen siirtdminen sinne sallittua, jos yrit-
taja tai henkilotietojen kasittelija ovat toteuttaneet asianmukaiset suojatoimet ja jos rekisterdityjen
saatavilla on taytantéonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

TEE NAIN

Ajantasainen tieto kriteerit
tayttavista maista:

https://ec.europa.eu/info/law/law-topic/data-pro-
tection/international-dimension-data-protection/
adequacy-decisions_en

YRITTAJAT
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Asianmukaisina suojatoimina pidetaan

® yrityksia koskevia sitovia sdantoja

® komission antamien tai hyvaksymien tietosuojaa koskevien vakiolausekkeiden kayttda siirtoa koskevissa sopimuksissa
® valvontaviranomaisen hyvaksymia ja rekisterdimia kaytannesaantoja

* tietosuojaa koskevia vakiolausekkeita

tiettyja sertifiointeja, jotka tietosuojaviranomainen vahvistaa ja komissio hyvaksyy.

Erityistilanteissa henkil6tietojen siirto EU-alueen ulkopuolelle on myds sallittua, jos jokin seuraavista edellytyksista tayttyy:

rekisteroity on antanut nimenomaisen suostumuksensa ehdotettuun siirtoon sen jalkeen, kun hanelle on ilmoitettu, etta tallaiset siirrot voivat aiheuttaa
rekisteroidylle riskeja tietosuojan tason riittavyytta koskevan paatoksen ja asianmukaisten suojatoimien puuttumisen vuoksi

® siirto on tarpeen rekisterdidyn ja rekisterinpitdjan valisen sopimuksen taytantdonpanemiseksi tai sopimuksen tekemistéa edeltavien toimenpiteiden toteut-
tamiseksi rekisterdidyn pyynnosta (katso luku 4)

® siirto on tarpeen rekisterinpitdjan ja toisen henkildn tai oikeushenkildn valisen, rekisterdidyn edun mukaisen sopimuksen tekemiseksi tai taytantddnpanemiseksi
® sjirto on tarpeen tarkeaa yleisen edun vuoksi (katso luku 4)
¢ siirto on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi

® siirto on tarpeen rekisterdidyn tai muiden henkildiden elintérkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta
suostumustaan.

Katso tietosuoja-asetuksen artiklat 44-49.
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TIETOSUOJAVASTAAVA

Yrittdjan ja henkiltietojen kasittelijan on nimitettava tietosuojavastaava aina kun

® rekisterinpitdjan tai henkildtietojen kasittelijan ydintehtavat muodostuvat kasittelytoimista, jotka luonteensa,
laajuutensa tai tarkoitustensa vuoksi edellyttavat laajamittaista rekisteroityjen saannollista ja jarjestelmallista
seurantaa

® henkil6tietojen kasittely on laajamittaista ja kohdistuu erityisiin henkilétietoryhmiin (kuten terveystietoihin,
etniseen alkuperaén, poliittisiin mielipiteisiin, uskonnolliseen vakaumukseen tai seksuaaliseen suuntautumi-
seen) tai rikoksia koskeviin tietoihin.

Tietosuojavastaavaa ei tarvita esimerkiksi, jos kyseessa on

¢ yhden juristin lakitoimisto

® yhden ladkarin yhtio.

Tietosuojavastaava tarvitaan, jos kyseessa on esimerkiksi

® turvallisuusyhtio, joka valvoo ostoskeskuksia ja julkisia paikkoja

® |adkariasema, jossa kasitelldaan potilastietoja laajamittaisesti

® head-hunter-yhtio, joka profiloi ihmisia.

OMAT MUISTIINPANOT

YRITTAJAT
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Tietosuojavastaavan nimittdminen

Tietosuojavastaava voi olla rekisterinpitajan tai henkilotietojen kasittelijan henkildstén jasen. Tehtava voidaan myos ulkoistaa esimerkiksi asianajotoimistolle tai
konsultille. Tietosuojavastaavalla voi olla myds muita tehtavia ja velvollisuuksia. Yrittajan tai henkilotietojen kéasittelijan on varmistettava, etta tallaiset tehtavat
ja velvollisuudet eivat aiheuta eturistiriitoja. Eturistiriita voi syntya, jos yrittaja toimii itse tietosuojavastaavana. Myds esimerkiksi yrityksen oma |T-johtaja tai
markkinointijohtaja ei sovellu tehtavaan.

Tietosuojavastaavaa nimitettdessa otetaan huomioon henkilén ammattipatevyys ja erityisesti asiantuntemus tietosuojalainsdadannosta ja alan kaytanteista
seka valmiudet hoitaa tietosuoja-asetuksessa asetetut tehtavat.

Rekisterinpitdjan tai henkildtietojen kasittelijan on julkistettava tietosuojavastaavan yhteystiedot ja ilmoitettava ne valvontaviranomaiselle. Tietosuojavastaava
antaa rekisterinpitajalle tai henkildtietojen kasittelijalle seka henkildtietoja kasitteleville tydntekijoille tietoja ja neuvoja. Tietosuojavastaava antaa pyydettaessa
neuvoja tietosuojaa koskevasta vaikutustenarvioinnista (ks. luku 15).

Konserni voi nimittda yhden yhteisen tietosuojavastaavan, jos haneen voidaan ottaa helposti yhteyttéd jokaisesta toimipaikasta.
Katso tietosuoja-asetuksen artikla 37.

Tietosuojavastaavan asema ja tehtavat

Rekisterinpitajan ja henkilotietojen kasittelijan on tuettava tietosuojavastaavaa tehtavassaan: Hanelle on annettava tehtavien tayttamisessa tarvittavat
resurssit ja paasy henkildtietoihin ja kasittelytoimiin. Hanen pitaa saada yllapitéa osaamistaan tietosuojavastaavana.

Rekisterinpitajan ja henkilotietojen kasittelijan on varmistettava, ettei tietosuojavastaava ota vastaan ohjeita ndiden tehtavien hoitamisen yhteydessa. Yritys
ei saa ohjata tietosuojavastaavaa, kuinka hanen tulisi hoitaa tehtaviaan tai maarata ottamaan jokin tietty kanta jossain tietosuoja-asiassa. Rekisterinpitaja tai
henkil6dtietojen kasittelija ei saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, ettd han on hoitanut tehtaviaan. Tietosuojavastaava raportoi suoraan
rekisterinpitdjan tai henkil6tietojen kasittelijan ylimmalle johdolle.

Rekisteroidyt voivat ottaa yhteytta tietosuojavastaavaan kaikissa asioissa, jotka liittyvat heidan henkildtietojensa kéasittelyyn ja tahan asetukseen perustuvien
oikeuksiensa kayttoon. Tietosuojavastaava on tehtdvassaan salassapitovelvollinen.
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YRITTAJAT

Tietosuojavastaavalla on oltava ainakin seuraavat tehtavit:
® antaa rekisterinpitdjalle tai henkildtietojen kasittelijalle seka henkildtietoja kasitteleville tyontekijoille tietoja ja
neuvoja, jotka koskevat niiden tietosuoja-asetuksen ja muiden unionin tai jasenvaltioiden tietosuojasagnndsten

mukaisia velvollisuuksia

® seurata, ettéa yrityksessa noudatetaan tietosuoja-asetusta, muita EU:n ja jasenvaltion
tietosuojalain saannoksia

® seurata rekisterinpitajan tai henkildtietojen kasittelijan toimintaa
® seurata vastuunjakoa ja sitd, etta tiedon kasittelyyn osallistuvaa henkildstoa koulutetaan

® antaa pyydettaessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista
ja valvoa sen toteutusta

® toimia valvontaviranomaisen yhteyshenkilona kasittelyyn liittyvissa kysymyksissa, mukaan lukien ennakkokuule-
minen ja kuuleminen muissa mahdollisissa kysymyksissa.

Tietosuojavastaavan on tehtaviaan suorittaessaan otettava asianmukaisesti huomioon kasittelyyn liittyva riski seka
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset. Yritys on loppujen lopuksi vastuussa henkildtietojen tietosuo-

ja-asetuksen mukaisesta kasittelysta. Tata vastuuta ei voi siirtéa tietosuojavastaavalle.

- Katso tietosuoja-asetuksen artiklat 38 ja 39.

OMAT MUISTIINPANOT
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KASITTELYN TURVALLISUUS

Rekisterinpitdjan ja henkildtietojen kasittelijan on asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla varmis-

tettava, ettéa kasittelyn turvallisuustaso vastaa riskia.

* Naita toimenpiteita ovat esimerkiksi:

® henkildtietojen pseudonymisointi ja salaus

® kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys ja vikasietoisuus

* kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa

® menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti teknisten ja organisatoristen toimenpiteiden
tehokkuutta tietojenkésittelyn turvallisuuden varmistamiseksi

Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava huomiota erityisesti kasittelyn sisaltamiin riskeihin.

Rekisterinpitdjan ja henkildtietojen kasittelijan on varmistettava, etta jokainen, jolla on paasy henkildtietoihin, kasit-
telee niita ainoastaan rekisterinpitdjan ohjeiden mukaisesti.

Katso tietosuoja-asetuksen artikla 32.

OMAT MUISTIINPANOT
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Vaikutustenarviointi OMAT MUISTIINPANOT

Jos tietojen kasitteleminen aiheuttaa henkildlle korkean riskin, tulee rekisterinpitédjan laatia vaikutustenarviointi.

Talloin yrityksen tulisi pyytaa neuvoja tietosuojavastaavalta, jos sellainen on nimitetty. Tietosuojavastaavasta
kerrotaan tarkemmin luvussa 14.

Vaikutustenarviointi vaaditaan erityisesti silloin, kun

® henkildiden ominaisuuksia arvioidaan automatisoidun kasittelyn perusteella
jarjestelmallisesti ja kattavasti ja silla on vaikutusta henkilén oikeuksiin (profilointi)

® laajamittainen kasittely kohdistuu erityisiin henkilétietoryhmiin
tai rikostuomioita tai rikkomuksia koskeviin tietoihin

® valvotaan avointa aluetta jarjestelmallisesti ja laajamittaisesti esimerkiksi kameroilla.

Katso tietosuoja-asetuksen artikla 35
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16 TIETOTURVALOUKKAUKSET

Henkildtietojen tietoturvaloukkauksella tarkoitetaan sellaista tapahtumaa, jonka seurauksena siirrettyja, tallennettuja tai muuten kasiteltyja henkilotietoja

vahingossa tai lainvastaisesti tuhoutuu, haviaa tai muuttuu. Tietoturvaloukkaukseksi katsotaan my6s tietojen luvaton luovuttaminen seka luvaton paasy

tietoihin.

Tietosuojaloukkauksesta ilmoittaminen valvontaviranomaiselle

Rekisterinpitajan on ilmoitettava henkildtietojen tietosuojaloukkauksesta ilman aiheetonta viivytystéa ja mahdollisuuksien mukaan 72 tunnin kuluessa

sen ilmitulosta toimivaltaiselle valvontaviranomaiselle. Nain ei kuitenkaan tarvitse tehda, jos henkildtietojen tietoturvaloukkauksesta ei todennakdisesti

aiheudu riskia henkildiden oikeuksille ja vapauksille.

Kun henkilotietojen kéasittelija saa tietdaa henkilotietojen tietoturvaloukkauksesta, hanen on ilmoitettava siité rekisterinpitajalle ilman aiheetonta viivytysta.

[Imoituksessa on

® kuvattava henkildtietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat
seka henkildtietotyyppien ryhmat ja arvioidut lukumaarat

® kuvattava henkildtietojen tietoturvaloukkauksen todennakoiset seuraukset

* kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkildtietojen tietoturvaloukkauksen johdosta

® Kkerrottava, miten mahdollisia haittavaikutuksia lievennetaan.

Rekisterinpitdjan on dokumentoitava kaikki henkil6tietojen tietoturvaloukkaukset, niiden vaikutukset seka korjaavat toimet. Valvontaviranomaisen on
voitava taman dokumentoinnin avulla tarkistaa, etta tata artiklaa on noudatettu.

Katso tietosuoja-asetuksen 33 artikla.

YRITTAJAT YRITYKSEN TIETOSUOJAOPAS - 38



Tietosuojaloukkauksesta ilmoittaminen rekisterodidylle OMAT MUISTIINPANOT

Kun henkilotietojen tietoturvaloukkaus todenndkdisesti aiheuttaa korkean riskin henkildille, yrittajan on
iimoitettava tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

Rekisteroidylle annettavassa ilmoituksessa on kuvattava selkedlla ja yksinkertaisella kielella henkilotie-
tojen tietoturvaloukkauksen luonne. Samalla on ilmoitettava ainakin tietosuojavastaavan nimi ja yhteys-
tiedot tai muu yhteyspiste, josta voi saada lisatietoa.

[Imoitusta rekisteroidylle ei tarvitse antaa, jos jokin seuraavista edellytyksista tayttyy

® Rekisterinpitadja on muuttanut henkilétiedot sellaiseen muotoon, jossa ne eivat ole
ulkopuolisten henkildiden ymmarrettavissa. Tama voi tarkoittaa jonkinlaista
salausmekanismia.

® Rekisterinpitaja on varmistanut, etta rekisterdidyn oikeuksiin ja vapauksiin
kohdistuva korkea riski ei enaa todennakdisesti toteudu.

Jos rekisterinpitaja ei ole ilmoittanut henkil6tietojen tietoturvaloukkauksesta rekisteroidylle, valvontavi-
ranomainen voi vaatia ilmoituksen tekemista tai paattaa, kuinka todennakdisesti henkildtietojen tietotur-
valoukkaus aiheuttaa suuren riskin.

Katso tietosuoja-asetuksen artikla 34.
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17 SANKTIOT JA SAKOT

Jos henkilolle aiheutuu tietosuoja-asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hanelld on
oikeus saada rekisterinpitajalta tai henkilotietojen kéasittelijalta korvaus. Kukin tietojenkésittelyyn osallis-
tunut rekisterinpitaja on vastuussa vahingosta.

Jos rekisterinpitaja tai henkildtietojen kéasittelija on maksanut tdyden korvauksen aiheutuneesta vahin-
gosta, rekisterinpitajalla tai henkildtietojen kasittelijalla on oikeus perid muilta samaan tietojenkasittelyyn
osallistuneilta rekisterinpitajilta tai henkildtietojen kasittelijoilta se osuus korvauksesta, joka vastaa
niiden mukaista vastuuta vahingosta.

Rekisterinpitdja tai henkilétietojen kasittelija on vapautettava vastuusta, jos se pystyy osoittamaan, ettei
se ole millaan tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.

Jos samaan tietojenkasittelyyn osallistuu useampi kuin yksi rekisterinpitaja tai henkildtietojen késitte-
lija ja jos ne ovat vastuussa kasittelysta aiheutuneesta mahdollisesta vahingosta, kukin rekisterinpitaja
tai henkil6tietojen kasittelija on vastuussa koko vahingosta. Nain voidaan varmistaa, etta rekisterdity saa
tosiasiallisen korvauksen.

- Katso tietosuoja-asetuksen artiklat 82 ja 83.
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Rikkomuksista hallinnollisia sakkoja OMAT MUISTIINPANOT

Kun paatetaan hallinnollisen sakon maaraamisesta ja sen maarasta, on otettava huomioon seuraavat seikat:

mita velvollisuuksia on rikottu

rekisteroityjen lukumaara, joihin rikkomus vaikuttaa

rekisteroidyille aiheutuneen vahingon suuruus

® tapa jolla teko tuli valvontaviranomaisen tietoon
(ilmoittiko rekisterinpitdja itse vai joku muu)

* muut asiaan liittyvat raskauttavat tai lieventavat tekijat.

Hallinnollinen sakko on enimmilladn 20 miljoonaa euroa tai nelja prosenttia yrityksen edeltavén tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi nadista maarista on suurempi.

Liséksi vakavimmista henkilotietojen suojan loukkauksista voidaan tuomita rikoslain mukainen rangaistus.

- Katso tietosuoja-asetuksen artikla 83.
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Varmista, etta sinulla on asetuksen mukainen kasittelyperuste,
joka oikeuttaa kasittelemaan henkildtietoja. Naita ovat esimerkiksi
sopimus ja oikeutettu etu (luku 4).

Laadi tarvittaessa seloste kasittelytoimista (luku 10).

Dokumentoi, kuinka rekisteroityja on informoitu (luvut 7-9).

Laadi sopimukset kéasittelyn ulkoistamisesta tai tietojen siirtami-
sesta (luku 12).

Varmista ja dokumentoi henkil6tietojen kasittelyn turvallisuus,
virustorjunta, palomuuri ja toimitilojen turvallisuus (luku 15).

Laadi tarvittaessa tyontekijdiden kanssa salassapitosopimukset.

Selvita, tarvitsetko tietosuojavastaavan (luku 14).

Selvita, tuleeko sinun laatia tietosuojaa koskeva vaikutustenarviointi
(luku 15).

Varaudu tiedottamaan rekisteroitya kattavasti ja ymmarrettavasti
(luvut 7 ja 8).

KAYTANNON TOIMENPITEITA YRITTAJILLE

Asetuksen noudattamiseksi yrittajan tulee kirjoittaa dokumentaatiota seuraavista aiheista:

Selvita, noudatetaanko henkildtietojen siirroissa EU:n ulkopuolelle
tietosuoja-asetusta (luku 13).

Valmistaudu tilanteeseen, jossa joudut kertomaan tietomurrosta
rekisteroidyille ja valvontaviranomaiselle. (luku 16).

Valmistaudu rekisterdidyn oikeuksien kayttoon, kuten oikeuteen
saada paasy tietoihin, oikeuteen tulla unohdetuksi, oikeuteen siirtaa
tiedot jarjestelmasta toiseen ja vastustamisoikeuteen (luku 6).

Rekisterinpitdjan tulisi sailyttaa dokumentaatiota hallussaan ja
paivittaa sita tarpeen tullen.

Lataa
lomakkeet
asiakirjapankista

yrittajat.fi/
asiakirjapankki
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KUMPPANISISALTO

s Tietosuoja-asetuksen velvollisuuksiin
Ten nIC] voi varautua vakuutuksella

Tietosuoja-asetus asettaa rekisterinpitdjalle eli yrityksellesi velvollisuuksia, joihin voit Tarkea osa vakuutusta on my6s vastuuvakuutus. Sen
varautua myo6s vakuutuksella. perusteella selvitetdan korvausvastuu ja hoidetaan neuvot-

telut vahinkoa karsineiden kanssa. Vastuuvakuutuksesta
Kun sinulla on Fennian tietoturvavakuutus, sinulla on paremmat valmiudet vastata néihin korvataan myos:

velvollisuuksiin ja mahdollisesta tietoturvaloukkauksesta aiheutuviin taloudellisiin vahinkoihin:

® mahdolliset oikeudenkayntiin liittyvat kulut
¢ jarjestelmien luottamuksellisuuden, eheyden, kaytettavyyden ja vikasietoisuuden varmista-

minen seka valmius palauttaa nopeasti tietojen saatavuus tietoturvaloukkauksen jalkeen ® vahingonkorvaukset vahinkoa karsineille.
® tietoturvaloukkauksesta ilmoittaminen valvontaviranomaisille ja rekisteroidyille
¢ vahingonkorvausvastuu rekisteroidylle.

Vakuutukseen siséltyy Fennian 24h tietoturvapalvelu. Se auttaa ongelmien selvittémisessa
ja tietojarjestelmien nopeassa palauttamisessa. Palvelu sisaltaa:

Lue lisda verkkosivuiltamme ja
¢ teknisen tietoturva-asiantuntijan palvelut jata yhteydenottopyynto:

*® lakimiehen neuvontapalvelun ilmoittamisvelvollisuuksien tayttémiseen. fennia.fi/tietoturvavakuutus


https://www.fennia.fi/omaisuus-ja-toiminta/tietoturvavakuutus

YRITTAJAT

SUOMEN YRITTAJIEN JASENYYS

Jaseneksi liittymalla saat tarpeellista tietoa ja rahanarvoisia etuja.
Kun olet liittynyt jaseneksi, Suomen Yrittajat yhdessa alue- seka paikallisjarjestdjensa kanssa
tarjoaa sinulle tuen, verkoston ja sparrauksen menestyksellesi. Autamme jaseniamme mm.
seuraavin tavoin.

Maksuton laki- ja veroneuvonta
Hyddynna maksutonta lakineuvontapalvelua — yhdella puhelinsoitolla voit helposti séastaa koko
vuoden jasenmaksun.

Sadan asiantuntijan joukko apuvoiminasi

Reilu sata asiantuntijaa odottaa soittoasi, valmiina kuuntelemaan ja neuvomaan. Puhelin-
neuvontamme on jasenille maksutonta, ja vastaamme vuosittain noin 50 000 kysymykseen.
Tarvitset sitten verogurua tai tietosuojaeksperttia, ohjaamme kysymyksesi oikealle henkildlle.

Edunvalvonta
Pidamme esilla yrittajille tarkeita teemoja monilla vaikuttamisen tasoilla.

Paikallinen verkosto
Yrittajien tilaisuuksissa verkostoidut muiden yrittajien kanssa paikallisesti, alueellisesti ja valta-
kunnallisesti.

Rahanarvoisia jasenetuja
Jasenena olet oikeutettu lukuisiin jasenetuihin, joihin voit tutustua osoitteessa

www.yrittajat.fi/jasenedut

VOIT LITTYA
SUOMEN YRITTAJIEN
JASENEKSI TAALLA:

yrittajat.fi/liity
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Yrittajyyden
puolesta.
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KYLLIKINPORTTI 2, 00240 HELSINKI
PL 999, 00101 HELSINKI

(09) 229 221, TOIMISTO@YRITTAJAT.FI
WWW.YRITTAJAT.FI

PROMOTING ENTERPRISE.

FOR FORETAGANDE.

YRITTAJYYDEN PUOLESTA.
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